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LEWIATAN
Warszawa, 9 lipca 2020 r.
KL/339/245/AM/2020
Pan
Marek Zagorski

Minister Cyfryzacji

Szanowny Panie Ministrze,

W odpowiedzi na zaproszenie Ministerstwa Cyfryzacji do konsultacji projektu rozporzadzenia Rady
Ministrow w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych
zagrozen (nr z wykazu RD528), Konfederacja Lewiatan przedstawia ponizej stanowisko do projektu
ustawy.

Z powazapiem,

Witucki
Prézydent Konfederacji Lewiatan

Zatacznik:
Stanowisko Konfederacji Lewiatan wobec projektu rozporzadzenia Rady Ministrow w sprawie planu
dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (nr z wykazu RD528).
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Stanowisko Konfederacji Lewiatan wobec projektu rozporzadzenia Rady Ministréow w sprawie planu
dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych zagrozen (nr z wykazu RD528)

W zwigzku z publikacja do ponownych konsultacji rozporzadzenia Rady Ministrow w sprawie planu
dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych z dnia 29 czerwca 2020 r.
(dalej: ,,Projekt”) Konfederacja Lewiatan przedstawia nastepujgce stanowisko.

Kluczowym na tym etapie prac zagadnieniem jest weryfikacja i doprowadzenie do petnej zgodnosci
projektowanego rozporzadzenia z upowaznieniem okreslonym w art. 176a ust. 5 ustawy Prawo
telekomunikacyjne. Nasze watpliwosci zwigzane sg w szczegdlnosci z przywotaniem w § 6 ust. 1 pkt 2

LZaqgrozen cyberbezpieczeristwa, w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560 oraz z 2019 r. poz. 2020 i 2248 oraz z 2020 r. poz. 695 i 875), oraz
oceny ich wptywu na bezpieczeristwo i integralnosc¢ wykorzystywanej infrastruktury telekomunikacyjnej

i Swiadczonych ustug, w szczegdlnosci na podstawie informacji o zagrozeniach cyberbezpieczeristwa
publikowanych przez zespoty reagowania na incydenty bezpieczeristwa komputerowego dziatajgce
na poziomie krajowym oraz raportow Agencji Unii Europejskiej do spraw Cyberbezpieczeristwa (ENISA)" .

Wysoka precyzja i jednoznaczno$¢ majg tutaj znaczenie podstawowe, szczegdlnie, ze zgodnie
z brzmieniem art. 1 ust. 2 pkt 1 ustawy o krajowym systemie cyberbezpieczeristwa nie stosuje sie —
w zakresie wymogoéw dotyczacych bezpieczenstwa i zglaszania incydentéw — do przedsiebiorcow
telekomunikacyjnych, co w szczegdlnosci dotyczy przypadkow, w ktérych kwestie te regulujg wprost
przepisy ustawy Prawo telekomunikacyjne (art. 175-175d p.t.).

W tym kontekscie musimy zauwazyé, ze ustawa prawo telekomunikacyjne, w art. 176a ust. 5
konstruujac nieprzekraczalne upowaznienie ustawowe nie odnosi sie do koniecznosci uwzgledniania
przez przedsiebiorcow telekomunikacyjnych kwestii ,zagrozen cyberbezpieczeristwa” w rozumieniu
KSC. Naturalnie, nie odnosi sie réwniez do koniecznosci uwzgledniania publikowanych w tym zakresie
informacji przez CSIRT-y czy ENIS-e. W zakresie wspdlnym z ustawg KSC, wspomniany wyzej art. 176a
ust. 5 PT, w zw. z ust. 2 pkt 4 pozwala Radzie Ministrow na okreslenie w rozporzadzeniu jedynie
technicznych i organizacyjnych srodkow zapewnienia bezpieczenstwa i integralnosci infrastruktury
telekomunikacyjnej i Swiadczonych ustug, wtym ochrony przed wystgpieniem incydentow
w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Jakkolwiek kwestie incydentow i zagrozen cyberbezpieczenstwa sg w pewien sposdéb powigzane,
tak jednak na gruncie ustawy KSC s3 to pojecia bardzo silnie ugruntowane i z ktorych uzyciem wigzg sie
z okreslone konsekwencje. Tym samym przepis ten stanowi w naszej ocenie przekroczenie upowaznienia

ustawowego, atym samym mozna wskaza¢ na bezpodstawnos¢ obowigzku naktadanego na
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przedsiebiorce telekomunikacyjnego przeprowadzania analiz i ocen na podstawie ,informacji
0 zagrozeniach cyberbezpieczeristwa publikowanych przez zespoly reagowania na incydenty
bezpieczeristwa komputerowego dziatajgce na poziomie krajowym”, a takze koniecznos¢ uwzgledniania
w analizie ,raportéw Agencji Unii Europejskiej do spraw Cyberbezpieczenstwa (ENISA)”. Co wiecej,
przepis projektu w § 6 ust. 1 pkt 2 odnosi sie do ,,informacji” a nie ,rekomendac;ji”, w praktyce te pojecia
moga by¢ uzywane zamiennie i granica miedzy nimi moze sie zatrzeé.

W zwigzku z powyzszym, korekty wydaje sie wymagac takze uzasadnienie projektu rozporzadzenia, ktére
na str. 12 wskazuje, ze Ponadto potrzebe analizy rozszerzono o zagrozenia cyberbezpieczeristwa i ich
wplyw na powyzisze bezpieczeristwo i integralnosc. Takie podejscie wynika z przepisow ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. poz. 1560, z pézn. zm.), zwanej dalej
,KSC”, zmieniajgcych przepisy art. 176a ust. 1 pkt 3 i ust. 2 pkt 4 ustawy. KSC nie obejmuje
przedsiebiorcow telekomunikacyjnych, co oznacza, Ze nie sq oni elementem krajowego systemu
cyberbezpieczeristwa i nie majg obowigzkdw zwigzanych z uczestnictwem w tym systemie. Racjonalnym
wydaje sie jednak, aby wykonujgc swojg dziatalnosci telekomunikacyjng przeprowadzali _analizy

incydentow i zabezpieczali swoje sieci i ustugi.

Odnoszgc sie do powyzszego fragmentu uzasadnienia w pierwszej kolejnosci nalezy potwierdzié,
ze rezimy ustaw PT i KSC sg roztagczne w zakresie wymagan bezpieczenstwa i zgtaszania incydentow.
W drugiej kolejnosci Rada Ministrow, konstruujgc rozporzadzenie do art. 176a musi poruszac sie
w ramach upowaznienia, a nie postugiwac sie dodatkowymi, subiektywnie ocenianymi przestankami
racjonalnosci, ktére nie mogg stanowi¢ samodzielnej podstawy do okreslania zakresu zapiséw
rozporzadzenia ponad upowaznienie ustawowe. Co wiecej, odwotanie do wskazanych w art. 176a ust. 1
pkt 3 sytuacji szczegélnych zagrozen, jest odwotfaniem do ugruntowanej w rezimie Prawa
telekomunikacyjnego instytucji, a nie odwotaniem do zagrozen cyberbezpieczeristwa w rozumieniu KSC.
Wreszcie, zauwazy¢ nalezy, ze wymagania w zakresie kompleksowej identyfikacji zagrozen
bezpieczenstwa lub integralnosci sg juz wskazane w rozporzadzeniu wydanym do art. 175d PT
tj. rozporzadzenie Ministra Cyfryzacji w sprawie minimalnych srodkow technicznych i organizacyjnych
oraz metod, jakie przedsiebiorcy telekomunikacyjni sq obowigzani stosowac¢ w celu zapewnienia
bezpieczenstwa lub integralnosci sieci lub ustug, gdzie w §2 pkt 3-4), 9-10) wskazano, ze:

e przedsiebiorca telekomunikacyjny identyfikuje zagrozenia bezpieczeristwa lub integralnosci sieci
lub ustug”,

e ,ocenia prawdopodobieristwo wystgpienia oddziatywania zagrozeri na bezpieczeristwo lub
integralnosc sieci lub ustug”

e zawierajgc umowy majgce istotny wptyw na funkcjonowanie sieci lub ustug, identyfikuje
zagrozenia dla bezpieczenstwa tych sieci lub ustug, zwigzane z zawieranymi umowami;”

e stosuje, wynikajgce z oceny prawdopodobieristwa wystgpienia oddziatywania zagrozen, srodki

zabezpieczajqgce dla poszczegdlnych kategorii danych”
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Istotne jest réwniez, ze na podstawie projektowanego §7 ust. 1 pkt 10 opis dziatan realizowanych
na potrzeby wykonania przepiséw wydanych do art. 175d bedzie takze elementem planu dziatania
w sytuacjach szczegdélnych zagrozen.

Biorgc jednoczednie pod uwage wyjgtkowos¢ skierowania do przedsiebiorcow telekomunikacyjnych
w powaznieniu niektérych zagadnien zwigzanych z systemem ustawy KSC (incydent) nie mozna
rozszerzajgco, obejmowaé rezimem ustawy KSC takze kwestii zagrozen cyberbezpieczenstwa
rozumianych scisle zgodnie z systematyka ustawy KSC.

Podsumowujac, w naszej ocenie przywotanie w §6 ust. 1 pkt 2) ,zagrozen cyberbezpieczenstwa”
w rozumieniu ustawy KSC stanowi istotne przekroczenie upowaznienia ustawowego. W oczywisty
sposéb zagraza to stabilnosci przyjmowanego, istotnego dla bezpieczeristwa aktu prawnego. Tym
bardziej usuniecia wymagajg doprecyzowujgce (tym samym pogtebiajgce niezgodnos¢ z upowaznieniem)
odwotania do informacji publikowane przez CSIRT-y lub ENIS-e.

Niezaleznie od nieprawidtowosci na poziomie formalnym i legislacyjnym, w naszej ocenie utrzymanie
tego obowigzku stanowito bedzie niepotrzebne dublowanie obowigzkéw operatoréw, ktérzy juz na
gruncie aktu wykonawczego do art. 175d PT (procedowanych réwnolegle do omawianego
rozporzadzenia do art. 176a) zobowigzani sg do szczegétowych analiz i wdrozen w obszarze zagrozen
bezpieczenstwa.

Tym samym § 6 ust. 1 pkt 2 powinien zostaé usuniety z projektu.

W tym miejscu nalezy podkreslié, ze rozszerzenie przewidziane w § 6 ust. 1 pkt 2 Projektu wykracza poza
delegacje ustawowa.

Przestanki aktualizacji planu - § 10 ust. 2 pkt 3

W projektowanym brzmieniu § 10 ust. 2 pkt 3 zaproponowano bardzo istotng zmiane przestanek
aktualizacji planu. W dotychczasowych przepisach przestanka byta ,istotna zmiana danych dotyczacych
szczegoblnych zagrozen”, w zwigzku z czym postulujemy przywrdcenie brzmienia z dotychczasowego
rozporzadzenia.

Proponowane jest natomiast wprowadzenie zapisu wskazujgcego na istotng zmiane tej przestanki:

danych dotyczacych zagrozen, o ktérych mowa w § 6 ust. 1 pkt 1, czyli szczegdlnych zagrozen
Srodowiskowych lub fizycznych na obszarze, na ktérym wykonuje dziatalnos¢ telekomunikacyjng, oraz
oceny ich wptywu na bezpieczenstwo i integralnos¢ wykorzystywanej infrastruktury telekomunikacyjnej
i Swiadczonych ustug, na podstawie danych udostepnionych przez wtasciwych terytorialnie wojewodéw;
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zagrozen cyberbezpieczenistwa,

sytuacji w zakresie wystepowania naruszen bezpieczenstwa lub integralnosci infrastruktury
telekomunikacyjnej lub $wiadczonych ustug.

W naszej opinii, w sposéb bardzo szeroki okreslono nowe przestanki aktualizacji planu, co w praktyce
bedzie oznaczato, ze plan moze podlegaé czestej aktualizacji np. w przypadku wystgpienia okolicznosci
wptywajacych na jego zawartosé, w tym istotnych zmian opisanych pkt. 1. Powyzsze moze powodowac
stan ciaggtej aktualizacji planu zwigzany z istotnymi zmianami, Aktualizacja powinna sie odbywa¢ nie
rzadziej niz raz na trzy lata.

Termin sporzadzania nowego planu i przepisy przejsciowe - § 11.

W § 11 projektu rozporzadzenia okreslono termin sporzadzania planu na 12 miesiecy, od dnia wejscia
w zycie rozporzadzenia albo od aktualizacji okresowej wynikajgcej z przepiséw dotychczasowych.

Przygotowanie catego procesu zwigzanego z przygotowaniem planu i opracowanie planu zgodnie
z nowymi wymaganiami powoduje uprzednie i bardzo szerokie przygotowanie nowych analiz zagrozen.

Powyzsze powoduje realne zagrozenie, ze dla przedsiebiorcéw telekomunikacyjnych, ze uwzgledniajgc
dodatkowe zagadnienia termin 12 miesiecy bedzie terminem zbyt krétkim na sporzadzenie planu.
Postulujemy o wydtuzenie okresu do 18 miesiecy.

Ponadto, dookreslenia wymaga wyrazenie ,sporzadza plan”. Czytajac literalnie pojecie moze by¢
rozumiane w znaczeniu sporzadzenia planu bez koniecznosci uzgodnien i wprowadzenia do stosowania.
Powoduje to, ze oprdcz czynnosci ,sporzadzenia planu”, pojecie to nie obejmuje swym zakresem,
czynnosci na ,uzgodnienia” i ,wprowadzenia do stosowania” planu. Jezeli dziatanie zwigzane ze
sporzadzeniem planu ma obejmowac zaréwno: sporzadzenie, uzgodnienie i wprowadzenie do
stosowania planu, termin 12 miesiecy jest stanowczo za krotki, a ponadto wymaga dookreslenia
wyrazenie co nalezy rozumie¢ pod wyrazeniem sporzgdza plan.

KL proponuje takze, aby wprowadzi¢ norme do rozporzgdzenia wskazujgca, ze obecny plan zachowuje
waznos$¢ do czasu sporzadzenia nowego planu zgodnie z przepisami projektowanego rozporzadzenia.
Przedsiebiorcy chcg mieé¢ pewnosé w drodze rozporzadzenia, ze obecne plany nie stracg aktualnosci do
czasu sporzadzenia nowych. Wynika to z faktu, ze proces przygotowania jest bardzo czasochtonny i aby
przygotowac plan, ktéry konczy sie w np. w lutym 2021 nalezy z ponad rocznym wyprzedzeniem podjgc
czynnosci procesowe do jego sporzadzenia.
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W zwigzku proponujemy zmiany jak ponizej:

,§ 11. 1. Przedsiebiorca sporzgdza plan, uzgadnia i wprowadza do stosowania, zgodnie z przepisami
niniejszego rozporzqdzenia w terminie 12 18 miesiecy:

1) od dnia wejscia w zZycie rozporzgdzenia albo
2) od terminu aktualizacji okresowej wynikajqgcej z przepiséw dotychczasowych
—w zaleznosci od tego, ktory z tych termindw nastqpi pdzniej.

2. Plany przedsiebiorcow sporzqdzone, uzgodnione i wprowadzone do stosowania, przed wejsciem
w Zycie niniejszego rozporzgdzenia zachowujq aktualnosc do uptywu terminu, o ktérym mowa w ust. 1.”.

Konfederacja Lewiatan, KL/339/245/AM/2020
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