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Warszawa, 23 stycznia 2020 .
KL/25/10/AM/2020
Pan
Marek Zagorski

Minister Cyfryzacji

Szanowny Panie Ministrze,

W nawigzaniu do prowadzonych przez Ministerstwo Cyfryzacji konsultacji zatozen dostosowania
polskiego prawa do wymogow Aktu o cyberbezpieczenstwie (pismo resortu cyfryzacji z dnia 19 grudnia
2019 r.), przekazuje w zataczeniu stanowisko Konfederacji Lewiatan.

Prdzydent Konfederacji Lewiatan

Do wiadomosci:
Pan Robert Kosla - Dyrektor Departamentu Cyberbezpieczenstwa, Ministerstwo Cyfryzacji

Stanowisko Konfederacji Lewiatan do zatozern dostosowania polskiego prawa do wymogdéw Aktu

o cyberbezpieczenstwie.
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Stanowisko Konfederacji Lewiatan do zatozen dostosowania polskiego prawa do wymogéw
Aktu o cyberbezpieczeristwie

Konfederacja Lewiatan z zadowoleniem przyjmuje fakt przeprowadzania przez Ministerstwo Cyfryzacji
konsultacji w sprawie wdrozenia rozporzadzenia UE 2019/881 ("Cybersecurity Act", dalej
»rozporzadzenie). Konfederacja Lewiatan popiera cel Ministerstwa Cyfryzacji, polegajacy na okreéleniu
nowego modelu certyfikacji bezpieczeistwa cybernetycznego w Polsce w ramach rozporzadzenia.
Pozwoli to nie tylko na poprawe i harmonizacje poziomu ochrony urzadzen, infrastruktury IT i ustug
internetowych przed zagrozeniami cybernetycznymi, ale takze wzmocni poziom zaufania obywateli,
organizacji publicznych i prywatnych do tych technologii.

I.  Proponowany model ogdiny

Ministerstwo Cyfryzacji zaleca mieszany model certyfikacji, w ktérym sektor publiczny i prywatny beda
wspotpracowac w celu zapewnienia przyjecia i tatwego dostepu do certyfikatéw. Konfederacja aprobuje
to podejscie, tym bardziej, ze uznaje ono korzysci ptynace z certyfikatéw bezpieczenstwa réwniez dla
matych i srednich przedsiebiorstw.

Il. Organy certyfikacyjne

Konfederacja wspiera analize Ministerstwa Cyfryzacji dotyczacg jednostek certyfikujacych. Uwazamy,
ze posiadanie jednej akredytowanej jednostki certyfikujacej moze zwiekszy¢ dtugosé i koszt procesu
certyfikacji, zniechecajac tym samym firmy do ubiegania sie o certyfikaty bezpieczenstwa
cybernetycznego. Zamiast tego, model, ktéry jest otwarty dla wielu jednostek certyfikujgcych,
oferowatby lepszy dostep do certyfikacji poprzez dopuszczenie réinych ofert, ktdre bylyby
dostosowane do firm kaidej wielkosci. Podczas gdy polskie prawo zezwala obecnie na dziatalno$¢
publicznych lub prywatnych jednostek certyfikacyjnych, uwazamy, ze nalezy preferowaé model
prywatny. Stworzy to konkurencyjny krajobraz i zacheci do innowacji pomiedzy jednostkami
certyfikujgcymi w sposob efektywny kosztowo, z wytaczng korzyscig dla firm ubiegajacych sie
o certyfikacje. Zauwazyliémy, ze konsultacje nie dotyczg obecnie akredytacji jednostek certyfikujacych
zgodnie z rozporzadzeniem (WE) nr 765/2008. Poniewaz akredytacja moze mie¢ wptyw na dostepnosé
certyfikatéw na polskim rynku, zalecamy Ministerstwu Cyfryzacji podanie dodatkowych szczegétéw na
ten temat.

W odniesieniu do krajowego organu ds. certyfikacji cyberbezpieczenstwa (art. 58 rozporzadzenia)
w pelni zgadzamy sie, ie powolanie jednego organu bedzie skuteczniejsze w nadzorowaniu
i monitorowaniu wifasciwego wdrazania ustawy o bezpieczenstwie cybernetycznym. Ponadto, gtos
jednego organu zapewnitby jasnoé¢ stanowiska Polski w dyskusjach z Europejskg Agencja
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Bezpieczenstwa Sieci i Informacji (ENISA), jak réwniez z innymi unijnymi odpowiednikami w ramach
Europejskiej Grupy ds. Certyfikacji Bezpieczeristwa Cyberprzestrzeni (ECCG).

lll. Obowigzkowa certyfikacja

Konfederacja popiera strategie Ministerstwa Cyfryzacji, zgodnie z ktéra konieczne jest stworzenie
odpowiedniego zapotrzebowania na certyfikaty. Szerokie przyjecie certyfikatow jest jedynym srodkiem
gwarantujacym ich sukces i osiggniecie celow bezpieczedstwa Ministerstwa. W tym kontekscie
pochwalamy gotowo$¢ Ministerstwa Cyfryzacji do zachecania do korzystania z certyfikatow
bezpieczenstwa. Obawiamy si¢ jednak, ze w praktyce takie zachety mogq prowadzi¢ do stworzenia
systemu certyfikacji, ktory jest obowigzkowy, a ktéry w wiekszosci przypadkéw ma by¢ dobrowolny
zgodnie z wymogami rozporzadzenia. Narzucenie okreslonych systemow certyfikacji w zamodwieniach
publicznych lub w ramach polityki sektorowej miatoby trwaty wplyw na konkurencyjnos¢ naszych
czionkéw i ich mozliwosci rozwoju biznesowego. JesteSmy rownie zaniepokojeni, ze plany w zakresie
systemu bezpieczeristwa i obowigzkowej certyfikacji, beda miaty negatywny wplyw na cigglosc
funkcjonowania biznesu. Np. zaimplementowana infrastruktura zostanie poddana w watpliwos¢ lub
lista certyfikowanych systeméw bedzie ograniczona, co utrudni rozwdj przedsiebiorstwa. Sugerujemy,
by ustugi i infrastruktura chmurowa nie podlegaty, z uwagi na swa specyfike, obowigzkowej certyfikacji,
z uwagi na to, ze podlegajg one wymogom obowigzujacych miedzynarodowych standardéw w zakresie
certyfikacji, takim jak seria ISO 27 i SOC 2.

System certyfikacji bytby postrzegany jako bariera dostepu do rynku, ktéra bedzie szkodliwa zaréwno
dia lokalnych przedsiebiorcéw, jak i dla firm zagranicznych inwestujacych w Polsce.

Konfederacja uwaza réwniez, ze okre$lenie, czy certyfikacja powinna by¢ obowigzkowa, powinno
opiera¢ sie na dogtebnej analizie ryzyka zwigzanego z wykorzystaniem produktéw, ustug ICT lub
proceséw ICT, a nie na rodzaju swiadczonych ustug i wielkosci operatoréw ustug kluczowych. Podejscie
"uniwersalne” oparte wylgcznie na ustugach i wielkosci operatoréw ustug kluczowych
nie uwzgledniatoby realiéw ryzyka i naktadatoby na przedsiebiorstwa znaczne obcigzenia zwigzane
z certyfikacja. Kontrole narzucone przez proces certyfikacji w tym kontekscie nie bytyby wspotmierne
do ryzyka i wptynelyby na rentownos¢ swiadczonych ustug, zmniejszytyby liczbe ustugodawcéw
i w rezultacie doprowadzityby do wzrostu cen.

Konfederacja twierdzi, ze w przypadku niewtasciwego wykorzystania, certyfikacja moze réwniez
potencjalnie zagrazaé innowacjom technologicznym. O ile rozporzadzenie ma uzasadniony cel, jakim
jest unikniecie fragmentaryzacji krajobrazu certyfikacji w zakresie bezpieczenstwa cybernetycznego,
o tyle nie powinniémy podwaza¢ wysitkéw podejmowanych przez firmy, ktére zainwestowaty
w certyfikacje odpowiadajgce wymogom miedzynarodowych standardéw bezpieczenstwa, takim jak
ISO/IEC 27001 i PCI DSS. Dlatego tez uwazamy, ze istniejace normy miedzynarodowe powinny by¢
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w petni wykorzystane przed stworzeniem jakiegokolwiek nowego systemu, a wszelkie uzupetnienia lub
zmiany norm miedzynarodowych muszg by¢ zharmonizowane zaréwno na poziomie europejskim, jak
i miedzynarodowym. Jezeli nie mozna wykorzysta¢ takich standardéw w sposob wyzej wskazany, nalezy
ustanowi¢ wzajemne uznawanie (,mutual recognition”) miedzy istniejagcymi systemami bezpieczeristwa
a standardami miedzynarodowymi.

Programy certyfikacji cyberbezpieczefistwa nie powinny mie¢ na celu powielania istniejgcego systemu,
lecz tworzenie wartoéci dodanej poprzez uniezaleznienie z czasem systemu lokalnego od systeméw
i inicjatyw miedzynarodowych.

v. Nadzér i kontrola

Rozporzadzenie naktada na paristwa cztonkowskie obowigzek ustanowienia przepiséw dotyczgcych kar
majgcych zastosowanie w przypadku naruszenia unijnych systeméw certyfikacji w zakresie
bezpieczeristwa cybernetycznego (art. 64). Rozumiemy, ze niewtasciwe wykorzystanie certyfikatu
powinno podlega¢ sankcjom, o ktérych mowa w konsultacjach, jednak Konfederacja podkresla, ze kary
powinny pozosta¢ "proporcjonalne”, a ponadto skuteczne i odstraszajgce. W przeciwnym razie
nieproporcjonalne sankcje najprawdopodobniej zniecheca mate i $rednie przedsiebiorstwa do
przeprowadzania oceny zgodnosci na zasadzie dobrowolnoéci. Przyniesie to efekt przeciwny do
zamierzonego, tj. stworzenia popytu na certyfikacje i "osiggniecia jak najwiekszego nasycenia rynku
certyfikatami".

Konfederacja Lewiatan, XL/25/10/AM/2020
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