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Warszawa, 16 lutego 2021 r.
KL/55/29/AM/2022

Pani

Justyna Romanowska

Kierowniczka Referatu ds. Cyfryzacji
Attaché ds. cyfrowych

Pani

Katarzyna Prusak - Gdrniak
Radczyni

Attaché ds. cyberbezpieczenstwa
Referat ds. Cyfryzacji

Szanowni Panstwo,

W zwigzku z rozpoczeciem trilogdw dot. projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajgcej
dyrektywe (UE) 2016/1148 (dalej: projekt dyrektywy NIS2), nawigzujac do dyskusji na spotkaniu firm
cztonkowskich Konfederacji Lewiatan z przedstawicielami Referatu ds. Cyfryzacji w Statym
Przedstawicielstwie RP przy UE w Brukseli w dniu 31 stycznia br., Konfederacja Lewiatan, ponizej,
przedstawia stanowisko do art. 20 projektu dyrektywy.

Pfezydent Konfederacji Lewiatan

Zatacznik: Stanowisko Konfederacji Lewiatan do art. 20 projektu dyrektywy NIS2 (w oparciu o tekst
czterokolumnowy Rady UE z dnia 11 stycznia 2022, sygn. 5163/22)
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Stanowisko Konfederacji Lewiatan do art. 20 projektu dyrektywy NIS2 (w oparciu o tekst
czterokolumnowy Rady UE z dnia 11 stycznia 2022, sygn. 5163/22)

Zgtaszanie incydentéw — art. 20 projektu Dyrektywy NIS2

W aktualnym stanie dyskusji dysponujemy faktycznie trzema tekstami propozyciji, tj. propozycja
KE, Parlamentu i Rady. S one zawarte w dokumencie Rady z 11 stycznia 2022 r.l zawierajgcym:

e wniosek Komisji z dnia 16 grudnia 2020 r.,
e zmiany przyjete przez Parlament Europejski 4 listopada 2021 r.,
e mandat Rady przyjety przez Rade 3 grudnia 2021 r.

W ponizszych uwagach referujemy do przedstawionego tam tekstu w oryginale. Zauwazamy
jednoczesnie, ze w opublikowanym tekscie ITRE (A9-0313/2021) ttumaczonym na jez. polski
wystgpit btagd w zakresie ttumaczenia art. 20 ust. 1, ktéry istotnie zmienia jego wydzwiek:
e Member States shall ensure that essential and important entities notify, without undue delay,
the CSIRT in accordance with paragraphs 3 and 4 of any significant incident.
e Panstwa czfonkowskie zapewniajg, aby podmioty niezbedne i istotne bez zbednej zwtoki
zgtaszaty CSIRT kazdy incydent zgodnie z ust. 3 i 4.

W zakresie art. 20 dotyczgcego raportowania przedstawiamy nastepujgce stanowisko:
1. Art. 20 ust. 1 (pkt 335 tabeli)

Popieramy proponowane przez Rade doprecyzowanie wskazujgce, ze samo zgtoszenie istotnego
incydentu nie moze rodzi¢ negatywnych skutkéw dla zgtaszajgcego:
e The act of the notification in itself shall not make the notifying entity subject to increased liability.

Postulujemy zachowanie znajdujacego sie w tekscie KE i Rady wskazania, ze istotnos¢ incydentu jest

rozpatrywana przede wszystkim z perspektywy ustug podmiotéw zgtaszajgcych — , significant impact on
the provision of their services”.

2. Art. 20 ust. 2 (pkt 336 | 337 tabeli)

1 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=consil%3AST 5163 2022 INIT
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Popieramy proponowane przez PE doprecyzowanie, ze informowanie uzytkownikdéw ma
odbywac¢ sie na zasadzie ,best effort”, z zachowaniem =zasady braku dodatkowej
odpowiedzialnosci zwigzanej z tym informowaniem:
e Informing of recipients shall take place on a ‘best efforts’ basis and shall not subject the notifying
to an increase in liability.

3. Art.20ust. 3

Odnoszac sie ogodlnie do kryteriow klasyfikacji incydentu jako istotnego podkreslamy, ze
wszystkie dyskutowane propozycje sg pozbawione konkretnych informacji pozwalajgcych na
zakwalifikowanie danego zdarzenia jako istotnego lub nie. Na poziomie krajowym, zaréwno w PT
jak i UKSC na poziomie rozporzadzen dookreslono jak definiowany jest skutek zaktdcajacy, tj.
okreslono konkretne, liczcbowe przestanki — np. czas niedostepnosci, czy liczba uzytkownikéw. To
pozwala Swiadczgcym ustugi dokonywad prostej i skutecznej klasyfikacji. Wszelkie inne, miekkie
sposoby okreslenia tych przestanek beda skutkowac ocennoscig i niejednolitym podejsciem
obowigzanych do zgtaszania, organéw nadzorujgcych oraz uzytkownikéw.

Celem przepiséw powinno by¢ na tyle precyzyjne okres$lanie wszystkich wymagan, a takze
okreslenie progéw zgtaszania incydentow, zeby podmioty niezbedne i istotne mogty, korzystajac
z wczesniej przygotowanych juz scenariuszy lub ustalonych wzorcéw w ramach analizy ryzyka,
okreslac istotnos$¢ incydentu. W przeciwnym przypadku okreslanie istotnosci danego incydentu,
bez wyraznego zdefiniowania parametrow tej istotnosci, moze mie¢ efekt odwrotny od
zamierzonego, i tak np. dla $wiadomego podmiotu niezbednego lub istotnego istotnosé
incydentu moze miec istotnos¢ przy liczbie odbiorcow 5 min, a dla innego 5 tys., podobnie z
czasem trwania lub zasiegiem geograficznym, czy tez wptywem incydentu na funkcjonowanie i
ciggtosc¢ ustug.

Rozumiemy, ze ten cel mogtby zostaé osiggniety przez wydanie przewidzianych aktéw
delegowanych. Na tg chwile nie sg one jednak znane co zupetnie pozbawia nas mozliwosci
merytorycznego odniesienia sie do faktycznych kryteriéw oceny incydentow.

Zgodnie z definicjq zawartg w art. 4 pkt 1) propozycji dyrektywy KE mowi z kolei, ze ‘incydent’
oznacza kazde zdarzenie naruszajgce dostepnosc, autentycznosc, integralnos¢ lub poufnosé
przechowywanych, przekazywanych lub przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez sieci i systemy informatyczne lub dostepnych za ich posrednictwem.

Zatem zakres definicji ‘incydentu’ jest dosyé ogdlny i bardzo szeroki, a wiec takze zakres
ewentualnego obowigzku dla podmiotéw niezbednych i istotnych bedzie bardzo obcigzajgcy. W
praktyce zawiera wiekszo$¢é zdarzen jakie mogg potencjalnie wystgpié¢ u podmiotu niezbednego
lub istotnego i by¢ powigzane z incydentem. To z kolei oznacza stworzenie catego zestawu
nowych narzedzi analitycznych, zatrudnienia odpowiedniego personelu w trybie 24 godzin i jego
przeszkolenia, jedynie w zakresie okreslania istotnosci danego incydentu na cele raportowania
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do CSIRT. Wszystko to sktada sie na dodatkowe koszty, ktére bedg musiaty poniesé podmioty
niezbedne i istotne, co zapewne spowoduje zaréwno wzrost kosztdw ustug, jak i kosztow pracy.

Przy tak szerokim zakresie obowigzku wynikajgcym z art. 20(3), okreslenie istotnosci danego
incydentu z uwzglednieniem tych wszystkich parametréw w 24 godziny nie bedzie mozliwe.
Analiza istotnosci incydentu z uwzglednieniem wszystkich wskazywanych parametréw, przy
incydentach bardzo trudnych i wymagajgcych, czesto wymaga zbadania réznych wspétzaleznosci,
a takze czesto kontaktu i ustalef z dostawcami zewnetrznymi. W odniesieniu do incydentéw,
ktére znaczaco zaktécajg dostepnosé ustug Swiadczonych przez podmiot, powiadamianie CSIRT
bez zbednej zwtoki (a wiec w czasie nawet krotszym niz wymagane 24 godziny), a w kazdym razie
w ciggu 24 godzin od uzyskania informacji o incydencie, bedzie wrecz niemozliwe i bedzie
narazato podmioty juz na wstepie na dodatkowe sankcje ze strony administracji.

Wprawdzie w propozycji art. 20(3) zostato uzyte wyrazenie zmiekczajgce ,where available”,
jednakze moze to nie by¢ wystarczajace, aby odpowiednio chroni¢ podmioty niezbedne i istotne,
przed nakazowym zgdaniem przekazywania informacji o incydentach pod grozbg kary, a takze
szczegotowym weryfikowaniem terminu przekazania tych informacji. Co wiecej moze nie zostaé
to nawet odwzorowane w prawie krajowym.

4. Art. 20 ust. 3 lit a (pkt 339 tabeli)

Popieramy proponowane przez PE zastgpienie odniesienia do bardzo ocennych czynnikéw jak
,operational disruption” czy ,financial loses” zawartych w propozycjach KE i Rady.

Propozycja PE odnosi sie do mierzalnej przestanki tj. liczby uzytkownikéw dotknietych
incydentem.

5. Art. 20 ust. 3 lit b-bb (pkt 339-340b tabeli)

Popieramy proponowane przez PE doprecyzowanie kryteriow poprzez odniesienie do czasu
trwania obszaru, zakresu zaktdcenia. Sg to relatywnie mierzalne czynniki. Propozycje KE i Rady
odnosity sie natomiast do niejasnych pojec znaczgcej materialnej lub niematerialnej straty.

Kryteria te sg zblizone do kryteridw wynikajacych aktualnie z art. 175a ust. 2a prawa
telekomunikacyjnego.

6. Art. 20 ust. 3 lit. bc (pkt 340c tabeli)

Nie popieramy proponowanego przez PE wskazania na przestanke wptywu incydentu na
ekonomiczne i spoteczne aktywnosci. Kryterium takie jest zupetnie niemierzalne i nieprecyzyjne,
a tym samym nie powinno by¢ wykorzystywane do oceny czy dany incydent jest incydentem
istotnym. Szczegdlnie, ze do dokonania takiej oceny zasadniczo wtasciwy jest przede wszystkim
uzytkownik ustugi. W naszej ocenie kwestie te mogtyby by¢ analizowane nie na etapie
klasyfikowania incydentu (szczegdlnie jesli mogtaby to by¢ jedyna przestanka)

7. Art. 20 ust. 4 (pkt 341 tabeli)
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Popieramy poprawki PE (takze w innych miejscach) doprecyzowujgce, ze raportowanie powinno
odbywac sie tylko do CSIRT. W propozycjach Rady i KE méwi sie dodatkowo takze o ,,competent
authorities”. Zachowana powinna by¢ jedna sciezka kontaktu do kluczowego operacyjnie organu
tj. CSIRT, ktory powinien dalej decydowaé o dystrybucji takiego zgtoszenia wsrdd innych
podmiotéw publicznych.

8. Art. 20 ust. 4 (pkt 342-342¢)

W naszej ocenie podstawowym terminem przekazania ,initial notification” powinny by¢ 72
godziny.

W art. 20(4) akapit 2 znalazt sie takze zapis, ze panstwa cztonkowskie przewidujg — w nalezycie
uzasadnionych przypadkach i w porozumieniu z CSIRT — mozliwos¢ odstgpienia przez dany
podmiot od okreslonych termindéw, jednak nie nalezy spodziewac sie szerokich odstepstw w tym
zakresie, poniewaz jednym wiasnie z celéw NIS2 jest podniesienie poziomu harmonizacji w
zakresie wymogow dotyczacych bezpieczenstwa i zgtaszania incydentow.

Jednym z gtéwnych celdw NIS2 jest zapewnienie wyzszego poziomu cyberbezpieczenstwa
poprzez mozliwos¢ szybkiego reagowania na cyberincydenty. Nie uda sie tego osiggngé w inny
sposéb, jak poprzez szybkie reagowanie i przeciwdziatanie incydentom przez podmioty
niezbedne i kluczowe. Wtasciwym wiec podejsciem powinno by¢ takie, w ktérym podmioty
niezbedne i istotne, w pierwszej kolejnosci skupiajg sie na okresleniu wektoréw ataku i jego
odparciu, a w drugiej na zaraportowaniu incydentu z okresleniem jego istotnosci do wtasciwego
CSIRT.

W $lad za powyzszym, wstepne zgtoszenie znaczgcego incydentu w ciggu 24 godzin, okreslenie
jego istotnosci w oparciu o tak szczegétowy katalog parametréw jak z art. 20(3), moze by¢ trudne,
i powinno nastepowac co najmniej w terminie 72 godzin.

Jezeli prawodawcy zalezy, aby notyfikacja o incydencie byta przekazywana do CSIRT bez zbednej
zwtoki i w ciggu 24 godzin od uzyskania informacji o incydencie, moze to by¢ informacja ktéra
jest w danej chwili dostepna przekazywana przez podmiot zgtaszajacy (niezbedny lub istotny) na
zasadzie ,best effort” (tj. na zasadzie sygnalizowania incydentu). Powinno to zostaé wyraznie
dookreslone w przepisach. W tym kierunku wydaje sie iS¢ propozycja Rady okreslajaca, ze takie
yinitial notification” stanowi ,early warning”. Ta mogtaby zosta¢ uzupetniona o wskazanie na
wykonywanie go zgodnie z zasadga ,best effort” oraz oczywiscie bez negatywnych skutkéw dla
zgtaszajgcego, réwniez jesli przekazane informacje bytyby korygowane na kolejnych etapach.

Propozycja PE rowniez wydaje sie lepsza od pierwotnej propozycji KE, poniewaz odnosi sie do
zasady ,best effort” i przynajmniej dla incydentdw nieskutkujgcych przerwaniem ciggtosci
dziatania ustug podmiotu zgtaszajgcego wprowadza termin 72 godzin.

9. Art. 20 ust. 4a (pkt 348a tabeli)
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Popieramy propozycje PE dot. wyraznego wskazania, ze dla wszelkich zgtoszert powinien istnie¢
jeden punkt oraz wspdlne formularze i wytyczne w celu ograniczenia obcigzen podmiotow
raportujgcych.

10. Art. 20 ust. 5 (pkt 349 tabeli)

Popieramy propozycje KE i PE w zakresie terminu 24 godzin na reakcje CSIRT dot. przekazanego
zgtoszenia. Popieramy propozycje PE w zakresie wskazania, ze udzielane na wniosek wsparcie ma
mie¢ charakter ,actionable advice”. Powinno to zapobiega¢ udzielaniu porad, ktére nie s3
adekwatne do sytuacji.

11. Art. 20 ust. 7a (pkt 351a tabeli)

Popieramy propozycje PE dot. stworzenia przez CSIRT jednego punktu kontaktu dla innych
jednostek publicznych (,competent authorities”) zawierajgcego informacje o istotnych
incydentach.

12. Art. 20 ust. 8 (pkt 352 tabeli)

Popieramy poprawki PE dot. zapewniania poufnosci i ochrony informacji przekazywanych przez
zgtaszajgcego incydent, w wypadkach ich dzielenia z innymi paristwami cztonkowskimi.

KL/55/29/AM/2022
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