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Warszawa, 21 pazdziernika 2022 .
KL/414/201/AM/2022

Pan

Janusz Cieszynski

Sekretarz Stanu ds. cyfryzacji

Petnomocnik Rzagdu ds. Cyberbezpieczeristwa
Kancelaria Prezesa Rady Ministrow

Szanowny Panie Ministrze,

W zwigzku z publikacjg nowej wersji projektu ustawy o zmianie ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw (wersja z 3 pazdziernika
2022 ., dalej: ,Projekt” lub ,,Uksc”), Konfederacja Lewiatan, w zatgczeniu, przesyta stanowisko
do projektu ustawy.

Z powazaniem,

Magdiej Witucki
Prezydent Konfederacji Lewiatan

Zatacznik: Stanowisko do projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenistwa oraz niektdrych innych ustaw (wersja z 3 pazdziernika 2022 r.).
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Stanowisko do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektérych innych ustaw (wersja z 3 pazdziernika 2022 r.)

W zwigzku z opublikowaniem kolejnej wersji projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz niektdrych innych ustaw z 3 pazdziernika
2022 roku (dalej odpowiednio ,Projekt” lub ,Uksc” w odniesieniu do projektowanego
brzmienia ustawy o krajowym systemie cyberbezpieczernstwa) na stronach biuletynu
informac;ji publicznej przedstawiamy ponizsze uwagi.

W pierwszej kolejnosci chcielibysmy podziekowaé Panu Premierowi oraz panu Ministrowi
za rezygnacje z utrzymywania niekorzystnych rozwigzan, w szczegdlnosci niemozliwego do
uchylenia rygoru natychmiastowej wykonalnosci dla decyzji o uznaniu dostawcy za
dostawce wysokie ryzyka. Przyjmujemy réwniez do wiadomosci usuniecie z projektu
ustawy przepiséw dot. powotania spétki Polskie 5G, co byta naszym postulatem od
momentu wprowadzenia tej koncepcji do projektu ustawy. Dziatania te postrzegamy jako
wole dialogu, niezwykle waznego dla strony spotfecznej, a posrednio dla przysztosci
gospodarczej Polski.

Jednoczesnie chcielibysmy zwrdci¢ uwage Pana Premiera na nastepujace zagadnienia o
charakterze systemowym, ktére w sposdb nieproporcjonalnie negatywny oddziatywajg na
prowadzenie dziatalnosci telekomunikacyjnej w Polsce (takze natle innych rynkéw UE) oraz
na uczciwg i niedyskryminujgca konkurencje. Do zagadnien tych zaliczamy:
= 7zblizajgcy sie potrzebe implementacji dyrektywy Parlamentu Europejskiego i Rady
w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, uchylajgcg dyrektywe (UE) 2016/1148 (,,NIS2”),
= przyznanie szerokich przywilejow Operatorowi strategicznej sieci bezpieczenstwa,
potgczone z mozliwoscia efektywnego konkurowania z , komercyjnymi”
przedsiebiorcami telekomunikacyjnymi;
= utrzymanie réwnej dla wszystkich procedury uznania dostawcy za dostawce
wysokiego ryzyka.

Ze wzgledu na istotno$¢ materii oraz liczne uwagi strony spotecznej , liczymy na
merytoryczng dyskusje i uwzglednienie przedstawianych uwag. Podkreslamy jednoczesnie,
Ze za priorytetowe uwazamy podjecie dalszych prac legislacyjnych w sposéb, ktéry zapewni
szybkie uruchomienie procedury selekcyjnej dla pasma C.
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Korzystajac z mozliwosci wyrazenia stanowiska, zwracamy takze uwage na rozwigzania
przyjete w Czechach — gdzie Premier zdecydowat o koniecznosci zakonczenia prac nad
projektem legislacyjnym niezgodnym z NIS2 i zobowigzat Dyrektora Krajowego Biura

Cyberbezpieczenstwa do przedtozenia nowych przepiséw w maju 2023 r.1

Uwagi szczegotowe

1. Zaniechanie wdrozenia Projektu

Gdy prace nad Projektem rozpoczety sie we wrzesniu 2020 r., wdrazanie Dyrektywy UE
2016/1148 (,NIS”) byto jak najbardziej uzasadnione i wtasciwe. Niemniej juz w grudniu
2020 r. Komisja Europejska opublikowata projekt dyrektywy NIS2, ktérego jednym z zatozen
byto i jest poprawienie koordynacji i wzmocnienie poziomu cyberbezpieczeristwa w catej
Unii Europejskiej. Projektodawca europejski uznat rowniez, ze osiggniecie tych celéw nie
jest mozliwe bez uchylenia NIS i przyjecia catkowicie nowej regulacji.

Aktualnie, jak wynika z publicznych informacji, NIS2 stanie sie obowigzujgcym prawem w
ciggu najblizszych tygodni lub miesiecy. W konsekwencji, juz w styczniu 2023 r. mozna

spodziewac sie, ze NIS zostanie uchylone, a Paristwa Cztonkowskie bedg mie¢ 21 miesiecy
na implementacje nie tylko nowej dyrektywy, ale takze przeanalizowanie, czy krajowe
ustawodawstwo oparte na NIS zachowuje swojg aktualno$é. Natomiast Polska, przy
zachowaniu obecnego kursu legislacyjnego, bedzie w dalszym ciggu na etapie
implementowania rozporzgdzenia PE i Rady 2019/881 (Akt o Cyberbezpieczenstwie) i
dyrektywy PE i Rady (UE) 2018/1972 (,,EKLE”) przy zatozeniu obowigzywania NIS, wbrew
obowigzujgcemu prawu europejskiego. Majac na uwadze dotychczasowe doswiadczenia z

procesu legislacyjnego Projektu (25 miesiecy prac w Rzadzie), oraz koniecznos¢ notyfikacji
technicznej Projektu na podstawie Dyrektywy (UE) 2015/1535) trudno opieraé sie na
zatozeniu, ze Polska uchwali przepisy przed uchyleniem NIS, a nawet gdyby sie tak stato —
pojawi sie dodatkowy element chaosu legislacyjnego zwigzany z wprowadzeniem nowego
stanu prawnego, sprzecznego z NIS2 (nastepstwo moze wynosic zaledwie kilka tygodni lub
miesiecy). W efekcie przedsiebiorcy telekomunikacyjni bedg dwukrotnie przygotowywac
sie do zmian w zakresie obowigzkéw zwigzanych z cyberbezpieczeAstwem, a Kancelaria
Prezesa Rady Ministréw dwukrotnie prowadzi¢ proces legislacyjny.

1 usn-41-22.pdf (vlada.cz)
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Konieczno$é modyfikacji Projektu, a nawet, przygotowania nowej ustawy, jesli taka bytaby
wola ustawodawcy, nie wynika tylko z dazenia przedsiebiorcéw do optymalizacji i
racjonalizacji kosztdw wdrozenia nowych obowigzkéw, ale przede wszystkim z
merytorycznych rozbieznosci pomiedzy Projektem a NIS2. Ten dysonans bedzie dziatat tylko
na niekorzysc polskiej ochrony cyberprzestrzeni, poniewaz takie dziatanie:

a) naraza Polske na kolejne postepowanie przed TSUE2 zwigzane z brakiem
terminowej implementacji dyrektyw europejskich (obecnie takie postepowanie
prowadzone jest m.in. w zwigzku z opdznieniami w implementacji Europejskiego
Kodeksu tgcznosci Elektronicznej);

b) nie zapewnia wtasciwej harmonizacji prawa europejskiego i jest jawnie sprzeczne z
acquis communautaire, odrzucajgc koniecznos¢ wdrozenia wkrétce obowigzujacych
przepiséw dyrektywy (NIS2);

c) narazi sektor MSP na dodatkowe koszty, podczas gdy zgodnie z NIS2 oraz art. 40
EKLE sektor MSP jest cze$ciowo wytaczony z niektérych obowigzkéw zwiagzanych z
ochrong cyberprzestrzeni, co nie znajduje odzwierciedlenia w Projekcie;

d) w sposdb systemowy ostabia krajowy system cyberbezpieczenstwa, w zwigzku z
zaniechaniem wdrozenia NIS2, w sytuacji, gdy praktycznie finalny tekst NIS2
zostanie opublikowany w ciggu kilku tygodni lub miesiecy;

e) zwieksza ryzyko braku realizacji kamienia milowego C21G, od ktérego uzalezniona
jest wyptata srodkéw ramach Krajowego Planu Odbudowy;

f) stawia w gorszej sytuacji przedsiebiorcow krajowych i obywateli w stosunku do
innych krajéw Unii Europejskiej, a tym samym ogranicza ich konkurencyjnos¢;

Konkludujac tg czes¢, prosimy Pana Premiera o rozwazenie wszystkich za i przeciw dalszych
prac nad Projektem w sSwietle planowanego wejscia w zycie NIS2. Wyrazamy przy tym
nadzieje, ze Pan Minister wezmie pod uwage postulaty wiekszosci rynku — ktére ptyng od
podmiotéw, ktére beda faktycznie obcigzone nowymi regulacjami i ktdre faktycznie,
odpowiedzialne s3g za zapewnienie bezpiecznej komunikacji.

2. Nieproporcjonalne uprzywilejowanie OSSB w stosunku do zakresu dziatalnosci

Nie kwestionujemy zasadnosci powotania oraz funkcjonowania OSSB. Taki operator, jak
najbardziej powinien funkcjonowac i dostarcza¢ bezpieczne ustugi telekomunikacyjne na
potrzeby wymiany informacji o krytycznym dla bezpieczenstwa narodowego charakterze.

2 Trybunat Sprawiedliwosci Unii Europejskie;j.
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Nasze zastrzezenia w tym zakresie koncentrujg sie jednak na nastepujgcych mankamentach
planowanej regulacji w obszarze dziatania OSSB:

= mozliwos¢ prowadzenia dziatalnosci komercyjnej przez OSSB,

= wykluczenie przedsiebiorcéw telekomunikacyjnych z sektora publicznego,

= mechanizm uwtaszczenia dobra rzadkiego jakim sg czestotliwosci,

= przyznanie bloku 20 MHZ OSSB z pominieciem procedur selekcyjnych,

= przyznanie prawa pierwokupu OSSB,

= preferencyjny dostep do infrastruktury i nieruchomosci mogacy stanowi¢ pomoc

publiczna.

Rozwigzania te skutkujg nieréwng konkurencjag OSSB w stosunku do przedsiebiorcéw
telekomunikacyjnych, gdyz Projekt nie zawiera zadnych mechanizmoéw zabezpieczajgcych
OSSB przed swiadczeniem komercyjnych ustug w oparciu o otrzymang dotacje celowa (7,5
mld zt w ciggu 10 lat) oraz liczne przywileje, na ktdre inni przedsiebiorcy telekomunikacyjni
nie moga liczy¢ — wytaczenie mozliwosci finansowania z dotacji dziatalnosci gospodarczej
jest przy tym niejasne i nieprecyzyjne. Grozi to w naturalny sposdb pozbawieniem
przychoddéw przedsiebiorcéw telekomunikacyjnych takze w tych sytuacjach, w ktérych nie
mamy do czynienia z krytyczng dla bezpieczenstwa komunikacja. Taka wizja budowania
pozycji narodowego operatora, kosztem rynku telekomunikacyjnego, budzi sprzeciw, a
przepisy w tym zakresie wymagajg jeszcze analizy i wyraznego doprecyzowania, ze OSSB
nie moze $wiadczy¢ innych ustug niz niepubliczne ustugi objete przedmiotem ustawy o
krajowym systemie cyberbezpieczenistwa.

2.1.Mozliwos¢ prowadzenia dziatalnosci komercyjnej przez OSSB

Z przepisu art. 76f ust. 1 Projektu wynika, ze OSSB bedzie swiadczyt ustugi
telekomunikacyjne nie tylko w celu realizacji zadan na rzecz obronnosci, bezpieczeristwa
panstwa oraz bezpieczenstwa i porzadku publicznego, do ktérych realizacji, jak wyjasniono
w uzasadnieniu Projektu (s. 81), strategiczna sie¢ bezpieczenstwa bedzie utworzona.
Przepis ten bowiem wyraznie wskazuje, ze OSSB moze swiadczy¢ ustugi zwigzane z

zapewnieniem udogodnien towarzyszgcych oraz ustug i z zakresu cyberbezpieczer'\stwa3.

3 Jednoczeénie zgodnie z art. 2 pkt 44 prawa telekomunikacyjnego, udogodnienia towarzyszgce oznaczajg ustugi
towarzyszace, infrastrukture fizyczng oraz inne urzadzenia lub elementy zwigzane z siecig telekomunikacyjng lub
ustugami telekomunikacyjnymi, ktére umozliwiajg lub wspierajg dostarczanie ustug za posrednictwem tych sieci lub
ustug lub ktore mogg stuzy¢ do tego celu, i obejmujg miedzy innymi budynki lub wejscia do budynkdéw, okablowanie
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Co wiecej, Projekt nie zawiera zadnych zakazdw w zakresie $wiadczenia publicznych ustug
telekomunikacyjnych. Oznacza to wiec, ze OSSB bedzie mdgt Swiadczyé ustugi komercyjne

(ustugi zwigzane z zapewnieniem udogodnien towarzyszacych oraz ustugi z zakresu

cyberbezpieczenstwa, inne niz zwigzane z obronnoscia czy bezpieczenstwem panstwa, a

takze ustugi telekomunikacyjne), korzystajac ze swojego uprzywilejowanego statusu,

nadanego przepisami Projektu. Uregulowanie to moze zostaé uznane za naruszajgce

sformutowany w art. 32 ust. 2 Konstytucji RP zakaz dyskryminacji. Pozostali operatorzy
bedg bowiem dyskryminowani gospodarczo, w tym znaczeniu, ze ich sytuacja w zakresie
mozliwosci oferowania swoich ustug okreslonym podmiotom bedzie gorsza niz OSSB.
Jednoczesnie w art. 76f ust. 2 Projektu umozliwia sie OSSB $wiadczenie ustug
telekomunikacyjnych takze w oparciu o zasoby czestotliwosci uzytkowane jako rzagdowe w
uzytkowaniu rzagdowym lub cywilno-rzgdowym (art. 111 ust. 2 pkt 2 i 3 prawa
telekomunikacyjnego). Uzytkowanie rzagdowe oznacza wykonywanie stuzby
radiokomunikacyjnej przez podmioty wymienione w art. 4 prawa telekomunikacyjnego,
czyli organy i stuzby panstwowe dla celéw takich jak obronnosc¢ kraju czy bezpieczenstwo
wewnetrzne. Dodatkowo Prezes UKE zobligowany jest do przyznania dwdch blokéw
czestotliwosci po 10 MHz kazdy (tgcznie 20 MHz) z atrakcyjnego pasma ,,pokryciowego” 700
MHz. Tymczasem, jak wskazano juz wczesniej, OSSB bedzie mdgt swiadczy¢ takze ustugi
komercyjne, co oznacza wykorzystywanie czestotliwosci uzytkowanych jako rzgdowe lub
dodatkowych w zakresie 703 — 713 MHz i 758 — 768 MHz, do innych celéw niz sg one
przeznaczone, zgodnie z przepisami prawa telekomunikacyjnego.

Dlatego projekt ustawy wymaga doprecyzowania polegajgcego na ograniczeniu zakresu
Swiadczonych przez OSSB ustug oraz wyraznego zabezpieczenia przed prowadzeniem
dziatalnosci stricte komercyjnej, w tym wykorzystaniem w ten sposéb zasobdw
przypisanych funkcji OSSB przez podmiot wybrany do jej petnienia

2.2.Ryzyko ograniczania rynku sektora publicznego

W Projekcie przewiduje sie bardzo szeroki zakres podmiotdéw, ktérym OSSB swiadczy ustugi
(por. art. 76g ust. 1 Projektu). Jak juz wskazano w pkt O, nie wprowadza sie zadnych

budynkdéw, anteny, wieze i inne konstrukcje nosne, kanaty, przewody, maszty, studzienki i szafki. Z kolei ustugi
towarzyszace to ustugi zwigzane z siecig lub ustugami telekomunikacyjnymi, ktére umozliwiajg lub wspierajg
dostarczanie ustug za posrednictwem tych sieci lub ustug, lub ktére mogg stuzy¢ do tego celu, i obejmujg miedzy
innymi systemy translacji numeréw lub systemy o réwnowaznych funkcjach, systemy dostepu warunkowego i
elektroniczne przewodniki po programach, jak rowniez inne ustugi, takie jak ustugi identyfikacji, lokalizacji oraz
sygnalizowania obecnosci
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ograniczen co do zakresu Swiadczonych ustug przez OSSB, tj. taki podmiot bedzie mogt
Swiadczy¢ zardwno ustugi bezpiecznej komunikacji (co jest uzasadnione), jak i
standardowe, komercyjne ustugi, wypierajac w ten sposdb z rynku wielu przedsiebiorcéw
telekomunikacyjnych (co nie jest uzasadnione). W efekcie, na polskim rynku stworzony
zostanie narodowy operator posiadajgcy potencjat Swiadczenia ustug dla w zasadzie catego
sektora publicznego w Polsce, ktéry dysponowat bedzie bezposrednim wsparciem budzetu
panstwa, a takze szeregiem narzedzi prawnych, ufatwiajgcych mu prowadzenie dziatalnosci
telekomunikacyjnej (nieodptatny dostep do czestotliwosci, mozliwos¢ dostepu do
nieruchomosci i infrastruktury technicznej na preferencyjnych warunkach, mozliwosé
tymczasowego uwfaszczenia czestotliwosci prywatnych). To ewidentne zaburzenie
konkurencji na rynku, a przyznane wsparcie dla OSSB moze stanowi¢ niedozwolong pomoc
publiczng (szerzej na ten temat w 0). Efektem takiego dziatania moze by¢ ograniczenie
konkurencji na rynku.

Co wiecej w projekcie wprost wskazuje sie na natozenie na ww. , klientow” OSSB obowigzku
korzystania z ustug telekomunikacyjnych swiadczonych przez OSSB w ruchomej publicznej
sieci telekomunikacyjnej w zakresie niezbednym do zapewnienia w tych podmiotach
realizacji zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i

porzadku publicznego?. Wyjatkowo tylko mozna rozwiaza¢ umowe z OSSB (z powodu
uporczywego niewywigzywania sie przez OSSB z umowy - art. 76g ust. 8 Projektu) i dopiero
wtedy podmiot wymieniony w art. 76g ust. 1 Projektu moze zleci¢ $wiadczenie ustug
innemu operatorowi telekomunikacyjnemu. W praktyce bedzie wiec to oznaczaé, ze
dotychczasowi operatorzy zostang pozbawieni mozliwosci Swiadczenia czesci ustug temu
segmentowi rynku, ktéry jest opisany w art. 76g ust. 1 Projektu. Uregulowania te, jako
ograniczajgce swobode prowadzenia dziatalnosci gospodarczej poprzez wykluczenie innych
operatoréw telekomunikacyjnych niz OSSB, mogg zosta¢ uznane za sprzeczne z art. 22
Konstytucji. Przepis ten stanowi, ze ograniczenie wolnosci dziatalnos$ci gospodarczej jest
dopuszczalne tylko w drodze ustawy i tylko ze wzgledu na wazny interes publiczny. Trudno
uznaé, ze wystepuje wazny interes publiczny, w kazdym razie nie zostato to wykazane w
uzasadnieniu Projektu dotyczgcym tego przepisu, skoro interes publiczny dotychczas nie
stat na przeszkodzie w Swiadczeniu ustug telekomunikacyjnych przez kazdego operatora
telekomunikacyjnego dla podmiotéw wymienionych w art. 76g ust. 1 Projektu.

4 Wyijatkiem w zakresie obligatoryjnego korzystania z ustug OSSB s3 Stuzba Kontrwywiadu Wojskowego i Stuzba
Wywiadu Wojskowego (art. 76g ust. 3 Projektu).
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2.3.Mechanizm uwtaszczenia dobra rzadkiego jakim s3 czestotliwosci

W art. 760 Projektu okreslono mozliwos¢ wykorzystania przez OSSB czestotliwosci w
sytuacji wystgpienia szczegdlnych zagrozen, a w przypadku petnego ich wykorzystania — z
szerszego zakresu tych czestotliwosci (713-733 oraz 768-788 MHz). Podmiot dysponujgcy
rezerwacjg czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz jest obowigzany
udostepni¢ OSSB zasoby czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz
niezwtocznie, nie pdzniej niz w ciggu jednej godziny, z wyjatkiem czestotliwosci, ktore
zostaty udostepnione Sitom Zbrojnym Rzeczypospolitej Polskiej, przy czym okres
udostepnienia zasobdéw czestotliwosci z zakresu 713-733 MHz oraz 768- 788 MHz na rzecz
OSSB nie moze by¢ dtuzszy niz 72 godziny, przy czym moze on byé przedtuzany na dalsze

okresy 72 godzinne (bez limitu takich wydtuzen). W uzasadnieniu Projektu wyjasniono, ze

rozwigzanie dotyczy sytuacji nagtych, kryzysowych, niebezpiecznych, gdy OSSB nie ma
wystarczajgcych zasobéw do realizacji zwiekszonego zapotrzebowania na jego ustugi.
Udostepnienie czestotliwosci jest ograniczone czasowo do okresu trwania sytuacji
szczegdlnego zagrozenia tj. sytuacji wymagajgcej wspotpracy przedsiebiorcdw komunikacji
elektronicznej z organami administracji publicznej i innymi podmiotami wykonujgcymi
zadania w zakresie ratownictwa, niesienia pomocy, zarzadzania kryzysowego, utrzymania
porzadku publicznego oraz obronnosci i bezpieczeristwa panstwa w przypadku wystgpienia
sytuacji kryzysowej, obowigzywania standw nadzwyczajnych, w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny. Warto w tym zakresie podniesé, ze
sytuacja kryzysowa to sytuacja wptywajgca negatywnie na poziom bezpieczenistwa ludzi,
mienia w znacznych rozmiarach lub srodowiska, wywotujgcg znaczne ograniczenia w
dziataniu wfasciwych organéw administracji publicznej ze wzgledu na nieadekwatnos¢
posiadanych sit i Srodkéw, a w konsekwencji stoimy na stanowisko, ze instytucja ta moze

by¢ naduzywana przez OSSB poprzez wykorzystywanie szerokiej definicji sytuagji

kryzysowej.
Pomimo wskazania w uzasadnieniu Projektu, ze przedstawione rozwigzania nalezy uzna¢

za proporcjonalne, trudno sie z tym stwierdzeniem zgodzié. Nie okreslono bowiem jako
zasady np. dazenia do ograniczenia negatywnych skutkéw dla operatora udostepniajgcego,
poprzez zobowigzanie OSSB, aby jego zgdanie w zakresie czasowym i obszarowym byto
proporcjonalne do zidentyfikowanych zagrozen. Nie okreslono takze procedury i
wynagrodzenia za straty poniesione przez operatora udostepniajgcego takie czestotliwosci
z tytutu braku mozliwosci Swiadczenia ustug dla klientow i ich roszczen z tego tytutu, a takze
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konsekwencji z braku tacznosci np. dla stuzb ustawowo powotanych do niesienia pomocy.
Nie ma réwniez mechanizmu skargi w przypadku zidentyfikowania niewtasciwego i ponad
nadmiarowego korzystania z czestotliwosci. Co wiecej to OSSB jest podmiotem
bezposrednio uprawnionym do ,,zajecia” czestotliwosci i w praktyce nie potrzebuje na takie
dziatanie zgody zadnego organu administracji publiczne;j.

W powyzszym kontekscie nalezy réwniez wskaza¢, ze adekwatnym do stosowania
mechanizmem wydaje sie w tych przypadkach wykorzystanie art. 115 oraz art. 178 PT.

2.4.Przyznanie bloku 20 MHZ OSSB z pominieciem procedur selekcyjnych

Uzasadnienie Projektu pomija wyjasnienie czy przyznanie az 20 MHz pasma OSSB, ktory
moze prowadzi¢ dziatalnos¢ komercyjng, nie stanowi pomocy panstwa niezgodnej ze
wspolnym rynkiem, poniewaz przyznano je poza postepowaniem selekcyjnym, bezptatnie,
bez zobowigzan inwestycyjnych i wczesniej niz  innym  przedsiebiorcom
telekomunikacyjnym. Jednoczesnie OSSB Swiadczy publiczne ustugi telekomunikacyjne,
konkurencyjne do ustug swiadczonych przez operatoréow telekomunikacyjnych.

Zgodnie z art. 107 ust. 1 Traktatu o Funkcjonowaniu UE (dalej ,, TFUE”) wszelka pomoc
przyznawana przez panstwo cztonkowskie lub przy uzyciu zasobdédw panstwowych w
jakiejkolwiek formie, ktora zaktéca lub grozi zaktéceniem konkurencji poprzez sprzyjanie
niektorym przedsiebiorstwom lub produkcji niektorych towardéw, jest niezgodna z rynkiem
wewnetrznym w zakresie, w jakim wptywa na wymiane handlowg miedzy panstwami
cztonkowskimi. Aby dany $rodek zostat uznany za pomoc w rozumieniu art. 107 ust. 1, musi
dojs¢ do tacznego spetnienia nastepujacych warunkéw: (i) sSrodek mozna przypisaé panstwu
i musi on by¢ finansowany z zasobdw panstwowych; (ii) musi przynosi¢ korzysé
beneficjentowi $rodka; (iii) korzys¢ ta musi by¢ selektywna oraz (iv) Srodek musi zaktdcac
lub grozi¢ zaktéceniem konkurencji i mie¢ potencjat wptywania na wymiane handlowa
miedzy panstwami cztonkowskimi.

Zgodnie z utrwalonym orzecznictwem pomoc panstwa uznaje sie za przyznang w chwili, w
ktorej beneficjent uzyskuje prawo jej otrzymania na podstawie obowigzujgcej regulacji
krajowej, uwzgledniajgc wszystkie warunki przewidziane w prawie krajowym dla
otrzymania rozpatrywanej pomocy. W tym przypadku do przyznania czestotliwosci dojdzie
w wyniku zmian w prawie nakazujgcych Prezesowi UKE nieodptatne przydzielenie
czestotliwosci OSSB, ewentualnie w wyniku wykonania decyzji Prezesa UKE.

Jezeli chodzi o finansowanie kwestionowanego s$rodka za pomocg zasobdéw
panstwowych, z utrwalonego orzecznictwa Trybunatu Sprawiedliwosci wynika, ze
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przekazanie zasobdw panstwowych moze przyjmowacé rézne formy oraz ze zrzeczenie sie
dochodu, ktéry w innym przypadku zostatby wptacony na rzecz panstwa, stanowi juz
przekazanie zasobéw panstwowych. W tym przypadku OSSB pozyska nieodptatnie
czestotliwosci, a Polska zrezygnuje z przychoddéw jakiem mogtaby uzyskaé z tego tytutu.
Korzys¢ w rozumieniu art. 107 ust. 1 Traktatu oznacza kazdg korzysé gospodarcza, ktorej
dane przedsiebiorstwo nie uzyskatoby w normalnych warunkach rynkowych, tj. bez
ingerencji panstwa. Korzys¢ wystepuje zawsze, ilekro¢ sytuacja finansowa przedsiebiorstwa
ulega poprawie w wyniku ingerencji panstwa. Zgodnie z orzecznictwem pojecie korzysci,
podobnie jak zasobéw panstwowych, obejmuje nie tylko pozytywne korzysci, lecz takze
srodki, ktdre w rdézny sposéb zmniejszajg obcigzenia, zwykle uwzglednione w budzecie
przedsiebiorstwa. W tym przypadku, oprécz czestotliwosci, OSSB otrzymuje jeszcze
dodatkowo dotacje celowg oraz szereg instrumentéw polepszajacych jego sytuacje
rynkowa.

Zgodnie z utrwalonym orzecznictwem TSUE "ocena [warunku selektywnosci] wymaga
ustalenia, czy w ramach danego systemu prawnego sporny srodek krajowy moze sprzyjac
»niektorym przedsiebiorstwom lub produkcji niektdrych towardw« w poréwnaniu z innymi,
znajdujgcymi sie, w swietle celu przyswiecajgcego temu systemowi, w porownywalnej
sytuacji faktycznej i prawnej i tym samym poddanymi odmiennemu traktowaniu, ktdre
moze zostac zasadniczo uznane za dyskryminacyjne". Analiza selektywnosci polega zatem
na ustaleniu, czy przedsiebiorstwo lub niektore przedsiebiorstwa odnoszg korzysci w
stosunku do innych przedsiebiorstw znajdujacych sie w poréwnywalnej sytuacji prawnej
i faktycznej, a jezeli tak, to czy takie zréznicowane traktowanie moze uzasadniac charakter
lub logika systemu, ktérego czescig jest dany Srodek. W tym przypadku przyznanie
czestotliwosci wytgcznie OSSB ma charakter wyraznie selektywny (tylko jeden operator
otrzymuje zasoby nieodpfatnie), podczas gdy pozostali operatorzy bedg uczestniczy¢ w
selekcyjnej procedurze przyznawania czestotliwosci.

Srodek przyznany przez paristwo jest uznawany za zaktécajacy konkurencje lub grozacy jej
zaktdceniem, jezeli jest w stanie poprawié¢ konkurencyjng pozycje beneficjenta w stosunku
do innych przedsiebiorstw, z ktérymi ten beneficjent konkuruje. Dlatego w przypadku gdy
panstwo przyznaje przedsiebiorstwu dziatajgcemu w zliberalizowanej branzy gospodarki, w
ktorej panuje lub mogtaby panowaé konkurencja, korzys¢ finansowg, zakfada sie
wystepowanie zaktéconej konkurencji. Zgodnie z utrwalonym orzecznictwem Trybunatu
Sprawiedliwosci nie jest konieczne wykazanie faktycznego wptywu $rodka na wymiane
handlowa miedzy panstwami cztonkowskimi i wystarczajgcego zaktdcenia konkurenciji, lecz
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jedynie zbadanie, czy $rodek moze mie¢ wptyw na wymiane handlowg i zakidcac
konkurencje. Nie jest konieczne, aby beneficjent pomocy byt zaangazowany w handel
wewnatrzunijny. Jezeli panstwo cztonkowskie przyznaje pomoc przedsiebiorstwom,
dziatalnos¢ krajowa moze by¢ dzieki temu utrzymana lub zwiekszona, co zmniejsza szanse
wejscia na rynek tego panstwa cztonkowskiego przedsiebiorstw majgcych siedzibe w innych
panstwach cztonkowskich. W tym przypadku, niewatpliwie przyznanie nieodptatnej
rezerwacji czestotliwosci wptywa na warunki rynkowe, gdyz umozliwia OSSB swiadczenie
publicznych ustug telekomunikacyjnych, wptywajac na rynek operatoréw komercyjnych.
Warto takze podkresli¢, ze rynki ustug tgcznosci elektronicznej sg otwarte na konkurencje
miedzy operatorami i dostawcami ustug, co zazwyczaj wigze sie z dziatalnoscig, ktéra
podlega wymianie handlowej miedzy panstwami cztonkowskimi. W zakresie, w jakim
ingerencja moze mie¢ wptyw na operatoréw i dostawcéw ustug z innych panstw
cztonkowskich, srodek wptywa na handel. Kilku operatoréw telekomunikacyjnych w Polsce
nalezy przeciez do grup miedzynarodowych dziatajgcych w catej Europie.

Majac na uwadze powyisze, W naszej ocenie istnieja powaine watpliwosci, czy
przyznanie czestotliwosci OSSB w drodze ustawy nie stanowi wifasnie takiej
niedozwolonej pomocy publicznej i czy spetnia kategorie dopuszczalnych wytaczen
okreslonych w art. 107 ust. 2 lub 3 TFUE, a w konsekwencji czy moze by¢ uznana za
dozwolong pomoc publiczng. Co wiecej, zgodnie z art. 45 ust. 1 w zw. z art. 48 ust. 2, 4
EKLE oraz art. 55 ust. 6 prawa uzytkowania czestotliwosci radiowych nalezy przyznawacé w
oparciu o otwarte, obiektywne, przejrzyste, niedyskryminacyjne i proporcjonalne
procedury wedtug obiektywnych, przejrzystych, niedyskryminacyjnych i proporcjonalnych
kryteriow. Na kwestie niezgodnos$ci z prawem europejskim zwracat rowniez w toku

konsultacji Minister do spraw Unii Europejskiej°.

2.5.Preferencyjny dostep do infrastruktury i nieruchomosci mogacy stanowi¢ pomoc
publiczng

Zgodnie z art. 76k ust. 1 Projektu, operator sieci zapewnia OSSB dostep do infrastruktury
technicznej, w tym wspdtkorzystanie z niej, w celu realizacji zadan, o ktérych mowa w art.
76d ust. 1 Projektu (ale nie ma zadnych instrumentéow weryfikacji, czy tak rzeczywiscie
bedzie), ograniczajac znacznie w tym zakresie swobode umow oraz stosowanie istniejgcych

S https://legislacja.rcl.gov.pl/docs//2/12337950/12716624/12716626/dokument492002.pdf
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mechanizméw dostepowych zawartych w ustawie o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych. Przede wszystkim zastrzezenie budzi sposdb okreslania optat w
odniesieniu do samych kosztéw utrzymania, z pominieciem uzasadnionej marzy, srodkow
na nowe inwestycje, uzasadnionego zwrotu z inwestycji. Innymi stowy, projektodawca
dyskryminuje przedsiebiorcow telekomunikacyjnych nakazujagc im zapewnienie
atrakcyjnego finansowo dostepu dla OSSB — niewatpliwie takie uregulowania rowniez
traktowac¢ nalezy pod katem zgodnosci z przepisami dotyczacymi pomocy publicznej, a
takze dodatkowego obcigzania przedsiebiorcéw telekomunikacyjnych. Analogiczne uwagi
dotyczg art. 76l, ktory reguluje dostep do nieruchomosci.

Warto takze zaznaczy¢, ze warunki w zakresie dostepu odbiegaja takze od tych okreslonych
w EKLE. Zastrzezenia w tym zakresie podnidst takze Minister do spraw UE (dalej ,MSUE”),
ktory zwrdcit uwage, ze w sytuacji, gdy warunki przyznawania takiego dostepu nie beda
odpowiadaé¢ warunkom okreslonym w EKLE, to nalezy poinformowac¢ o nich Komisje

Europejska (dalej ,KE”), zgodnie z art. 12 ust. 1 EKLE® Przepis ten ustanawia wyjatki od
zasady swobodnego dostarczania sieci tgcznosci elektronicznej i $wiadczenia ustug
tacznosci elektronicznej. Zgodnie z tym przepisem: , Panistwa cztonkowskie zapewniajq
swobode dostarczania sieci tqcznosci elektronicznej i sSwiadczenia ustug tgcznosci
elektronicznej na warunkach okreslonych w niniejszej dyrektywie. W tym celu paristwa
cztonkowskie nie bedqg utrudnia¢ przedsiebiorstwu dostarczania sieci tgcznosci
elektronicznej ani swiadczenia ustug tgcznosci elektronicznej, chyba ze jest to niezbedne
z przyczyn okreslonych wart. 52 ust. 1 TFUE. Kazde takie ograniczenie swobody
dostarczania sieci fgcznosci elektronicznej i Swiadczenia usfug fqgcznosci elektronicznej
nalezycie uzasadnia sie, a ograniczenie to zgtasza sie do Komisji”. Zgodnie natomiast z
art. 52 ust. 1 TFUE: , Postanowienia niniejszego rozdziatu (pt. ,,Prawo przedsiebiorczosci”)
oraz srodki podjete na ich podstawie nie przesqdzajg o zastosowaniu przepisow
ustawowych, wykonawczych lub administracyjnych przewidujgcych szczegdlne traktowanie
cudzoziemcow, uzasadnione wzgledami porzqdku publicznego, bezpieczeristwa
publicznego lub zdrowia publicznego”. Projektodawca, po pierwsze, powinien wiec
poinformowa¢ KE o warunkach dostepu do sieci udzielanego OSSB odbiegajgcych od
okreslonych w EKLE, po drugie, powinien wykazac, ze taki dostep bedzie udzielany tylko w
uzasadnionych przypadkach w celu realizacji zadan na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego w zakresie telekomunikacji, a przede

6 Ibidem.
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wszystkim, ze bedzie to odpowiednie i niezbedne do osiggniecia tych celdw. Opisany
mechanizm wynika wprost z przepiséw EKLE i powinien by¢ zastosowany przez
Projektodawce, ale dotychczas nie zostato to zrealizowane. MSUE wyjasnit, ze w
odpowiedzi na jego uwage, ze Projektodawca wskazat jedynie, ze Projekt ustawy zostanie
przekazany KE w ramach notyfikacji technicznej w rozumieniu przepiséw rozporzgdzenia
Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm. MSUE z kolei stusznie zauwazyt, ze notyfikacja techniczna, w
ramach ktérej KE ocenia, czy zgtoszone przepisy mogg stwarzac bariery w swobodnym
przeptywie towardw lub swobodnym swiadczeniu ustug spoteczeristwa informacyjnego, nie
jest tozsama z notyfikacjg na podstawie art. 12 ust. 1 EKLE.

Warunki te rédwniez nie sg zgodne z zasadami dostepu do infrastruktury technicznej
okreslonymi w tzw. dyrektywie kosztowej. W szczegdlnosci zwraca uwage odmienny
sposéb regulacji kosztow udzielania dostepu w przypadku gdy operatorem sieci jest
przedsiebiorca telekomunikacyjny. W naszej ocenie stosowany powinien by¢ art. 22 ust. 2,
ktory wskazuje, ze: 2. Prezes UKE, wydajqc decyzje w sprawie dostepu do infrastruktury
technicznej przedsiebiorcy telekomunikacyjnego, bierze pod uwage, aby optaty z tego tytutu
umozliwiaty zwrot poniesionych przez przedsiebiorce telekomunikacyjnego kosztow, w
szczegdlnosci bierze pod uwage cele okreslone w art. 8 dyrektywy 2002/21/WE Parlamentu
Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych ram regulacyjnych sieci i
ustug tgcznosci elektronicznej (dyrektywa ramowa) (Dz.Urz. UE L 108 z 24.04.2002, str. 33,
Z pdéZn. zm.) oraz wptyw dostepu do infrastruktury technicznej na plan biznesowy tego
przedsiebiorcy telekomunikacyjnego, w szczegdlnosci na realizowane przez niego
inwestycje dotyczqce szybkich sieci telekomunikacyjnych. Jednoczesnie, warunki
ksztattowania cen powinny odnosié sie do etapu rozstrzygania ewentualnego sporu przez
Prezesa UKE, a nie etapu negocjacji miedzy operatorem sieci a OSSB.

2.6. Przyznanie prawa pierwokupu OSSB

Zgodnie z art. 76n ust. 1 Projektu OSSB przystuguje prawo pierwokupu sieci
telekomunikacyjnych bedacych wtasnoscig Skarbu Panstwa lub innych panstwowych oséb
prawnych, w szczegélnosci podmiotéw, o ktérym mowa w art. 4 pkt 1, 2,4, 5, 7 i 8 prawa
telekomunikacyjnego oraz jednostek samorzadu terytorialnego. Stanowi to kolejne
uprzywilejowanie OSSB w stosunku do innych operatoréw telekomunikacyjnych, a takze
stanowi¢ moze przejaw ignorowania rynkowych procedur zbywania telekomunikacyjnych
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aktywow. Warto zaznaczy¢, ze OSSB moze nabywacd aktywa telekomunikacyjne w celu
prowadzenia dziatalnosci komercyjnej.

3. Utrzymanie rownej dla wszystkich procedury uznania dostawcy za dostawce
wysokiego ryzyka

W odniesieniu do procedury uznania dostawcy za dostawce wysokiego ryzyka, w naszej
ocenie krytyczne znaczenie miatoby:

e usuniecie nieadekwatnych kryteriow uznania dostawcy za dostawce
wysokiego ryzyka (art. 66a ust. 10 w zw. z art. 66a ust. 13 Projektu) i
wprowadzenie rozwigzan juz funkcjonujacych w ustawie o ochronie informacji
niejawnych (w slad za uwagami Ministra Sprawiedliwosci do Projektu ). Ustawa
o ochronie informacji niejawnych zawiera kryteria oceny wobec
przedsiebiorcéw zamierzajgcych ubiegac sie lub ubiegajgcych sie o dostep do
informacji niejawnych (postepowanie bezpieczenstwa przemystowego),
obejmujgc dane zwigzane z analizg informacji niedostepnych powszechnie,
struktury kapitatu i powigzan, czy osob, wchodzacych w skfad organdw
zarzadzajacych itp. Natomiast obecnie proponowane kryteria narazajg budzet
panstwa na wielomiliardowe koszty, zwigzane z kwestionowaniem decyzji
podjetych przez ministra wtasciwego do spraw informatyzacji z uwagi na ich
arbitralnos¢;

e usuniecie, w kontekscie oceny dostawcy wysokiego ryzyka, przestanki odnoszacej sie
do analizy na podstawie prawa w zakresie ochrony danych osobowych (art. 66a, ust.
10 punkt 2) podpunkt b) projektu ustawy

Proponujemy usungc zapis:

10. Opinia, o ktérej mowa w ust. 9 zdanie pierwsze, zawiera analize: (...)

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych
osobowych, w szczegdlnosci tam, gdzie nie ma porozumien w zakresie
ochrony tych danych miedzy Uniqg Europejskq i tym parnistwem,

Uzasadnienie:

i) Trudno sobie wyobrazi¢ zakres analizy, jej ztozonos¢ i
pdzniejszg ocene prawodawstwa i stosowania prawa w zakresie
ochrony danych osobowych w krajach trzecich.
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Brak porozumien (tak jest zapisane w projekcie umowy, jak
rozumiemy pod pojeciem ,porozumienia” chodzi tu o decyzje Komisji
Europejskiej stwierdzajgcej odpowiedni poziom ochrony, Rozdziat V,
art. 45 RODO - warto w tym przypadku takze ujednolici¢
nomenklature; patrz takze dalej) nie jest przy tym wyrdznikiem,
poniewaz UE ma podobne porozumienia z nieliczna grupa panistw
(por. Adequacy decisions | European Commission (europa.eu)), a
jednoczesnie trudno do tej samej grupy ,bez porozumienia” witgczy¢
kraje o tak réznym podejsciu do ochrony danych osobowych i
wspotpracy z Polskg w zakresie bezpieczenstwa jak np. USA i
Australia oraz Federacja Rosyjska i Biatorus.

ii) Warto pamieta¢, ze RODO nie jest wytgcznym dokumentem
opisujgcym podobne sytuacje (por. Law Enforcement Directive)

iii) Warto réwniez pamietaé, ze w zakresie ochrony danych majgw
najblizszym czasie wejs¢ w zycie kolejny akty prawne regulujace takze
przeptywy danych nieosobowych (np. Data Act).

Podsumowujgc: nie wida¢ powodu by w szczegdlny sposdb wyrdzniaé

ochrone danych osobowych na tle innych punktéw podlegajacych analizie i

ocenie, zas pozostate punkty (patrz dalej) w sposdb wystarczajgcy pozwalaja

na dokonanie oceny;

e modyfikacje, w kontekscie oceny dostawcy wysokiego ryzyka, przestanki
odnoszacej sie do ,,zdolnosci ingerencji tego panstwa (tj. panistwa) w swobode
dziatalnosci gospodarczej dostawcy sprzetu lub oprogramowania”;

(art. 66a, ust. 10 punkt 2) podpunkt d)

Proponujemy zapis:
»praktyka ingerencji tego paristwa w swobode dziatalnosci gospodarczej
dostawcy sprzetu lub oprogramowania”;

Uzasadnienie: ,,zdolnos¢” ingerencji w swobode dziatalno$ci gospodarczej
przedsiebiorstwa ma kazde panstwo, zaréwno na mocy i przy przestrzeganiu
zapiséw prawa, jak i catkowicie bezprawnie. Czy zatem obecno$¢ prawa
opisujgcego kiedy i w jaki sposéb taka ingerencja moze nastgpi¢ bedzie
dziatata na korzys¢ ocenianego dostawcy czy tez wrecz odwrotnie, bedzie
wykazywato zdolnos¢ ingerencji przez panstwo i dziatato na niekorzysc?

Dlatego proponujemy zastosowaé okreslenie ,praktyka ingerencji”
poniewaz pozwala bazowaé na dostepnym materiale faktograficznym, a
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takze wykazaé, ze analizowane panstwo jest panstwem prawa lub
niekontrolowanego bezprawia.

e wprowadzenie mozliwosci zastosowania $rodkéw mitygujacych ryzyka w
ramach prowadzonej oceny uznania dostawcy za dostawce wysokiego ryzyka,
lub alternatywnie ograniczenie zakresu decyzji do Operatora strategicznej
sieci bezpieczenstwa (,0SSB”). Projekt nie zawiera Zzadnych mozliwosci
usuniecia podatnosci produktéw, ustug lub procesu — decyzja ministra jest
natychmiast wykonalna i nie przewiduje zadnej gradacji stopnia dolegliwosci,
jak i mozliwosci usuniecia ryzyk przez dostawce, stwierdzonych w trakcie oceny;

e usuniecie z zafgcznika 3 do Projektu pkt 3 Zarzadzanie facznoscia z
urzadzeniami uzytkownikéw i przydzielanie zasobow radiowych (RAN) z uwagi
na ich niekrytyczny dla bezpieczenstwa charakter oraz ograniczenie zakresu
Art. 66b ust. 1 i Art. 66b ust. 5. Projektu nowelizacji do funkcji krytycznych.
Takie podejscie znajduje odzwierciedlenie w dokumentach Unii Europejskiej
zwigzanych z sieciami 5G . Zostato przyjete w innych panstwach np. Niemczech,
Austrii, czy Finlandii, ktére nie traktujg RAN jako elementu funkcji krytycznych,
oraz pozostawiajg operatorom sieci wiekszg dowolnos¢ w zakresie zarzgdzania
ryzykiem dotyczacym mniej newralgicznych komponentéw.

3.1.Utrzymywanie systemu wykluczenia dostawcéow i OSSB, jako kluczowego
,dostarczyciela” krytycznej komunikacji

Cho¢ uwaga ta byta juz wielokrotnie formutowana w toku prac legislacyjnych przez strone
spoteczng, to jej podstawowe znaczenie dla dziatalnosci telekomunikacyjnej wymaga
ponownego zgloszenia i podtrzymania. Nasze zaniepokojenie budzi zachowanie w
projekcie silnie dyskrecjonalnej i arbitralnej, a przede wszystkim nadal jednoosobowej,
procedury oceny ryzyka dostawcy sprzetu lub oprogramowania z punktu widzenia
cyberbezpieczenstwa, i w szerszym ujeciu, bezpieczeAstwa panstwa. W ramach
postepowania oddziatujgcego arbitralnie i szeroko na przedsiebiorcéw decyzja nie powinna
by¢ podejmowana wytgcznie jednoosobowo przez ministra wifasciwego do spraw
informatyzacji. Zakres oceny bezpieczenstwa oraz wykluczenia produktow przedsiebiorcy z
rynku ma skomplikowany charakter wymagajacy wiedzy eksperckiej, ktéra w ramach
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administracji panstwowej skumulowana jest w réznych ministerstwach czy urzedach, jak
np. Urzedzie Ochrony Konkurencji i Konsumentéw, czy Urzedzie Komunikacji
Elektronicznej. Z tego wzgledu nalezy zaproponowac uczestnictwo w podejmowaniu
decyzji przez ministrow odpowiedzialnych za obszary istotne z perspektywy chronionych
wartosci (obronnos$é, bezpieczenstwo i porzadek publiczny) lub za obszary witasciwe
merytorycznie z perspektywy sektora, ktérego dotyczy decyzja (rozwdj i technologia) —
uczestnictwo w procesie decyzyjnym mogtoby sprowadzac sie do mozliwosci wyrazenia
sprzeciwu w zakresie wydania decyzji”.

Majac na uwadze fakt, ze Projekt zaktada utworzenie OSSB, jak rowniez biorgc pod uwage
przestanki wydania decyzji pozytywnej, o ktérych mowa w projektowanym art. 66a ust. 13
Projektu (tj. powaine zagrozenie dla obronnosci, bezpieczenstwa panistwa lub
bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi), wskazane bytoby
usuniecie katalogu podmiotédw aktualnie wskazanych w projektowanym art. 66a ust. 1
Projektu i ograniczenie mozliwosci wszczecia omawianego postepowania jedynie w
przypadku wykorzystywania sprzetu lub oprogramowania wtasnie przez OSSB. Powstaje
bowiem pytanie z jakich powoddéw Panstwo Polskie powotuje specjalnego, narodowego
operatora telekomunikacyjnego, ktdry zapewnia bezpieczng komunikacje na rzecz
organdw panstwa, podczas gdy rownoczesnie wprowadza rozwigzania wykluczajgce
korzystanie z okreslonych produktéw i ustug z powoddw politycznych dla prywatnego
sektora telekomunikacyjnego. Innymi stowy, albo powofuje sie dedykowanego
,bezpiecznego” operatora obstugujgcego kluczowe instytucje w panstwie, albo naktada sie
obowigzki zwigzane z zapewnieniem bezpieczernstwa na (prywatnych) przedsiebiorcow
telekomunikacyjnych. Taki dualizm w dziataniu prowadzi do uzasadnionych watpliwosci co
do celowosci utrzymywania obydwu rozwigzan, a takze kosztéw ich wdrozenia.

3.2.Zapewnienie sprawiedliwego postepowania w sprawie wykluczenia

7 Warto zaznaczy¢, ze w podobny sposdb w ostatnim czasie procedowata Krajowa Rada Radiofonii i Telewizji,
ktora jako organ kolegialny, w pierwszej kolejnosci podjeta uchwate o upowaznieniu Przewodniczgcego Rady do
skreslenia programow rosyjskich, a dopiero po przyjeciu wspdlnej uchwaty, Przewodniczacy zainicjowat procedure
wydawania indywidualnych decyzji w tej sprawie.
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Pomimo licznych uwag strony spotecznej i wypowiedzi autorytetéw prawnych8, Projekt w
dalszym ciggu ogranicza w sposéb bezprecedensowy mozliwos¢ udziatu na prawach strony
innych podmiotéw, w szczegdlnosci przedsiebiorcéw telekomunikacyjnych (art. 28 k.p.a.),
wyklucza mozliwos¢ dopuszczenia do udziatu w postepowaniu zainteresowanych
organizacji spotecznych (art. 31 k.p.a.), czy wreszcie ogranicza uprawnienia strony w

zakresie przeprowadzenia czynnoéci dowodowych (art. 79 k.p.a.)9, poddajac w watpliwoéé
fundament demokratycznego panstwa prawa — prawo do sadu. Dodatkowo projektowany
art. 66d Projektu przewiduje takze odstepstwa od procedury sgdowoadministracyjnej
w aspekcie jawnosci postepowania. Projekt zaktada — jako zasade — rozpoznanie sprawy na
posiedzeniu niejawnym oraz ograniczenie doreczenia wyroku skarzagcemu jedynie w
odniesieniu do informacji niestanowigcych informacji niejawnych. Efektem obu
powyzszych ,odstepstw” bedzie istotne ograniczenie prawa strony do obrony w ramach
danego postepowania i nadanie prawu do zaskarzenia wyroku catkowicie teoretycznego i
iluzorycznego charakteru.

Podmioty objete skutkami decyzji powinny mie¢ zapewniony status iprawa strony w
postepowaniu prowadzonym przez ministra wtasciwego do spraw informatyzacji, w tym
podmioty krajowego systemu cyberbezpieczenstwa, przedsiebiorcy telekomunikacyjni
obowigzani posiadac¢ aktualne i uzgodnione plany dziatan w sytuacjach szczegdlnych
zagrozen, ale nie przekraczajacych progéw przychodowych, wiasciciele lub posiadacze
obiektéw, instalacji lub urzadzen infrastruktury krytycznej. Nalezy zagwarantowac, zeby
podmioty zobowigzane do usuniecia sprzetu lub oprogramowania mogta wzig¢ udziatu w
takim postepowaniu, ktére dotyczy bezposrednio ich intereséw prawnych i trudno
odmoéwié¢ im przymiotu strony. Wprowadzone progi nie spetniajg kryterium
proporcjonalnosci, poniewaz wptyw decyzji wydawanej w procedurze uznania dostawcy za
dostawce wysokiego ryzyka na danego przedsiebiorce, czy jednostke przede wszystkim
zalezy od tego w jakim stopniu taki podmiot polega na zasobach dostawcy wysokiego
ryzyka, a nie jakie osigga przychody — na co juz wielokrotnie zwracano uwage.
Wprowadzenie takich progdéw bedzie szczegblnie krzywdzace dla matych i $rednich

8 To juz 7 wariant nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa - rp.pl,

https://cyfrowa.rp.pl/opinie-i-komentarze/art36026661-to-juz-7-wariant-nowelizacji-ustawy-o-krajowym-

systemie-cyberbezpieczenstwa

9 Por. art. 66a ust. 3 ustawy o krajowym systemie cyberbezpieczeristwa w brzmieniu proponowanym
w Projekcie (tak art. 1 pkt 58 Projektu).
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przedsiebiorcéow, ktérzy z powoddw czysto arbitralnych, zostang wykluczeni z
postepowania.

Majac na uwadze wnosi sie 0 zmiane nowoprojektowanego art. 66a ust. 5 Projektu poprzez
rozszerzenie mozliwosci udziatu na prawach strony przez wszystkie podmioty, o ktérych
mowa w art. 66a ust. 1 Projektu lub przynajmniej w odniesieniu do przedsiebiorcéw
telekomunikacyjnych obowigzanych posiadaé¢ aktualne i uzgodnione plany dziatan w
sytuacjach szczegdlnych zagrozen. Chcemy réwniez stanowczo podkreslié, ze, jak wynika z
orzecznictwa TSUE, nie mozna obywatelom odmawia¢ prawa do sgdu, a w przypadku takich
regulacji — prawo to jest bezposrednio zagwarantowane przez art. 47 Karty Praw

Podstawowychlo. Dlatego wnosimy o ponowng refleksje w tym zakresie i
zagwarantowanie na gruncie krajowym niezaleznego, skutecznego, sprawiedliwego prawa
do rozstrzygniecia sprawy przez sad dla kazdego podmiotu, dotknietego decyzjami ministra
wiasciwego do spraw informatyzacji.

Za btedne rozwigzanie uznaé¢ nalezy réwniez brak zapewnienia udziatu czynnika
eksperckiego w procesie wydania opinii przez Kolegium, co stanowi przeciez istotny
element catego postepowania w sprawie uznania za dostawce wysokiego ryzyka,
poprzedzajgcego decyzje ministra. Przedmiotowa opinia z zatozenia powinna bra¢ pod
uwage wyniki analizy szeregu uwarunkowan — politycznych, ekonomicznych,
technologicznych i organizacyjnych oraz stanowi¢ kluczowy element merytorycznego
uzasadnienia podejmowanej decyzji. Tym samym wiasciwy dobdr oséb biorgcych udziat w
jej wydaniu wydaje sie by¢ kluczowy dla zapewnienia jej kompletnosci i rzetelnosci, a w
konsekwencji prawidfowosci catego postepowania. Z tego wzgledu nie ulega watpliwosci,
ze do prac nad jej trescig powinni zosta¢ wigczeni np. przedstawiciele izb zrzeszajgcych
podmioty z sektora ICT czy przedsiebiorcow korzystajgcych z rozwigzan ICT. Powyzsza
uwaga ma tym wieksze znaczenie, ze Kolegium jest z definicji organem politycznym,
ztfozonym przede wszystkim z ministréw (art. 66 ustawy o krajowym systemie
cyberbezpieczeristwa), a zaangazowanie CSIRT’éw nie spetnia wystarczajgcej gwarangji
udziatu czynniku eksperckiego (por. nowoprojektowany art. 64a Projektu).

3.3.Wytaczenie niekrytycznej komunikacji z Zatgcznika nr 3

10 por. orzeczenie TSUE w sprawach C-585/18, C-624/18, C-624-18 z 19 listopada 2019 r.
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Cho¢ doszczegoétowienie zatgcznika nr 3 do Projektu nalezy uznaé za krok w dobrg strone,
oczekiwang przez strone spoteczng i niezaleznych ekspertéw, to wprowadzone zmiany sg
niewystarczajgce, a przede wszystkim nieprecyzyjne.

Postuluje sie usuniecie z zatgcznika 3 do Projektu pkt 3 Zarzadzanie facznoscig z
urzagdzeniami uzytkownikéw i przydzielanie zasobéw radiowych (RAN) z uwagi na ich
niekrytyczny dla bezpieczenstwa charakter oraz ograniczenie zakresu Art. 66b ust. 1 i Art.
66b ust. 5. Projektu nowelizacji do funkcji krytycznych. W obecnym brzmieniu Zatacznik 3
nie odzwierciedla niestety rzeczywistego zrdznicowania istotnosci funkcji sieci 5G pod
wzgledem bezpieczenstwa, a jednoczes$nie nie obejmuje funkcji bezwzglednie krytycznych
z punktu widzenia bezpieczenstwa Panstwa — jak np. funkcje odpowiedzialne za zarzadzanie
dostepem do przekazow i danych telekomunikacyjnych oraz ich utrwalaniem,
przetwarzajace informacje o uzytkownikach sieci, wobec ktérych stosowana jest kontrola
korespondenciji.

4. Uwaga porzadkowa - uiywanie wymiennie wyrazen ,dostawca sprzetu i
oprogramowania”, ,dostawca sprzetu lub oprogramowania” badz uzywanie w
tekscie projektu ustawy innych podobnych wyrazen.

W tekscie projektu ustawy wymiennie stosowane jest — zwtaszcza przy opisie dostawcéw
wysokiego ryzyka — okreslenie , dostawca sprzetu i oprogramowania” oraz ,sprzetu lub
oprogramowania” (np. w art. 65 projektu ustawy uzywa sie okreslenia ,lub”, ale w art. 66
ust. p. 2 jest ,i”, potem w art. 66a w punktach 1) i 2) wystepuje ,,lub”, by w punkcie 10)
znowu pojawic sie jako ,i”, itd.

Nie chcemy przesgdzac co do intencji ustawodawcy, ale pojecia opisane powyzej nie s3
tozsame, a wiec nalezatoby dokonac ujednolicenia nomenklatury.

Jednoczesnie zwracamy uwage, ze w proponowanym art. 66a ustep 2 méwi sie o dostawcy
sprzetu lub oprogramowania (tutaj zastosowano spdjnik ,,lub”) jako ,, dostawcy produktéw
ICT, ustug ICT lub procesdéw ICT”, co wprowadza jeszcze jeden nomenklaturowy problem,
bo procesy mogga nie by¢ ani sprzetem, ani oprogramowaniem, ustugi mogg przyjmowac
forme produktow (np. SaaS w chmurze) lub by¢ ustugami w sensie wykonywania pracy
przez osoby na rzecz zamawiajgcego, itd.
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W ustepie 10) tego samego artykutu omawiajgcym proces tworzenia opinii, a takze w art.
66b korzysta sie konsekwentnie z okreslen , produkty ICT, ustugi ICT oraz procesy ICT”.
Podobnie zresztg w art. 2 z definicjami.

Propozycja: ujednolicenie opisu w catym projekcie, z sugestig by jednak stworzy¢ definicje
dostawcy jako dostawcy produktéw ICT, ustug ICT lub proceséw ICT.

Uwagi dodatkowe do projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektdrych innych ustaw

Lp. Jednostka Tres¢ uwagi
redakcyjna

1 Nowe brzmienie Brak zdefiniowania przestanki niezbednosci, o
art. 37 ust. 3 ktorej mowa w projektowanym przepisie. W

ocenie zgtaszajgcego uwage wymaga to blizszego
okreslenia. Trzeba tu wyrazi¢ obawe, ze bez tej
definicji kazdy taki incydent istotny bedzie
publikowany w BIP, co moze narazi¢ na szwank
reputacje przedsiebiorcy.

2 Dodawany W naszej opinii procedura publikacji decyzji
art. 66a ust. 1 pkt ministra wtasciwego do spraw informatyzacji, w
15 przedmiocie uznania dostawcy sprzetu Ilub

oprogramowania za dostawce wysokiego ryzyka,
jedynie w Dzienniku Urzedowym Rzeczypospolitej
Polskiej ,Monitor Polski” oraz udostepnienie ww.
decyzji w Biuletynie Informacji Publicznej na
stronie  podmiotowe;j ministra,  pozostajg
niewystarczajgca. Obecne brzmienie przepisu w
zasadzie obliguje przedsiebiorce do ciggtego
monitorowania BIP ministra ds. informatyzacji.
Zgtaszajgcy uwage wyraza rowniez obawe, ze przy
takim brzmieniu przepisu informacja o uznaniu

member of BUSINESSEUROPE
H U I

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIIl Wydziat Gospodarczy KRS



|-

LEWIATAN

dostawcy za dostawce wysokiego ryzyka moze nie
dotrze¢ do wszystkich zainteresowanych stron.

3 Dodawany W naszej ocenie przepisy powinny jasnho
art. 67a ust. 9 pkt wskazywaé na jaki okres wydawane jest zalecenie
6 odstgpienia od korzystania z okreslonego sprzetu
lub oprogramowania. Brak wskazania takiego
okresu powoduje niepewno$¢ prawng oraz
potencjalnie moze mie¢ negatywny wplyw na
dziatalno$¢ gospodarcza prowadzong przez
podmiot, na ktdry taki obowigzek zostat natozony.

4 Dodawany Polecenie zabezpieczajgce powinno byc¢
art. 67b ust. 16 upubliczniane w sposdb szerszy niz tylko dzienniku
urzedowym ministra wifasciwego do spraw
informatyzacji. W celu efektywniejszego
przekazania takiej informacji zainteresowanym
podmiotom  jest  wykorzystanie  Srodkow

masowego przekazu.

KL/414/201/AM/2022
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