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Warszawa, 24 maja 2023 .
KL/203/88/AM/2023

Pan

Janusz Cieszynski

Petnomocnik Rzagdu ds. Cyberbezpieczeristwa
Minister Cyfryzacji

Szanowny Panie Ministrze,

W zwigzku z publikacjg najnowszej wersji projektu ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczeristwa oraz niektdrych innych ustaw, datowane;j
na 5 maja 2023 r., Konfederacja Lewiatan przedstawia w zatgczeniu stanowisko do
projektu ustawy.

Z powazaniem

/ a/ciej Witucki
Prezydent Konfederacji Lewiatan

Do wiadomosci:
tukasz Schreiber — Przewodniczacy Statego Komitetu Rady Ministréw, Sekretarz Rady
Ministrow

Zatacznik: Stanowisko Konfederacji Lewiatan do projektu ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczeristwa oraz niektorych innych ustaw, datowanej
na 5 maja 2023 r.

member of BUSINESSEUROPE
H § D

Konfederacja Lewiatan tel. +48 22 55 99 900 NIP 5262353400
ul. Zbyszka Cybulskiego 3 lewiatan@Iewiatan.org KRS 0000053779
00-727 Warszawa www.lewiatan.org. Sad Rejonowy dla

m. st. Warszawy w Warszawie XIII
Wydziat Gospodarczy

-1-


mailto:lewiatan@lewiatan.org

|-

LEWIATAN

Stanowisko Konfederacji Lewiatan do projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczeristwa oraz niektorych innych ustaw, datowanej na 5 maja 2023 r.

W zwiazku z publikacja kolejnej wersji projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczeristwa oraz niektorych innych ustaw, datowanej na 5 maja 2023 r.
przedstawiamy ponizsze stanowisko.

Odnotowujemy, ze w projekcie wprowadzono pewne zmiany, ktére zastuguja na szczegdlne
poparcie. Dotyczy to przede wszystkim urealnienia terminu wejscia w zycie ustawy, tj.
przyjecia 6-miesiecznego vacatio legis, a takze dokonano niezbednego dostosowania
terminologii do projektu uPKE. Za wiasciwe uznajemy tez wynikajagcy z materiatéw
publikowanych na etapie SKRM kierunek dot. skoordynowania prac legislacyjnych
nowelizacji uKSC oraz uPKE.

Jednoczesnie, pozostajg w projekcie istotne kwestie kluczowe, do ktérych odnosilismy sie
takze na poprzednich etapach. Mimo formutowanych w tym zakresie wnioskdéw, nie zostato
przedstawione odniesienie projektodawcy do formutowanych uwag.

W niniejszym stanowisku przedstawiamy nasze kluczowe na tym etapie postulaty.
Whioskujemy o ich uwzglednienie w toku dalszych prac legislacyjnych.

UWAGI MERYTORYCZNE

1. Uruchomienia wymagajq prace nad zatozeniami ustawy implementujacej dyrektywy NIS2 (ws.
Srodkow na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii,
uchylajgca dyrektywe (UE) 2016/1148) iCER (dyrektywa ws. odpornosci podmiotéw
krytycznych), ktérych termin implementacji uptynie 17.10.2024, a stosowanie ma rozpocz3c sie
juz 18.10.2024 — nie tylko w kontekscie regulacji sektora komunikacji elektronicznej, ale takze w
kontekscie projektu ustawy o ochronie ludnosci oraz o stanie kleski zywiotowej, ktéry majac
uchyli¢ ustawe o zarzadzaniu kryzysowym wprost dotyczy zakresu dyrektywy CER, a z uwagi na
komplementarnos$¢ NIS2 i CER powinien by¢ elementem szerszej koncepcji wdrozenia przepisow.

Analiza obu tych dyrektyw wskazuje jasno, ze ich wdrozenie bedzie wigzato sie z koniecznoscia
dokonania gtebokich i $Scisle skoordynowanych zmian zaréwno w uKSC, jak i ustawie
o0 zarzadzaniu kryzysowym. Modyfikowane bedg podstawowe instytucje prawne, rozszerzana
lista podmiotdw objetych regulacjami, a takze wzmacniane uprawnienia organéw. Spodziewamy
sie, ze ta implementacja bedzie ogromnym wyzwaniem na poziomie legislacyjnym i
organizacyjnym dla samych organéw administracji, a takze dla podmiotdéw ktérych rola sie zmieni
lub ktére po raz pierwszy wejdg w rezim wymagan cyberbezpieczenstwa lub infrastruktury
krytycznej.

W praktyce, prace legislacyjne nad nowymi przepisami powinny zaczynac sie juz teraz. Inaczej,
albo terminy konsultacji i niezbednego dialogu beda skracane, albo termin wdrozenia nie
zostanie dochowany.

W tych uwarunkowaniach uwazamy, ze dokonywanie jakichkolwiek systemowych modyfikacji
w krajowym systemie cyberbezpieczenstwa oraz w zarzadzaniu kryzysowym jest gteboko
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nieuzasadnione i naraza adresatéw przepiséw, zaréwno po stronie administracji publicznej, jak
i po stronie sektora prywatnego na ponoszenie nieuzasadnionych kosztéw zwigzanych
z dokonywaniem zmian organizacyjnych oraz zakupow i zamdwien. Nalezy przy tym pamietaé, ze
takimi pracami beda musiaty sie zajmowaé te same osoby, ktére normalnie przypisane sg do
realizacji konkretnych dziatan zwigzanych z wykrywaniem i reagowaniem na zagrozenia
i incydenty. Okres wdrozeniowy moze by¢ wiec niepotrzebnie okresem zwiekszonej wrazliwosci.

Jedli faktycznym celem jest zapewnienie najwyzszego poziomu cyberbezpieczerstwa krajowych
instytucji i przedsiebiorstw caty wysitek nalezy alokowac¢ w jak najszybsze wdrozenie zmian,
ktore beda nie tylko skuteczne, ale tez trwate w szerokim horyzoncie czasowym. Za takie
dziatanie rozumiemy przystgpienie do wdrozenia nowych przepiséw unijnych zamiast
wprowadzania zmian czgstkowych. One bowiem mogty miec¢ swojg role w okresie ich pierwszej
publikacji tj. w 2020 roku, a nie teraz, w potowie 2023. W obliczu faktycznego, wysokiego
poziomu bezpieczenstwa sieci telekomunikacyjnych, réwniez w obliczu wyzwan pandemii SARS-
COV2 i zbrojnej agresji za wschodnig granicg, trudno nam uzna¢ te okolicznosci za wystarczajgce
uzasadnienie dla wprowadzanych zmian.

Warto takze w tym zakresie zwrdci¢ uwage na niezgodnosc z NIS2 w zakresie tych rozwigzan
projektu, ktére naktadajg obowigzki na przedsiebiorcéow telekomunikacyjnych, z tej przyczyny, ze
projekt ustawy zmierza do wdrozenia art. 40 i 41 EKLE, ktdre to przepisy sg uchylane mocg NIS2.
Polska, jako panstwo cztonkowskie UE, powinna powstrzymac sie od przyjmowania jakichkolwiek
przepisow, ktére mogtyby powaznie zagrozi¢ osiggnieciu rezultatu przewidzianego w dyrektywie
NIS2 z uwagi na obowigzek lojalnosci wobec prawa europejskiego, wynikajacy z orzecznictwa

TSUEL

2. Wiaczenie przedsiebiorcow komunikacji elektronicznej do uKSC powinno wiec zostac
zaniechane, poniewaz w swietle spodziewanych zmian wynikajgcych z implementacji NIS2 i CER
oraz czasowej koincydencji regulacja ta bedzie zdecydowanie spdzniona, nadmiarowa oraz
bedzie skutkowac duplikacjg wdrazania nowych lub zmodyfikowanych obowigzkéw. Mimo
pewnego poziomu harmonizacji z NIS2 zawartego juz w uKSC zauwazy¢ trzeba, ze realna materia
NIS2 moze wynikac z szeregu aktéw wykonawczych, ktorych jeszcze nie znamy. Tym samym
szczegdtowe rozwigzania krajowe bedg zapewne przynajmniej czesciowo niespdjne. W praktyce
oznacza to, ze kolejne 2-3 lata bedy okresem statej i zbednej zmiany w strukturach
bezpieczenstwa operatorow telekomunikacyjnych — co bedzie w efekcie niekorzystne dla
faktycznego poziomu bezpieczenstwa sieci i ustug, takze po stronie uzytkownikdéw.

Przepisy dot. cyberbezpieczenstwa niezbedne do implementacji EKLE (bazujgce na PT) powinny
zosta¢ wprowadzone do projektu PKE, w sposdb umozliwiajacy realizacje obowigzkéw przez
przedsiebiorcéw telekomunikacyjnych w sposéb dotychczasowy. Projekt PKE jaki zostanie
ponownie przedtozony do Sejmu powinien juz uwzgledniaé takie zmiany.

3. Projekt budzi istotne watpliwosci co do zgodnosci z prawem UE. W tym zakresie
dokumentacja przekazana przez wnioskodawce do Rzgdowego Centrum Legislacji z
whnioskiem o przeprowadzenie komisji prawniczej dla projektu ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (dalej:

1 Wyrok z 18.12.1997 sprawa C-129/96 Inter-Environnement Wallonie.
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»projekt”) nie zawiera opinii ministra wtasciwego do spraw cztonkostwa Rzeczypospolitej
Polskiej w Unii Europejskiej (dalej: ,MdsUE”) o zgodnosci projektu z prawem Unii
Europejskiej wymaganej zgodnie z uchwatg nr 190 Rady Ministréow z dnia 29 pazdziernika
2013 r. Regulamin pracy Rady Ministréw dalej (Dz. U. z 2022 r. poz. 348) dalej, ,RpRM
(§ 72 ust. 2 pkt 2 RPRM). Opinia ta byta przedstawiana na wczesniejszych etapach RPL, a
biorac pod uwage, ze projekt przedstawiony na komisje prawniczg rézni sie od ostatniej
wersji rozpatrywanej przez Staty Komitet Rady Ministrow (dalej: ,,SKRM”), niezbedna jest
aktualna opinia. Jest to tym bardziej konieczne, ze projekt zostat uznany za akt
wykonujgcy prawo unijne, co znajduje odzwierciedlenie w tresci odnosnika
umieszczonego w tytule projektu i to zaréwno w zakresie cze$ciowego wdrazania
dyrektywy Parlamentu Europejskiego i Rady jak i stosowania rozporzadzenia Parlamentu
Europejskiego i Rady Przedstawienie aktualnej opinii o zgodnosci z prawem UE jest
zasadne tym bardziej, ze w toku procesu legislacyjnego MdsUE zgtaszat szereg uwag i
dotychczas nie zostaty one w petni uwzglednione (w zakresie operatora strategicznej sieci
bezpieczenstwa), a takze niezgodnosci wykluczen stosowania ustawy Prawo zamdwien
publicznych zawartych w projekcie. W tym kontekscie podkreslié¢ takze trzeba, ze projekt
procedowany jest w okresie obowigzku wdrazania dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie sSrodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) i objety jest procedurg notyfikowania przepiséw
technicznych w Komisji Europejskiej.

W przypadku utrzymania regulacji przedsiebiorcow komunikacji elektronicznej w projekcie
nowelizacji ukSC:

a. W miejsce zupetnie nierealistycznego terminu zgtaszania powainych incydentéw
telekomunikacyjnych w 8 godzin, nalezy wprowadzi¢ procedure wg NIS2 tj. 24h na
wstepne ostrzezenie, 72h na zgloszenie powaznego incydentu telekomunikacyjnego
oraz miesigc na petny raport.

b. Wymagane szacowanie ryzyka powinno odbywa¢ sie nie czesciej niz co 2 lata, a nie
corocznie.

Niezbedne jest wprowadzenie obowigzkowych przegladow decyzji uznajacych
dostawce za dostawce wysokiego ryzyka. Jest to proporcjonalny srodek zapewniajacy
ograniczenie skutkéw wydanych decyzji, takze w przypadku zmiany okolicznosci. Wg zat.
nr 1 do OSR w Stowenii taki przeglad miatby by¢ realizowany co 2 lata, a w Wielkiej
Brytanii ,,co jaki$ czas”.

Przygotowania wymaga strategia dziatania organdw Panstwa w zakresie skutecznego
nadzoru rynkéw objetych decyzjami wykluczajacymi zasoby ,,dostawcoéw wysokiego
ryzyka” oraz wprowadzania s$rodkéw zaradczych. Ewentualne decyzje muszg
poprzedza¢ dogtebne analizy ich skutkdw rynkowych, a takie pod wzgledem
bezpieczenstwa i ciggtosci Swiadczenia ustug w sektorze z ktérego dane zasoby majg
zostac usuniete.
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W dotychczas sygnalizowanych przez nas obszarach, tj. sektorze telekomunikacyjnym
oraz farmaceutycznym istnieje powazne ryzyko faktycznego zlikwidowania konkurencji
rynkowej lub w ogdle ograniczenia dostepnosci niezbednych towardéw. Ryzyko
administracyjnego wykreowania monopolu lub duopolu w krytycznych dla ciggtosci
dziatania Panistwa sektorach wymaga powaznej analizy i przedstawienia strategii
dziatania, w tym ew. narzedzi wtadczych chronigcych nabywcédw na rynkach dotknietych
wykluczeniem dostawcy, a ostatecznie takze odbiorcow ich ustug. Potrzebne sg do tego
takze odpowiednie analizy istniejacych zasobow, rynku dostawcéw i proporcjonalna
ocena wptywu wydania decyzji ,wazaca” ryzyka dot. bezpieczenstwa oraz ryzyka
,rynkowe”. Powinny by¢ one przeprowadzone przed wydaniem ewentualnej decyzji. Ich
brak moze bowiem doprowadzi¢ do ograniczenia mozliwosci $wiadczenia ustug lub
realizacji dostaw istotnych dla funkcjonowania panstwa i spoteczeristwa zasobdéw —
szczegdlnie gdyby wykluczenie zasobdw danego dostawcy spowodowato, ze danych
zasobow nie da sie zastgpic¢ innymi, takze uwzgledniajgc uwarunkowania ekonomiczne.
Szczegdlnie istotne jest przy tym zwiekszone ryzyko stosowania praktyk niekorzystnych
dla odbiorcéw, w tym monopolistycznych przez pozostatych dostawcow, ktérych warunki
dziatania ulegly poprawie. Jest to rowniez szczegdlnie istotne w sSwietle otwartego
katalogu urzadzen objetych decyzjg ministra (w pkt 3 zatgcznika nr 3 zwigzanego z
zarzadzaniem facznoscig z urzadzeniami uzytkownikéw mowa o ,innych funkcjach”
oprécz 5G Radio Base Station Baseband Unit, co powoduje, ze w pkt 3 mieszcza sie
wszystkie urzadzenia zarzadzajace facznoscia z urzgdzeniami uzytkownikéw i
przydzielanie zasobdw radiowych, a nie tylko zwigzane z RAN).

W OSR i uzasadnieniu powinny zosta¢ przedstawione przynajmniej zatozenia takich
dziatan oparte o analizy rynkéw dla ktérych w szczegdlnosci identyfikowana jest potrzeba
przeprowadzenia postepowania dotyczgcego uznania dostawcy za dostawce wysokiego
ryzyka. Materiaty te powinny zosta¢ przygotowane w oparciu o analizy rynkowe Prezesa
UOKiK, a takze regulatoréw sektorowych jak Prezes UKE, URE, UTK czy Gtéwnego
Inspektoratu Farmaceutycznego.

W szczegodlnosci nalezy zapewnic, ze organy panstwa wprowadzajgc administracyjny
obowigzek wycofania dotychczasowego uczestnika rynku bedg jednoczesnie gotowe
do wdrozenia Srodkéw zabezpieczajagcych przed powstaniem w danym sektorze
powainych skutkdw negatywnych, ktére s typowe dla warunkéw obnizonej
konkurencji, tj. wzrostu cen, ograniczenia dostepnosci, spadku jakosci oraz wydtuzenia
terminow realizacji dostaw i ustug. Rozwigzania takie powinny mie¢ w szczegolnosci
charakter ex-ante i zaczyna¢ obowigzywac¢ od momentu wydania decyzji wykluczajacej
zasoby okreslonego podmiotu z rynku. Projekt ustawy nie przewiduje réwniez
rozwigzania w przypadku, gdy ocena okreslajgca wysokie ryzyko obejmie specyficzne
urzadzenia czy oprogramowanie, ktore jest unikatowe, a na rynku brak jest
alternatywnych rozwiazan technicznych umozliwiajacych jego zastapienie.
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W innym przypadku juz teraz mozna prognozowaé, ze wdrazanie nowoczesnych
rozwigzan, w tym sieci 5G, bedzie doznawato dalszych opdznien, a moze by¢ rowniez

drozsze i nizszej jakosci (co zaobserwowano w USAZ). Nieznany jest dzisiaj wptyw takiej
sytuacji na mozliwe tempo rozwoju sieci, w tym wynikajacego z projektowanej
dokumentacji aukcyjnej dla pasma C celu ogélnopolskiego pokrycia kraju siecig 5G —i
to niezaleznie od tego czy dany operator korzystatby z rozwigzan ,,dostawcy wysokiego
ryzyka”. Tylko silna rola organdw panstwa, odpowiedzialnych przeciez rowniez za
zmiane warunkéw na rynku dostawcdéw, bedzie mogta chronié¢ ich klientéw przed
powainym znieksztatceniem warunkow kontraktowania. Naleiy wiec juz teraz
rozwazy¢ wprowadzenie odpowiednich narzedzi wobec pozostatych na rynku
dostawcdw w omawianym projekcie ustawy, ktorych skutkiem bedzie utrzymanie
dotychczasowych warunkéw ekonomicznych, technicznych i organizacyjnych
dostarczania zasobdéw niezbednych do utrzymania ciggtosci oraz bezpieczennstwa ustug.

Warto mieé na uwadze, ze obecna procedura uznania dostawcy wysokiego ryzyka moze
uznana zosta¢ za dyskryminujacg, a w konsekwencji naruszaé TFUE (zasada
niedyskryminacji — art. 18 TFUE, zasady swobodnego przeptywu towardw i ustug — art.
34 i 35 TFUE, zakaz naduzywania pozycji dominujgcej art. 102 TFUE), Karty Praw
podstawowych (art. 20 21 ust. 2 Karty praw podstawowych), a takze innych zobowigzan
miedzynarodowych Rzeczpospolitej Polskiej. Nie sposdb réwniez pomingé, Ograniczenie
swobody przeptywu towardw i zgodnosci z przepisami UE - projekt wprowadza
postepowanie w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka, w ramach ktérego przewiduje sie mechanizm powiadamiania o
wszczeciu postepowania na stronie BIP oraz dopuszczeniem do postepowania jedynie
najwiekszych przedsiebiorcéw telekomunikacyjnych. Jak zwrdcit uwage Minister ds. Unii
Europejskiej —w opinii nr DPUE.920.1030.2021.AR(27) - komunikowanie (publiczne z art.
66a ust. 8), jak i ograniczone (do najwiekszych nabywcéw produktéw ICT z art. 66a ust.
5), moze stanowi¢ Srodek o skutku rownowazinym do ograniczen ilosciowych w
przywozie i wywozie, o ktérych mowa w art. 34 i 35 TFUE.

7. Powaine watpliwosci budzi réwniez odwotywanie sie do norm technicznych (standardéw) jako
obowiazujgcego aktu prawa, tj. cho¢ zatacznik nr 3 stanowi niewatpliwie czes¢ ustawy, to
odwotanie sie do funkcji 3GPP powoduje, ze normy lub standardy tej organizacji stajg sie zrédtem
obowigzujgcego prawa w Polsce. Innymi stowy, 3GPP poprzez zmiane (np. aktualizacje)
standardu wptywaé bedzie na prawa i obowigzku adresatdéw zatgcznika nr 3 w Polsce, a tym
samym moc prawna zostanie zréwnana z ustawa.

8. Projekt ustawy wprowadza postepowanie dla dostawcéw sprzetu lub oprogramowania, ktére
mog3 zostac¢ uznane za dostawcow wysokiego ryzyka (DWR), ale procedura ta dostepna jest
tylko dla najwiekszych przedsiebiorcow telekomunikacyjnych. Taka selekcja narusza zasade
réwnosci zawartg w art. 32 Konstytucji, wprowadzajgc dyskryminujgce kryterium ekonomiczne.
Kolejnym problemem jest czas realizacji wymogu wycofania sprzetu lub oprogramowania

2 Have the Huawei Bans Achieved the US’ Intended Goals? (internationalbanker.com)
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uznanych za wysokiego ryzyka, ustalony na 5-7 lat. Projekt nie przewiduje rekompensat dla
operatoréw, co budzi watpliwosci konstytucyjne. Brakuje réwniez analizy dotyczacej zywotnosci
roznych typdéw sprzetu czy oprogramowania, co sugeruje, ze rozwigzanie zostato wprowadzone
bez szerszej i pogtebionej analizy. Dostawcy objeci procedurg DWR, nie otrzymujg tresci catego
wyroku w sprawie odwotania od Decyzji DWR, co wiecej takze elementy uzasadnienia Decyzji
DWR mogg by¢ niejawne (nawet jesli bytyby reprezentowane przez osoby, posiadajgce dostep
do informac;ji objetych klauzulami tajnosci). Brak rdwniez dwuinstancyjnosci, tj. od decyzji DWR
mozna odwotac sie do sgdu. W konsekwencji, kwestionowana jest zgodnos¢ projektu z zasada
rownosci oraz adekwatnosci zastosowanych srodkéw do celu, jakim jest zapewnienie
cyberbezpieczenstwa.

W ramach procedury wydawania polecen zabezpieczajacych niezbedne jest wprowadzenie
mechanizmu weryfikacji mozliwosci jego wdrozenia przez adresatéw, w tym potencjalnie
negatywnych skutkéw jego wdrozenia na ciggtos¢ swiadczenia ustug oraz ich uzytkownikéw. Co
wiecej polecenia zabezpieczajgce sg natychmiast wykonalne, podczas gdy przeciez taka decyzja
moze zostac opatrzona w rygor natychmiastowej wykonalnosci na podstawie art. 108 § 1 kpa.

Wyrazamy poparcie dla precyzyjnych i powazinych zastrzezen wyrazanych przez
Ministra ds. Unii Europejskiej poddajgcych w watpliwosé¢ zgodnos¢ z prawem
europejskim zatozen dla powotania i $wiadczenia ustug przez Operatora Strategicznej
Sieci Bezpieczenstwa, wytgczenia ze stosowania ustawy PZP, a takie watpliwosci w
zakresie legalnosci planowanej do udzielenia na rzecz tego Operatora pomocy publiczne;j.
Nie ulega watpliwosci, iz OSSB bedzie prowadzit dziatalnos¢ komercyjng, gdyz za
Swiadczone ustugi bedzie naliczat i pobierat stosowne optaty. Przepis art. 76g ust. 2
wyraznie wskazuje, iz ,,Cena za ustugi Swiadczone przez Operatora strategicznej sieci
bezpieczeristwa uwzglednia koszt ustugi powiekszony o rozsqdnq marze przy
uwzglednieniu, Ze w koszt ustugi nie wlicza sie ustug lub sprzetu sfinansowanych z dotacji,
o ktorej mowa w art. 76u ust. 1.” a wiec dziatalnos¢ OSSB bedzie dziatalnoscig komercyjna
jednoczesnie stanowigcg dziatalnos¢ konkurencyjng wobec dziatalnosci pozostatych
przedsiebiorcow, ktérzy aktualnie s$wiadczg ustugi telekomunikacyjne na rzecz
podmiotéw wymienionych w art. 76f projektu UKSC. OSSB zgodnie z projektem zostanie
wskazany w drodze zarzadzenia Prezesa Rady Ministrow, cho¢ zgodnie z dyrektywa
2002/77/WE ustugi lub sieci tgcznosci elektronicznej powinny by¢ udostepniane na
podstawie ogdlnego zezwolenia, a nie na podstawie licencji. Art. 12 ust. 1 i 2 dyrektywy
2018/1972 zakazujg ponadto utrudniania przedsiebiorstwu dostarczania sieci tgcznosci
elektronicznej lub s$wiadczenia ustug tgcznosci elektronicznej. Odstepstwo od
wskazanych zasad jest dopuszczalne zgodnie z art. 52 ust. 1 TFUE w przypadkach
uzasadnionych wzgledami ochrony publicznego porzadku, zdrowia lub bezpieczenstwa.
Natomiast zgodnie z art. 2 ust. 4 dyrektywy 2002/77/WE i uwzgledniajgc motyw 9 tej
dyrektywy, warunki zwigzane z ogdlnym zezwoleniem udzielonym przedsiebiorstwu na
Swiadczenie ustug tgcznosci elektronicznej lub utworzeniem lub zapewnieniem sieci
tacznosci elektronicznej muszg opiera¢ sie na obiektywnych, niedyskryminacyjnych,
proporcjonalnych i przejrzystych kryteriach.
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11. Stanowczo protestujemy przeciwko stanowisku przedstawionemu w zestawieniu uwag
z dnia 25 kwietnia 2023 r. w ktéorym wskazano, ze: Obecnie organy administracji
korzystajq, przy realizacji zadan z zakresu obronnosci czy bezpieczerstwa panstwa z
usfug operatorow znajdujqcych sie, ze wzgledu na strukture, pod wptywem podmiotow
trzecich. Sytuacja ta moze zagrazac bezpieczeristwu przekazywanych informacji a co za
tym idzie zagraza bezpieczenstwu panstwa.

Whioskiem z tego sformutowania jest, ze sam fakt swiadczenia ustug przez operatora,
ktory posiada kapitat spoza Polski, nawet jesli jest to kapitat z kraju UE, NATO czy
stowarzyszonego oznacza zagrozenie bezpieczenstwa Polski. Teza ta jest gteboko
krzywdzaca dla istotnej czesci z uczestnikéw rynku telekomunikacyjnego, a zapewne jest
tez co najmniej niepokojaca z perspektywy oceny klimatu dla inwestycji zagranicznych w
Polsce.

Jest réwniez z wielu powoddéw nieprawdziwa, w tym pomija fakt, ze czes¢ ustug jest
Swiadczona przez operatoréw o kapitale wytgcznie krajowym. Catkowicie pominieto
rowniez fakt, ze to organy publiczne konstruujag wymagania wobec jakosci i
bezpieczenstwa swiadczonych dla nich ustug. Brak jest takze jakichkolwiek danych o
incydentach, ktdre potwierdzatyby tak daleko idgcy zarzut.

Bezwzglednego wyjasnienia wymaga jednoczesnie, co oznacza w tym sformutowaniu
»,Znajdowanie sie pod wptywem podmiotu trzeciego” oraz jaki ma to faktyczny wptyw na
bezpieczenstwo Polski, w aktualnej sytuacji sojuszniczej i geopolitycznej.

Dodatkowo KL podkresla potrzebe stworzenia mozliwosci zawierania uméw z SOCami
poza granicami RP dziatajgcymi w ramach jednej grupy finansowej (wfascicielskiej). W
zakresie duzych grup finansowych operujacych na catym $wiecie w ramach sektora ustug
finansowych jest to element mitygacji ryzyka.

Ponizej przedstawiamy uszczegétowione odniesienie do czesci z wyzej sygnalizowanych
uwag:

1. Zbyt krotki czas i zbyt szeroki zakres zgtoszen powainych incydentéw
telekomunikacyjnych

Powazng zmiang dotyczacg przedsiebiorcdw komunikacji elektronicznej jest radykalne
skrocenie terminu na przygotowanie raportu o zaistnieniu i wykryciu powainego
incydentu telekomunikacyjnego, a takze rozszerzenie kryteriéw klasyfikacji incydentdéw jako
powaznych, zaréwno na poziomie projektu ustawy, jak i w projekcie nowego rozporzadzenia
do art. 20d uKSC.

Na wstepie sygnalizujemy, ze mamy petng Swiadomos¢, ze art. 5 NIS2 wskazuje, ze jest to
dyrektywa harmonizacji minimalnej, tj. nie uniemozliwia krajom wdrozenia srodkéw dalej
idgcych. Nie twierdzimy wiec, ze projektowane przepisy sg w zakresie termindow
raportowania podmiotéw telekomunikacyjnych niezgodne z NIS2. Sg natomiast wybidrcze,

member of BUSINESSEUROPE
H § D

Konfederacja Lewiatan tel. +48 22 55 99 900 NIP 5262353400
ul. Zbyszka Cybulskiego 3 lewiatan@Iewiatan.org KRS 0000053779
00-727 Warszawa www.lewiatan.org. Sad Rejonowy dla

m. st. Warszawy w Warszawie XIII
Wydziat Gospodarczy

-8-


mailto:lewiatan@lewiatan.org

—

LEWIATAN

gdyz ,implementacja” dotyczy tylko sektora komunikacji elektronicznej, a nie wszystkich
sektoréw objetych NIS2. Prowadzony proces legislacyjny jest rowniez watpliwy pod katem
mozliwosci uznania go za faktyczng, czesciowg implementacje NIS2, gdyz dotychczas nie byty
spetniane zadne z wymagan obowigzujacych dla projektéw implementujacych prawo unijne
(tabele, odpowiednie odnos$niki w tytule, rt..), co byto tez konsekwencjg réwnolegtego
prowadzenia krajowej i unijnej procedury legislacyjne;j.

Pomijajac jednak kwestie formalne, nie znajdujemy uzasadnienia dla wprowadzenia tak
zdecydowanego rozroznienia wobec regulacji unijnych oraz wybidrczej jedynie
implementacji. Znajdowatoby to swoje uzasadnienie jedynie w przypadku zdarzeh o
charakterze krytycznym i zagrazajgcych ciggtosci funkcjonowania w wielkich rozmiarach.

W naszej ocenie proponowane Srodki sg zdecydowanie zbyt restrykcyjne. Skutkiem ich
wprowadzenia nie bedzie zwiekszenie odpornosci podmiotéw krajowego systemu
cyberbezpieczenistwa, ale przede wszystkim obnizenie jakosci zgtoszen oraz wzrost ich ilosci.

W proponowanych przepisach, nowy zakres zgtoszen bedzie obejmowac takze raportowanie
zdarzen niemajacych istotnego wptywu na bezpieczenstwo sieci, ustug czy uzytkownikow.
Tym bardziej z perspektywy ich cyberbezpieczenistwa, gdyz zdecydowana wiekszo$é zdarzen
dotyczacych sieci i ustug telekomunikacyjnych dotyczy awarii fizycznych, zdarzen losowych
lub pogodowych. Wzrost liczby zgtoszen aktualnych naruszen, jako powaznych incydentéw
telekomunikacyjnych bedzie nieproporcjonalny do faktycznego poziomu bezpieczerstwa i
wplywu na dziatanie sieci.

W efekcie skrdécenia czasu na raportowanie oraz zwiekszenia jego zakresu nastgpi
niepotrzebny w naszej ocenie wzrost obcigzenia sprawozdawczego zespotéw operatorow
oraz ich odbiorcéw tj. CSIRT-6w. Innymi stowy, z uwagi na ryzyko kary administracyjnej,
zasoby operatorow bedg zajmowaty sie sprawozdawczoscig, w czasie kiedy priorytetem
powinna by¢ obstuga incydentu. Tym samym, podkreslamy, ze realny jest istotny, negatywny
wptyw zwiekszenia wymagan dot. raportowania na: czas identyfikacji i diagnozy awarii, czas
jej usuwania, obstuge klientéw.

W zwigzku z tym zgtaszamy nastepujgce propozycje:

1) Termin zgtoszenia oraz procedura powinny zosta¢ dostosowane do NIS2

Stan aktualny wg PT | Projekt noweli uKSC Postulowana zmiana noweli uKSC

Aktualnie (art. 175a Projektowane (art. 20d | Zmiana postulowana:

PT) naruszenia ust. 1 pkt 2) Je,st _ 1. Wprowadzenie procedury
zgtaszane sg radykalne skrécenie . . .
- ) ) zgtoszeniowej wedtug NIS2 tj. jasne
niezwfocznie. W tego terminu: do 8 . . L
) ) wskazanie w przepisach terminow

praktyce termin ten godzin od momentu . . .

T . i gradacji zgtoszenia:
uznaje sie za wykrycia.

spetniony jesli
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zgtoszenie nastgpi w o 24 godziny od powziecia
okresie 4-5 dni wiedzy o powaznym
roboczych. incydencie

telekomunikacyjnym na
przekazanie wczesnego
ostrzezenia;

o 72 godziny od powziecia
wiedzy o powaznym
incydencie
telekomunikacyjnym na
zgtoszenie incydentu

o nie pdZniej niz miesigc na
sprawozdanie koricowe.

2. Przywrdcenie pierwotnie
projektowanego terminu
zgtoszenia w 24 godziny od
wykrycia incydentu powaznego, co
bedzie zgodne z czasami zgtoszen
incydentéw dla wszystkich innych
podmiotow KSC (ustugi, kluczowe,
cyfrowe, podmioty publiczne).

Ponadto, w naszej ocenie:

o Brak jest koniecznosci istotnego skracania terminéw z uwagi na fakt, ze CISRT-y beda
miaty dostep do rejestrowanych incydentéw (art. 20c pkt 3 noweli ukSC).

Art. 20 pkt wskazuje, ze: Przedsiebiorca komunikacji elektronicznej zapewnia dostep do
informacji o rejestrowanych przez niego incydentach telekomunikacyjnych wtasciwemu
CSIRT MON, CSIRT NASK lub CSIRT GOV oraz CSIRT Telco w zakresie niezbednym do realizacji
ich zadan. Dodatkowo zgodnie z art. 20c pkt 2 mozie tez zgtasza¢ informacje o
cyberzagrozeniach, podatnosciach i incydentach.

Nalezy wiec przyja¢, ze CSIRT-y bedg miaty dostep do informacji o wtasciwych dla nich
incydentach telekomunikacyjnych. Bedg tez mogty prowadzi¢ w ich zakresie adekwatng
analityke czy podejmowaé inne dziatania znajdujg sie w ich zakresie kompetencji.

Zgtoszenie incydentu powaznego powinno w tej sytuacji dotyczy¢ incydentéw, ktére mogty
zosta¢ przez operatora wiasciwie przeanalizowane i zaklasyfikowane, w sposdb
uzasadniajgcy wystanie mozliwie kompletnego zgtoszenia.
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o Zbyt krétki czas na rzetelne przygotowanie spowoduje zbedne obcigzanie zespotéw
zgtoszeniami niepetnymi lub nieprawidtowymi

Aktualnie, w zaleznosci od rodzaju naruszenia/incydentu, zespoty dokonujace klasyfikacji
oraz wypetnienia formularza sprawozdawczego sktadajg sie z kilku do kilkunastu oséb z
réznych obszaréw organizacji i pracujacych na réznych stanowiskach. Jedynie czesé z nich, w
szczegolnosci odpowiedzialna za monitorowanie sieci i reakcje na incydenty pracuje w trybie
ciggtym lub dyzurowym. Pozostate funkcje, nie sg i z punktu widzenia bezpieczenstwa, nie
muszg by¢ realizowane w trybie 24/7. Brak jest wiec funkcjonalnego i ekonomicznego
uzasadnienia dla takiego sposobu dziatania, a moze on zosta¢ wymuszony projektowanymi
przepisami. Ograniczona jest réwniez dostepnos¢ podmiotéw zewnetrznych, w tym
dostawcéw urzadzen lub oprogramowania, ktérych informacje sg niezbedne do ustalenia
okolicznosci zdarzenia, a takze przygotowania raportu. Nie dotyczy to oczywiscie zdarzen
o charakterze faktycznie krytycznym, kiedy stosowane sg niestandardowe procedury.
Kryteria okreslone w projektowanym rozporzadzeniu trudno jednoczesnie uznac za
faktycznie krytyczne.

Powoduje to, ze tryb 8 godzinny, obowigzujgcy kazdego dnia roku, w tym w weekendy i
Swieta, bedzie dla czesci przypadkdéw niemozliwy do dotrzymania w sposdb dajacy rekojmie
przekazywania w zgtoszeniu informacji petnych lub nawet prawdziwych.

Takie zgtoszenia bedg musiaty by¢ uzupetniane lub nawet korygowane co bedzie dodatkowo
angazowac zespoty zaréwno podmiotu raportujacego, jak i przyjmujacego zgtoszenia.

POSTULATY

o Uwazamy, ze termin 24 godzinny, stosowany takze w innych podobnych przepisach
dot. zgtaszania incydentéw, jest absolutnym minimum na dokonanie wstepnego
zgloszenia, ktore i tak bedzie musiato by¢ uzupetniane w toku obstugi incydentu
powaznego.

o Wnosimy o wprowadzenie zmian projektu zgodnie z powyzej zamieszczong tabels.

2) Zakres kryteridow uznania incydentu za incydent powazny, zawarty w projekcie
ustawy oraz w projekcie nowego rozporzadzenia do art. 20d nowelizowanej uKSC
jest zbyt szeroki i nieprecyzyjny.

Do tzw. progow skutku zaktécajgcego stuzacych do klasyfikacji incydentu jako powaznego
obok liczby uzytkownikéw i czasu dodano w projekcie nowelizacji 6 nowych kategorii
kryteriow:

o obszar, na ktédrym wystgpity skutki incydentu telekomunikacyjnego;

o zakres wptywu incydentu telekomunikacyjnego na funkcjonowanie sieci i ustug;

o wplyw incydentu telekomunikacyjnego na zachowanie tajemnicy komunikacji
elektronicznej;
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o wplyw incydentu telekomunikacyjnego na $wiadczenie ustug kluczowych oraz
funkcjonowanie infrastruktury krytycznej w rozumieniu ustawy zdnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym;

o wptyw incydentu telekomunikacyjnego na potgczenia do numeréw alarmowych;

o wplyw incydentu telekomunikacyjnego na wykonywanie obowigzkéw na rzecz
obronnosci, bezpieczeAstwa panstwa oraz bezpieczenstwa i porzgdku publicznego.

W wyniku rozszerzenia upowaznienia ustawowego, w projekcie rozporzadzenia do art. 20d
ukKSC nowymi kryteriami sg:

3) incydent telekomunikacyjny miat wptyw na zachowanie tajemnicy telekomunikacyjnej
dotyczqcej co najmniej 100 uzytkownikow;

4) obszar dotkniety incydentem telekomunikacyjnym przekroczyt obszar jednego powiatu, z
wytqgczeniem miast na prawach powiatu, w rozumieniu ustawy z dnia 5 czerwca 1998 r. o
samorzqgdzie powiatowym;

5) incydent telekomunikacyjny miat wptyw na swiadczenie ustugi kluczowej oraz
funkcjonowanie infrastruktury krytycznej w rozumieniu ustawy o zarzgdzaniu kryzysowym
(Dz. U. 22022 r. poz. 2022 r. poz. 261 i 583);

6) incydent telekomunikacyjny uniemozliwia wykonywanie obowigzkow przedsiebiorcy
komunikacji elektronicznej z zakresu obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzqdku publicznego.

Mamy Swiadomos¢, ze projekt rozporzgdzenia moze by¢ na tym etapie jedynie jego wczesng
wersjg przedstawiong na potrzeby spetnienia formalnych warunkéw przedtozenia projektu
ustawy do rozpatrzenia przez Staty Komitet Rady Ministréw. Niemniej jednak waga problemu
uzasadnia odniesienie sie do niego takze juz na tym wczesnym etapie.

Odnoszac sie do tych nowych kryteriéw wskazujemy nastepujgco:

3) incydent telekomunikacyjny miat wplyw na zachowanie tajemnicy telekomunikacyjnej
dotyczqgcej co najmniej 100 uzytkownikow

o W zwigzku z tym, ze okredlenie ,miat wptyw na zachowanie tajemnicy
telekomunikacyjnej” jest wedtug nas nieostre, proponujemy zmiane przepisu i nadanie
mu nastepujacego brzmienia:

,incydent telekomunikacyjny skutkowat naruszeniem tajemnicy telekomunikacyjnej
dotyczacej co najmniej 5 % uzytkownikéw danej ustugi”

o Skoro incydent telekomunikacyjny to zdarzenie z rzeczywistym niekorzystnym skutkiem,
to konsekwentnie (podobnie jak w pkt 2) powinni$my do tego skutku sie odwotywac.
Poza tym nie nalezy naszym zdaniem wskazywac konkretnej liczby uzytkownikdw (100),
tylko odwota¢ sie do adekwatnego procenta uzytkownikow danej ustugi.

4) obszar dotkniety incydentem telekomunikacyjnym przekroczyt obszar jednego powiatu

o Sygnalizujemy, ze projektowane kryterium nie przystaje do praktyki funkcjonowania sieci
telekomunikacyjnych. Przede wszystkim sieci nie sg projektowane z uwzglednieniem podziatu
administracyjnego kraju.
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Szczegdlnie w przypadku wiekszych sieci stacjonarnych oraz w przypadku wszystkich sieci
ruchomych przekroczenie obszaru jednego powiatu bedzie wystepowato niemal zawsze.

Brak jakiegokolwiek doprecyzowania spowoduje, ze incydentéw powaznych pojawi sie bardzo
duzo. Kryterium spowoduje koniecznos¢ informowania o awariach z bardzo matym wptywem
ustugowym, np.: transmisyjnych, ktérych wptyw na klientéw moze by¢ niewielki. Problemem
bedzie réwniez okredlenie rzeczywistego wptywu awarii w odniesieniu do granic
administracyjnych powiatéw (zaréwno dla ustug mobilnych jak i FIX). W praktyce bedzie to
bardzo obcigzajgce dla operatoréw i CSRIT, a takze bedzie tworzyto niewtasciwy obraz w
raportach, a incydenty faktycznie nie bedg powaznymi, mimo, ze za takie musiaty byé uznane.

5) incydent telekomunikacyjny miat wptyw na swiadczenie ustugi kluczowej oraz funkcjonowanie
infrastruktury krytycznej

@)

Po raz kolejny wskazujemy, ze operator telekomunikacyjny nie ma wiedzy kto jest operatorem
ustugi kluczowej lub dysponentem infrastruktury krytycznej. Takie informacje mozna przekazaé
w raporcie, o ile one sg znane, np. dany podmiot poinformowat publicznie o statusie OUK albo
status danych zasobdéw jest operatorowi raportujgcemu znany z uwagi na relacje z OUK lub
dysponentem IK. W zadnym wypadku nie moze to stanowi¢ bezwzglednego kryterium uznania
incydentu za powazny. Zobowigzuje sie bowiem operatora do klasyfikowania incydentu na
podstawie kryterium o ktérym nie ma wiedzy, a przynajmniej nie musi mie¢ wiedzy, a wiec
obowigzku wykona¢ nie moze.

Postulujemy wykreslenie kryterium lub wskazanie, ze stosuje sie jedynie wdéwczas gdy to
zgtaszajacy raport operator jest OUK lub dysponentem IK, ktérego dotyczyt incydent.

6) incydent telekomunikacyjny uniemozliwia wykonywanie obowigzkdw przedsiebiorcy komunikacji
elektronicznej z zakresu obronnosci, bezpieczeristwa parstwa oraz bezpieczenstwa i porzqdku
publicznego

Kryterium jest zbyt ogdlne i powinno by¢ doprecyzowane, o ktére konkretnie obowigzki chodzi oraz
jaki jest minimalny czas trwania tej niemozliwosci.

POSTULAT

3.

e (Odejscie od aktualnie sformutowanych, zbyt ogdlnych kryteriéw klasyfikacji, ktore nie
spowodujg, ze raportowane bedg incydenty powazne, czyli incydenty
telekomunikacyjne o znaczqcym wpfywie na bezpieczeristwo sieci lub ustug
komunikacji elektronicznej .

W przypadku uruchomienia prac legislacyjnych dotyczacych nowych kryteridéw
postulujemy rozpoczecie od prac roboczych zespotéw Ministerstwa Cyfryzacji, UKE oraz
operatoréw, z ewentualnym udziatem CSIRT NASK w celu ustalenia optymalnego zakresu
kryteriow.

Nadmiarowe wymaganie szacowania ryzyka raz w roku.

Zgodnie z art. 20a ust. 2 pkt 1 projektu ustawy przedsiebiorca komunikacji elektronicznej ma
przeprowadzaé systematyczne szacowanie ryzyka wystgpienia sytuacji szczegdlnego
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zagrozenia co najmniej raz w roku. W poréwnaniu do poprzedniej wersji zaostrzono ten
wymaog wiasnie w zakresie min. corocznego szacowania ryzyka. Nie znajdujemy uzasadnienia
dla takiego dziatania. Szczegdlnie, ze nawet obowigzek operatoréw ustug kluczowych nie jest
tak daleko idgcy i ogranicza sie do systematycznego szacowania ryzyka. W naszej ocenie taki
obowigzek jest zdecydowanie nadmiarowy.

Jest to réwniez niespdjne i bardziej rygorystyczne niz aktualne wymagania wynikajace z
rozporzadzenia do art. 175d PT, ktére wskazuje, ze przedsiebiorca przeprowadza ocene
bezpieczenstwa sieci i ustug telekomunikacyjnych co najmniej raz na dwa lata.

POSTULAT

Przywrdcenie poprzedniej wersji projektu poprzez wykreslenie zwrotu: ,,co najmniej raz w
roku”, ewentualnie wskazanie terminu dwuletniego.

4. Nalezy dostosowac nierealny termin rozpoczecia raportowania przez OUK przez S46

Podtrzymujemy nasze dotychczasowe uwagi dot. wytgczenia bezwzglednego obowigzku
raportowania przez system S46 przez operatorow ustug kluczowych. W przypadku jego
utrzymania nalezy zapewni¢ finansowanie przyfaczenia wszystkich objetych obowigzkiem
podmiotéw.

Zupetnie nierealny jest natomiast wskazany w projekcie ustawy termin rozpoczecia takiego
raportowania: Art. 4. 1. Operatorzy ustug kluczowych zgtaszajg incydenty powaine za
pomocq systemu teleinformatycznego od 1 stycznia 2024 r.

POSTULAT

Rozpoczecie raportowania z wykorzystaniem systemu S46 od stycznia 2024 jest niemozliwe.
Po pierwsze obowigzek rozpoczecia raportowania powinien zostaé¢ dostosowany do
spodziewanego terminu udostepniania narzedzi, w tym finansowych umozliwiajgcych
podtaczenie operatoréw ustug kluczowych do systemu S46. W naszej ocenie, biorgc pod
uwage termin najwczesniejszego wejscia w zycia projektowanej ustawy, ktdry nastgpi juz w
2024 r. oraz czas niezbedny na przytaczenie do systemu uwazamy, ze termin ten powinien
zostac okreslony na 1 stycznia 2025 r.

5. Koniecznos$¢ dookreslenia krajowego programu certyfikacji cyberbezpieczenstwa

W dodawanym art. 59d ust. 2 projektu ustawy zawarto fakultatywne upowaznienie do
wydania rozporzadzenia Rady Ministrow okreslajgcego krajowy program certyfikacji
cyberbezpieczenstwa dla wybranych produktéw, ustug lub procesow ICT. Zgodnie z § 68 ust.
2 zdanie pierwsze Zasad Techniki Prawodawczej, jezeli do funkcjonowania ustawy jest
niezbedne wydanie rozporzadzenia, upowaznieniu nadaje sie charakter obligatoryjny. W
przypadku opisanego rozporzadzenia tak wtasnie jest. Jezeli rozporzadzenie nie zostanie
wydane, w obrocie prawnym brak bedzie tak istotnych elementéw funkcjonowania
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krajowego systemu cyberbezpieczeistwa jak zakres dokumentacji technicznej, sposdb
przechowywania dokumentacji technicznej czy tresci i wzér graficzny krajowego certyfikatu
cyberbezpieczeistwa. Co réownie istotne, poza regulacjg prawng pozostang ,warunki
wydawania, utrzymywania, przedtuzania i odnawiania waznosci certyfikatéw” (art. 59d ust.
2 pkt 6 znowelizowanego KSCU). Taka sytuacje nalezy uznac z konstytucyjnymi wymogami
formutowania upowaznien przez to, ze to upowaznienie przenosi na poziom pod ustawowy
materie ustawowg i przenosi na poziom organdéw wykonawczych decyzje o stosowaniu
znacznego zakresu podmiotowego i przedmiotowego ustawy, przekazujgc w Radzie
Ministréw uprawnienia samoistne. Warto przypomnieé, ze zgodnie z rozporzadzeniem
2019/881 , krajowy program certyfikacji cyberbezpieczenstwa” oznacza kompleksowy zbior
przepiséw, wymogow technicznych, norm i procedur okreslonych i przyjetych przez krajowy
organ publiczny, i majgcych zastosowanie do certyfikacji lub oceny zgodnosci objetych
zakresem danego programu produktéw ICT, ustug ICT i proceséw ICT”. Rozporzgdzenie
fakultatywne, poza tym, ze dopuszcza czesciowy brak regulacji, nie spetnia warunku
,kompleksowosci” regulacji w polskich przepisach prawa.

POSTULAT

Wprowadzenie obligatoryjnego rozporzadzenia Rady Ministrow okreslajgcego krajowy
program certyfikacji cyberbezpieczeristwa dla wybranych produktéw, ustug lub proceséw
ICT.

6. Propozycja zmiany tresci art. 14 ust. 10 - 11 projektu ustawy w zakresie dotyczacym
funkcjonowania zespotéw petnigcy funkcje operacyjnego centrum bezpieczenstwa

Jednostka
redakcyjna

Aktualna tresé

Proponowana tres¢

Uzasadnienie

art. 14 ust. 10

Infrastruktura SOC
wewnetrznego lub
SOC zewnetrznego
wykorzystywana do
realizacji zadan,

o ktérym mowa

w art. 8, art. 9, art. 10
ust. 1-3, art. 11

ust. 1-3, art. 12

i art. 13 znajduje sie
na terytorium
Rzeczypospolitej
Polskiej.

Infrastruktura SOC
wewnetrznego lub
SOC zewnetrznego
wykorzystywana do
realizacji zadan,

o ktérym mowa

w art. 8, art. 9, art. 10
ust. 1-3, art. 11

ust. 1-3, art. 12

i art. 13 znajduje sie
na terytorium
Rzeczypospolitej
Polskiej bgdz poza
nim w przypadku
zawarcia z SOC umoéw

regulowanych

Podmioty powinny miec
mozliwos¢ zawierania
umoéw z SOCami poza
granicami RP
dziatajgcymi w ramach
jednej grupy finansowej
(wtascicielskiej). W
zakresie duzych grup
finansowych operujacych
na catym swiecie w
ramach sektora ustug
finansowych jest to
element mitygacji ryzyka
poprzez: - Istnienie paru
rownolegle dziatajgcych
SOC pracujgcych 24/7 w
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poprzez szczegdtowe
przepisy sektorowe
regulujgce wymogi w
zakresie powierzania
ustug podmiotom
trzecim.

réznych czesciach swiata,
z ktérych kazde jest w
stanie wesprze¢ OUK, co
niweluje problemy w
przypadku zaistnienia
problemdéw na
terytorium RP, - Benefit

art. 14 ust. 11

Personel SOC
wewnetrznego lub
SOC zewnetrznego
realizujgcy zadania,
o ktérych mowa

w art. 8, art. 9, art. 10
ust. 1-3, art. 11
ust. 1-3, art. 12

i art. 13 posiada
poswiadczenie
bezpieczenstwa
osobowego do
klauzuli ,poufne”.

Personel SOC
wewnetrznego lub
SOC zewnetrznego
realizujacy zadania,

o ktérych mowa

w art. 8, art. 9, art. 10
ust. 1-3, art. 11

ust. 1-3, art. 12

i art. 13 posiada
poswiadczenie
bezpieczenstwa
osobowego do
klauzuli ,poufne, badz
rownowazne w
przypadku zawarcia z
SOC umow
regulowanych
poprzez szczegbdtowe
przepisy sektorowe
regulujgce wymogi w
zakresie powierzania
ustug podmiotom
trzecim.

skali wynikajacy z
wykorzystania
standardéw oraz
procesow ,grupowych”
umozliwiajacy szybsze
oraz bardziej
kompleksowe dziatanie, -
Szerokg perspektywe w
zakresie wykrywania
potencjalnych zagrozen,
co przektada sie naich
szybsze wykrycie oraz
eliminacje. Dodatkowo
przepisy ar.t 6a-6d juz w
sposob bardzo
restrykcyjny okreslaja
jakie czynnosci moga
podlegac
outsourcingowi, a
dodatkowo poddajg
takie powierzenie
szczegblnemu nadzorowi
ze strony KNF.

7. Nadmierny zakres przetwarzanych danych osobowych

W uwagach do projektu ustawy minister ds. UE wskazat, ze w projektowanym art. 39 ust. 3
pkt 5 oraz ust. 4 pkt 4 UKSC dodaje sie mozliwosé przetwarzania przez okreslone podmioty
danych gromadzonych przez przedsiebiorcow komunikacji elektronicznej. Wyjasnienia
wymaga niezbednos$¢ poszerzenia zakresu danych gromadzonych przez podmioty okreslone
w projektowanych przepisach o ,dane osobowe gromadzone przez przedsiebiorcow
komunikacji elektronicznej w zwigzku ze swiadczeniem ustug komunikacji elektronicznej”.
Jest to o tyle istotne, iz projektowane wraz z Prawem komunikacji elektronicznej akty
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wykonawcze do Prawa komunikacji elektronicznej wskazujg niezwykle szeroki katalog
danych ktére beda podlega¢ gromadzeniu przez przedsiebiorcéw komunikacji elektronicznej,
w tym m.in. numer PUK pozwalajgcy na zmiane numeru PIN do karty SIM i jej odblokowanie
a tym samym dostep do wszelkich informacji zapisanych na karcie. Informacja dotychczas
traktowana jaka bardzo poufna gwarantujaca bezpieczenstwo w korzystaniu np. z aplikacji
bankowych, ma stanowié¢ cze$¢ informacji gromadzonej przez przedsiebiorcow a w
rozumieniu projektowanych przepiséw spetnia przestanki danych gromadzonych w zwigzku
ze Swiadczeniem ustug, jednoczesnie nie bedac zwigzang z incydentem telekomunikacyjnym.
W odpowiedzi na te uwage projektodawca wskazat, ze dane sg przetwarzane w celu ich
ochrony, a nie dalszego wykorzystania w innym celu. Argument ten wydaje sie by¢
nietrafiony, gdyz trudno uzna¢ numer PUK jako pomocny np. przy identyfikacji urzadzen
wchodzgcych w sktad duzych sieci botnet, obserwowanie anomalii w ruchu sieciowym.
Wyjasnienia wcigz wiec wymaga brak zawezenia projektowanego art. 39 ust. 4 pkt ustawy o
krajowym systemie cyberbezpieczenstwa do danych gromadzonych przez przedsiebiorcéw
komunikacji elektronicznej w zwigzku ze $wiadczeniem ustug komunikacji elektroniczne;j.
Jest to bardzo istotne dla zapewnienia, aby dane te nie zostaty wykorzystane do innych
celéw, zwtaszcza iz cel przetwarzania tych danych zostat okreslony maksymalnie szeroko i
zaden podmiot, ktdrego dane bedg przetwarzane nie bedzie w stanie stwierdzi¢ jaki jest ten
cel.

POSTULAT

Ograniczenie zakresu danych okreslonych w art. 39 ustawy o krajowym systemie
cyberbezpieczenstwa.

. WATPLIWOSCI KONSTYTUCYJNE

Art. 2 i wynikajaca z niego zasada prawidtowej legislacji, utozsamiana z zasadag
okreslonosci przepiséw

Projekt budzi istotne zastrzezenia z pespektywy zgodnosci z Konstytucjg w nastepujagcym
zakresie. Projekt narusza wymog okreslonosci przepiséw wynikajgcy z art. 2 Konstytucji
RP, z ktérego wynika, ze przepis prawa, a zwtaszcza ograniczajgcy konstytucyjne wolnosci
lub prawa, powinien by¢ sformutowany w sposdb pozwalajgcy jednoznacznie ustalié, kto
i w jakiej sytuacji podlega ograniczeniom. Przyjete rozwigzania legislacyjne prowadzg do
naruszenia wymogu dostatecznej jasnosci precyzyjnosci i komunikatywnosci przepiséw.
Przekroczenie pewnego poziomu niejasnosci przepisdw prawnych stanowié moze
samoistng przestanke stwierdzenia ich niezgodnosci z art. 2 Konstytucji . W tym
przypadku — mimo wprowadzenia wielu nowosci normatywnych i zasadniczej zmiany
systematyzacji ustawy — zamiast wydania nowej ustawy zaproponowano ustawe
zmieniajgcg. Spowodowato to naruszenie szczegdtowych dyrektyw zasad prawidiowej
legislacji. Zgodnie z § 84 ZTP: Jezeli zmiany wprowadzane w ustawie miatyby by¢ liczne
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albo miatyby narusza¢ konstrukcje lub spéjnosé ustawy albo gdy ustawa byta juz
poprzednio wielokrotnie nowelizowana, opracowuje sie projekt nowej ustawy. Projekt
zawiera bardzo liczne przepisy zmieniajgce. Obecnie ustawa KSC skfada sie z 76 artykutéw
zawierajgcych przepisy merytoryczne, a art. 1 projektu skfada sie z 74 punktéw; ich
brzmienie jest obszerniejsze niz ustawa nowelizowana. Dodatkowo, pomimo relatywnie
krotkiego, 5-letniego okresu obowigzywania (obowigzuje od 28 sierpnia 2018 r.), ustawa
byta az 8 razy nowelizowana i ukazaty sie juz jej dwa teksty jednolite. W efekcie spetnione
zostaty wszystkie trzy przestanki uzasadniajgce koniecznos$¢ przygotowania nowej
ustawy, chociaz zgodnie z § 84 ZTP juz jedna z nich powinna by¢ podstawg do
opracowania nowej ustawy. Przyjeta metoda nowelizacji spowodowata popetnienie
licznych bteddéw lub niekonsekwencji utrudniajacych korzystanie z ustawy.

Zasadniczym btedem dyskwalifikujgcym projekt z punktu widzenia poprawnosci
legislacyjnej jest odwotywanie sie w 12 przepisach projektu, w tym pieciu definicjach
ustawowych, do ustawy Prawo komunikacji elektronicznej. Projekty aktow
normatywnych moga uwzglednia¢ w swoim brzmieniu przepisy, ktére nie weszty jeszcze
w zycie, ale pod warunkiem, ze zostaty ogtoszone w dzienniku urzedowym. Zgodnie z art.
88 ust. 1 Konstytucji warunkiem wejscia w zycie ustawy jest jej ogtoszenie. To oznacza,
ze ustawa wchodzi do porzadku prawnego po jej ogtoszeniu i dopiero od tego momentu
moze by¢ przedmiotem odestan w innych przepisach. Zaproponowane rozwigzanie w
sposob oczywisty narusza zasade okreslonosci przepisdw, poniewaz do dnia ogtoszenia
przepisy zawierajgce odestania do Prawa telekomunikacji elektronicznej sg puste lub
niepetne. Pomijajgc kwestie, ze nowy projekt ustawy Prawo telekomunikacji
elektronicznej nie wptynat nawet do laski marszatkowskiej, nie mozna przyjaé, oba
projekty tak sie zgraja, ze nowela KSC wejdzie w zycie nie wczesniej, niz w tym samym
dniu co Prawo komunikacji elektronicznej. Bedzie to tym trudniejsze, ze nowela KSC
podlega¢ bedg notyfikacji przepiséw technicznych, co biorgc po uwage zakres
przedmiotowy i podmiotowy ustaw moze prowadzi¢ do niezaleznych od polskiego
prawodawcy opdznied w przyjeciu jednej albo drugiej ustawy.

Niezaleznie od powyzszego zgodnie z § 9 rozporzadzenia Rady Ministrow z dnia 23
grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm
i aktéw prawnych (Dz. U. poz. 239 oraz z 2004 r poz. 597) projekt przed przekazaniem do
Sejmu przekazany bedzie do notyfikacji przepiséw technicznych. Dla przeprowadzenia
poprawnego i petnego procesu notyfikacji Komisja Europejska musi dysponowaé
tekstem, w ktérym brzmienie poszczegdlnych przepisdw pozwala odtworzyé zawarte w
nich normy prawne. Przekazanie do notyfikacji technicznej bedzie wiec mozliwe dopiero
po ogtoszeniu ustawy Prawo komunikacji elektroniczne;j.

art. 22 w zwiazku z art. 31 ust. 3 Konstytucji

Projekt przewiduje istotne ograniczenia zasady swobody dziatalno$ci gospodarczej
wynikajacej z art. 22 w zwigzku z art. 31 ust. 3 Konstytucji i w tym zakresie moze by¢
uznany za wykraczajacy poza konstytucyjne granice okres$lajgce dopuszczalnosé takiego
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ograniczenia. W tym przypadku ograniczenia swobody dziatalno$ci gospodarczej
wynikajgce z decyzji uznajgcej dostawce sprzetu lub oprogramowania za dostawce
wysokiego ryzyka moze prowadzi¢ do istotnego ograniczenia wykonywania dziatalnosci
gospodarczej bez wykazania, ze w konkretnym przypadku zachodzg przestanki okreslone
w art. 31 ust. 3 Konstytucji. Z jednej strony chodzi o dziatalno$¢ podmiotéw uznanych za
DWR, z drugiej o przedsiebiorcow, ktérych dziatalnos¢ prowadzona jest w oparciu o
sprzet lub oprogramowanie dostarczone przez DWR.

art. 32 Konstytucji zasada réwnosci i zakaz dyskryminacji

Projekt wprowadza postepowanie w sprawie uznania dostawcy sprzetu lub
oprogramowania za DWR, w ramach ktérego przewiduje sie mechanizm powiadamiania
0 wszczeciu postepowania na stronie Biuletynu Informacji Publicznej oraz dopuszczenie
do postepowania jedynie najwiekszych przedsiebiorcow telekomunikacyjnych. Narusza
to nakaz réwnego traktowania podmiotéw, ktére sg obdarzone okreslong cecha
relewantng (istotng) z punktu widzenia danej sfery stosunkéw prawnych, gdy dyspozycja
normy prawnej wyrdznia dang sfere stosunkéw ze wzgledu na wskazang ceche
relewantng oraz gdy istnieje zwigzek pomiedzy cechg relewantng danej kategorii
podmiotéw a trescig przyjetej regulacji.

Do postepowania o uznanie za DWR moze przystgpi¢ na wniosek na prawach strony
przedsiebiorca komunikacji elektronicznej, ktory w poprzednim roku obrotowym uzyskat
przychéd z tytutu prowadzenia dziatalnosci telekomunikacyjnej w wysokosci co najmniej
dwudziestotysiecznej krotnosci przecietnego wynagrodzenia w gospodarce narodowe;j.
Narusza to zasade roéwnosci poprzez wprowadzenie kryterium ekonomicznego
zréznicowania praw podmiotow w sytuacji, gdy zasadniczy cel instytucji uznania za DWR
ma wykluczy¢ kazdy sprzet lub oprogramowania ze wzgledu na zagrozenie
cyberbezpieczenstwa. Powoduje to niedopuszczalne rozdzielenie podmiotéw
posiadajgcych te samg istotng ceche wspdlng (relewantng).

W OSR pisze sie, ze: ,Podmioty krajowego systemu cyberbezpieczenstwa, w tym
operatorzy ustug kluczowych, czy przedsiebiorcy telekomunikacyjni, zostang
zobowigzani do wycofania danego sprzetu lub oprogramowania w okres$lonym czasie. W
przekazanym projekcie jest mowa o 5-7 latach - termin ten jest czesto uznawany za sredni
okres uzytkowania sprzetu lub oprogramowania, czyli tzw. cykl zycia urzadzenia. Z uwagi
na wskazanie tak dtugiego okresu na wdrozenie decyzji o ocenie ryzyka, nie sg planowane
rekompensaty dla operatoréw z uwagi na konieczno$¢ wycofania sprzetu lub
oprogramowania od dostawcdw uznanych za dostawcéw wysokiego ryzyka.”. To
zatozenie jest watpliwe — czy naprawde nie ma sprzetu, ktory taka decyzjg mogtby zostaé
objety, a ktéry wymienia sie rzadziej? W projekcie brak jest przestanek do analizy
zywotnosci poszczegdlnych rodzajoéw sprzetu czy oprogramowania, wiec zatozenie to
jest, jesli nie bezpodstawne, to niedostatecznie udowodnione merytorycznie. Jesli za$
jest sprzet, ktéry wymienia sie rzadziej, to przejscie nad tym do porzadku dziennego przez
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projektodawcéw swiadczy o powierzchownosci analizy skutkéw finansowych i wobec
braku rekompensat — o watpliwosciach konstytucyjnych

art. 45, zasada prawa do sadu

Projekt wytacza istotng grupe podmiotéw z udziatu w postepowaniu w sprawie uznania
za DWR, mimo, ze skutki decyzji w tej sprawie de facto przesadzajg o ich wolnosciach i
prawach gospodarczych. Projekt wprowadza cenzus majgtkowy wykluczajg z udziatu w
postepowaniu szereg przedsiebiorcéw sredniej wielkosci, na ktérych bedg spoczywaty
obowigzki w wyniku przyjecia decyzji (obowigzki bedg spoczywaé na 69 przedsiebiorcach,
a udziat bedzie mogto wzig¢ kilkunastu z nich). Tymczasem wszyscy zostang dotknieci
ograniczeniami z tytutu uznania za DWR. W OSR wskazuje sig, ze: , Nie jest mozliwe w tej
chwili  wskazanie kosztéw jakie poniosg podmioty krajowego systemu
cyberbezpieczenistwa, przedsiebiorcy telekomunikacyjni oraz operatorzy infrastruktury
krytycznej w zwigzku z wycofaniem produktéw, ustug i proceséw pochodzacych od
dostawcéw wysokiego ryzyka, poniewaz nie mozna w tej chwili przewidziec¢ jakg decyzje
wyda minister wtasciwy do spraw informatyzacji i w zwigzku z tym jakie koszty poniosa
podmioty zobowigzane do wycofania sprzetu” oraz ze ,Nie jest mozliwe w tej chwili
wskazanie kosztéw jakie poniosg podmioty krajowego systemu cyberbezpieczenstwa,
przedsiebiorcy komunikacji elektronicznej, operatorzy infrastruktury krytycznej,
dostawcy ustug zaufania, krajowe instytucje ptatnicze poniewaz polecenie
zabezpieczajgce bedzie wydawane po wystgpieniu incydentu krytycznego.”. Mozna byto,
przyktadowo, zweryfikowac, czy zblizone decyzje i polecenia zostaty wydane juz w innych
panstwach, a jesli tak — to czego dotyczyty. W nastepnym etapie z kolei mozna by
przeprowadzi¢ symulacje, jaki bytby koszt dla polskich przedsiebiorcow
telekomunikacyjnych, gdyby wydano analogiczne decyzje.

Jak stwierdza sie w uzasadnieniu projektu, wytgczenie organizacji spotecznych z udziatu
w postepowanie o uznanie za DWR wynika ze szczegélnego zwigzku tego postepowania
z kwestiami bezpieczenstwa narodowego, jednak nie ma podanych zadnych powodéw,
dlaczego taka konkluzja moze wytgcza¢ w tym przypadku art. 31 Kpa.

Nieostros¢ przestanek podjecia decyzji w przedmiocie uznania za dostawce wysokiego
ryzyka

Analiza mozliwosci przyjecia mniej dotkliwych skutkdw uznania podmiotu za dostawce
wysokiego ryzyka jest o tyle istotna, ze przestanki takiego uznania sg nieostre, co grozi
arbitralnosci rozstrzygnieé (szczegdlnie wobec ograniczenia jawnosci postepowania).
Decyzja ma by¢ wydawana wobec podmiotu, ktéry ,stanowi powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego, lub
zycia i zdrowia ludzi”, zas opinia kolegium uwzglednia¢ ma ,zagrozen bezpieczenistwa
narodowego o charakterze ekonomicznym, wywiadowczym i terrorystycznym oraz
zagrozen dla realizacji zobowigzan sojuszniczych i europejskich”. Wszystko to wydajg sie
by¢ kwestie stosunkowo ocenne. Mozna argumentowaé, ze istotny luz decyzyjny, jaki
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powstaje po stronie organu panstwa, powinien zosta¢ zrdwnowazony transparentnoscia
procedur (w tym procedur odwotawczych) i powinien by¢ uwzgledniony przy
projektowaniu skutkéw wydania takiej decyzji, w tym skutkéw dla innych podmiotow.

Dostawcy objeci Procedurg DWR, nie otrzymujg tresci catego wyroku w sprawie
odwotania od Decyzji DWR, co wiecej takze elementy uzasadnienia Decyzji DWR moga
by¢ niejawne (nawet jesli bytyby reprezentowane przez osoby, posiadajgce dostep do
informac;ji objetych klauzulami tajnosci). Kwestie te podniosta takze Rada Legislacyjna w
opinii do projektu z dnia 23 lutego 2021 r., ktéra zwrdcita uwage na brak dostatecznej
precyzji w przepisach o doreczaniu odpiséw wyrokéw sgdu administracyjnego w
sprawach skarg na decyzje o uznaniu dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka. Rada Legislacyjna podnosita takze watpliwos¢ o charakterze
konstytucyjnym, a mianowicie, czy w ogdle jest zgodne z Konstytucjg RP odstepowanie
od doreczania stronie petnego uzasadniania wyroku sgdu administracyjnego (wedfug
Rady, nie ulega watpliwosci, ze w Swietle konstytucyjnego prawa do sadu (art. 45
Konstytucji RP) zasadg musi by¢ dostarczanie stronie petnego uzasadnienia faktycznego
decyzji administracyjnej, tak aby strona (bedgca adresatem decyzji) mogta w sposdb
skuteczny, zaskarzy¢ te decyzje do sgdu administracyjnego.
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