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Warszawa, 24 maja 2024 r.
KL/295/80/AM/2024

Pan

Krzysztof Gawkowski

Wiceprezes Rady Ministréow

Minister Cyfryzacji

Petnomocnik Rzagdu ds. Cyberbezpieczeristwa

Pan

Pawet Olszewski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Szanowny Panie Premierze,
Szanowny Panie Ministrze,

Nawigzujac do zaproszenia do udziatu w konsultacjach projektu ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz o zmianie niektorych innych
ustaw, w zataczeniu, przesytam stanoiwsko Konfederacji lewiatan do projektu
ustawy.

Jestesmy otwarci na wspodtprace i dalsze rozmowy z panem Premierem oraz z
Panem Ministrem w sprawie szczegdétowych rozwigzan zawartych w projekcie oraz
ich wptywu na funkcjonowanie firm objetych projektem.

Z powazaniem

Prézydent Konfederacji Lewiatan

Do wiadomosci:
Pan tukasz Wojewoda - Dyrektor Departamentu Cyberbezpieczenstwa,
Ministerstwo Cyfryzacji

Zatacznik: Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz o zmianie niektorych
innych ustaw
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Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenistwa oraz o zmianie niektérych innych ustaw

Uwagi wstepne

W imieniu Konfederacji Lewiatan niniejszym zgtaszamy uwagi do projektu ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektdrych innych ustaw,
opublikowanego do konsultacji publicznych.

W pierwszej kolejnosci odnotowujemy, ze czes¢ uwag zgtaszanych w toku poprzednich prac
nad ustawg znalazta swoje odzwierciedlenie w nowym tekscie nowelizacji, mimo, ze w
ramach wczesniejszych prac uwagi te nie byly uwzgledniane. Odbieramy to jako zjawisko
pozytywne. W szczegdlnosci, ze czes$¢ z tych kwestii dotyczy wtasnie dialogu miedzy strong
publiczng, a prywatng w ramach stosowania $rodkédw wtadczych w ramach krajowego
systemu cyberbezpieczeristwa. W zakresie sektora telekomunikacyjnego, zauwazamy takze
utrzymanie dotychczasowych przepiséw dziatu VIIA ustawy Prawo telekomunikacyjne (w
ustawie wprowadzajgcej PKE) do czasu wdrozenia NIS2. To réwniez uznajemy za istotng
poprawe wobec stanu wczesniejszego.

W drugiej kolejnosci dziekujemy za okreslenie 30-dniowego terminu konsultacji.
Zabiegaliémy o wydtuzenie tego terminu, ale przyjmujemy argumenty dot. opdznien w
pracach nad wdrozeniem NIS2 na poziomie krajowym.

Zauwazamy jednak, ze zakres projektu i jego skutkéw jest ogromny, co spowodowato, ze
skala wptywu na sektor telekomunikacyjny i teleinformatyczny nie mogta zosta¢ w petni
oszacowana. Doktadajgc nalezytej starannosci przy analizie projektu napotkaliSmy na liczne
watpliwosci natury interpretacyjnej, a potencjalnie takze kwestie wymagajgce poprawek
oraz zwiekszenia proporcjonalnosci. Zaktadamy, ze w pozostatych sektorach objetych
nowymi przepisami sytuacja jest podobna. Dlatego naszym ogdlnym postulatem jest, aby po
dokonaniu analizy zgtaszanych uwag zorganizowana zostato spotkanie (lub seria spotkan)
w ramach konsultacji spotecznych, w toku ktérych ze strony Ministerstwa Cyfryzacji
przedstawione zostatyby wyjasnienia dotyczace praktycznych aspektéw wdrazania
projektowanych przepiséw. Spotkania takie powinny odby¢ sie jeszcze przed skierowaniem
projektu pod obrady komitetéw Rady Ministrow. Uwazamy, ze jest to niezwykle wazne dla
zapewnienia wifasciwego, merytorycznego przebiegu konsultacji oraz wyjasnienia
wszelkich watpliwosci interpretacyjnych. Dla objetych nowymi regulacjami firm jest to
niezwykle istotne, aby wifasciwie planowaé przyszte wdrozenia, w tym ich czaso- i
kosztochtonnos¢ - ktére juz teraz widac, ze bedg bardzo powazne.

Po trzecie — co wynika z doswiadczen z prac nad poprzednimi wersjami projektu —
whnioskujemy, aby w przypadku wprowadzania istotnych zmian majgcych wptyw na prawa
i obowigzki regulowanych podmiotéw, organizowane byly takze dodatkowe rundy
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konsultacyjne. Niestety bowiem wielokrotnie bylismy zaskakiwani wprowadzaniem do
projektu catych nowych rozdziatéw, ktére nie byty przedmiotem pierwotnych konsultacji, a
w sposéb fundamentalny oddziatywaty — czesto negatywnie — na sektor telekomunikacyjny.

Czwartg kwestig, ktéra zauwazamy w ramach uwag ogodlnych, jest brak aktow
wykonawczych do ustawy, a takze brak aktéw wykonawczych do samej dyrektywy NIS2.
Powoduje to, ze wiele kwestii jest wcigz niejasnych i nie jest tym samym mozliwe dokonanie
wtasciwej oceny wptywu regulacji na poszczegdlne typy dziatalnosci objetej nowymi
przepisami. Z tego wzgledu postulujemy jak najszybsze opublikowanie projektéw aktéw
wykonawczych do wstepnych chociaz konsultacji oraz wstrzymanie dalszych prac nad
projektowang ustawa do czasu ich przeprowadzenia.

Ponadto, w naszej ocenie gtebszego wyjasnienia i przedstawienia praktycznych
wytycznych wymagaja relacje miedzy NIS2 i DORA. Dotyczy to szczegdlnie podmiotow,
ktore sg jednoczesnie regulowane w obu rezimach. Z jednej bowiem strony w art. 8i projektu
ustawy wytgcza sie stosowanie wobec podmiotéw podlegajgcych pod DORA rozdziatu 3,
poniewaz odpowiednie obowigzki nalezy wdraza¢ na bazie rozporzadzenia DORA
stosowanego bezposrednio. Z drugiej jednak strony, przyjmuje sie podejscie wyrazone
wyraznie w uzasadnieniu: Dyrektywa NIS 2 odeszta od wdrazania Srodkdow zapewniajgcych
bezpieczeristwo systemow informacyjnych tylko w zakresie swiadczonych ustug kluczowych.
Podmiot ma dbac o bezpieczeristwo wszystkich swoich systemdéw wykorzystywanych do
prowadzenia swojej dziatalnosci. Przy tym podejsciu, wyjasnienia wymaga w jaki sposdb np.
podmiot kluczowy NIS2 (ktéry miatby wdrozy¢ obowigzki we wszystkich swoich systemach),
ma wdrazac¢ obowigzki z NIS2 w swoich systemach stuzgcych takze do dziatalnosci objetej
rozporzgdzeniem DORA (a wiec teoretycznie wytgczonej)?

Juz na wstepie pragniemy takze podkresli¢ koniecznos¢ gtebokiej zmiany filozofii tego
projektu, aby przynidst on korzysci zaréwno dla cyberbezpieczenistwa, jak i konkurencyjnosci
polskich firm.

Doceniamy prace skoncentrowane na szybkiej implementacji dyrektywy NIS2. Niemnigj
zaproponowana tre$¢ przepisdw, najbardziej restrykcyjna w poréwnaniu z innymi
panstwami cztonkowskimi w zakresie transpozycji dyrektywy NIS2. Warto zauwazy¢, ze
nadmierne regulacie mogg prowadzi¢ do odwrotnych skutkdéw niz zamierzone. Zamiast
poprawiac¢ bezpieczenstwo, mogg one sktaniaé¢ firmy do minimalizowania inwestycji w
innowacje technologiczne oraz rozwdj swoich systemdw bezpieczenstwa, obawiajac sie
wysokich kosztéw i skomplikowanych procedur. W efekcie, moze to paradoksalnie zwiekszy¢
ryzyko cyberzagrozen, zamiast je redukowac. Ponadto, takie obcigzenia mogg odstraszac
potencjalnych inwestordow, ktérzy bedg wybierac panstwa o bardziej przyjaznym srodowisku
regulacyjnym.

Zasadne wydaje sie zatem przyjecie bardziej zréwnowazonego podejscia, ktére nie tylko
spetnia_wymagania_dyrektywy NIS2, ale réwniez wspiera konkurencyjnos¢ i rozwdj
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gospodarczy. Wprowadzenie elastyczniejszych, mniej obcigzajgcych przepiséw, ktére jednak
zapewniajg odpowiedni poziom bezpieczeristwa, przyniesie korzysci zaréwno dla sektora
prywatnego, jak i dla ogdlnego poziomu cyberbezpieczernstwa w Polsce.

Projekt ustawy niesie ze sobg ogromne wyzwania i przekrojowo dotyka znacznej czesci
polskich przedsiebiorcéw. W naszej ocenie projekt ustawy nie wywaza odpowiednio
potrzeby zapewnienia panstwu realnych narzedzi nadzoru i kontroli w obszarze
cyberbezpieczeristwa z poszanowaniem i ochrong przedsiebiorczosci oraz praw jednostki.
Niestety, wiele elementéw budzi gtebokie watpliwosci z tego punktu widzenia.
Przedsiebiorcy wyrazajg swoje gtebokie niezadowolenie, poniewaz projekt powtarza btedy
poprzednich nowelizacji i dodatkowo rozszerza restrykcyjne regulacie na wszystkie 18
sektoréw objetych dyrektywa NIS2, co stanowi ewenement w Unii Europejskiej. To podejscie
jest postrzegane jako nadmiernie obcigzajace dla polskich firm, zwiekszajgc koszty i
czasochtonnos¢ zgodnosci z przepisami i podkreslié¢ nalezy, ze spowoduje znaczne obnizenie
atrakcyjnosci Polski, jako miejsca krajowych i zagranicznych inwestycji. Projekt ustawy nie
zawiera nawet rzetelnie przeprowadzonej Oceny Skutkéw Regulacji, tak jak gdyby liczne
obowigzki zwigzane z cyberbezpieczeristwem miatyby pozostaé bez wptywu na koszty
prowadzenia dziatalnosci gospodarczej.

Szczegblne zastrzezenia budzi postepowanie w sprawie uznania dostawcy za dostawce
wysokiego ryzyka (nie wynikajgce bezposrednio z dyrektywy NIS2), ktdre, spowoduje
wykluczenie wielu dostawcow z kazdego z osiemnastu sektoréw w Polsce, podczas ci sami
dostawcy beda mogli bez przeszkdd dziata¢ w innych krajach Unii Europejskiej). Zdaniem
czesci_firm zrzeszonych w_Lewiatanie proponowana procedura uznania dostawcy za
dostawce wysokiego ryzyka nie jest zgodna z dyrektywg NIS2 i moze byé uznana za
dyskryminujgca, skupiajgc sie bardziej na kryteriach politycznych niz technicznych, a
zwtaszcza na panstwie pochodzenia dostawcédw spoza Unii Europejskiej lub NATO.
Niepokojgce jest takzie, ze witadza nad tym procesem zostanie skupiona w zakresie
kompetencji jednego ministra, ktéry na podstawie niejawnych postepowan bedzie modgt
dowolnie wyklucza¢ dostawcow iich rozwigzania z kazdego sektora polskiej gospodarki. Taka
koncentracja wtadzy budzi obawy o brak przejrzystosci i potencjalne naduzycia, co moze
negatywnie wptywac¢ na konkurencyjno$é i innowacyjnos$é polskiej gospodarki. Ponadto,
mozliwos$¢ arbitralnego wykluczania dostawcow bez jasnych i przejrzystych kryteridw moze
prowadzi¢ do zmniejszenia zaufania inwestorow zagranicznych oraz do destabilizacji rynku
technologicznego w Polsce.

Oczekujemy powaznych zmian w tekscie projektowanych przepiséw, ktore bedg bardziej
uwzglednia¢ rzeczywiste potrzeby i mozliwosci polskiego rynku, przy jednoczesnym
zachowaniu wysokiego poziomu cyberbezpieczenistwa, a takze uwzglednia podejscie innych
krajéw Unii Europejskiej. Istotne jest, aby nowe przepisy nie tylko spetniaty wymogi
dyrektywy NIS2, ale takie wspieraty rozwdj gospodarczy i konkurencyjnosé polskich
przedsiebiorstw. Izba nie neguje potrzeby i koniecznosci ochrony intereséw Rzeczypospolitej
Polskiej, jednak zwraca uwage, ze przyjete rozwigzania powinny by¢ proporcjonalne i
dostosowane do specyfiki, a takze uwzgledniac¢ skutki spoteczne i ekonomiczne. Dlatego
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wszelkie s$rodki powinny by¢ stosowane w _odniesieniu _do elementédw krytycznych
infrastruktury oraz zwigzku z cechami konkretnego podmiotu kluczowego lub waznego
(podmiotu krajowego systemu cyberbezpieczerstwa).

Jednoczesnie czes¢ z firm zrzeszonych w Konfederacji Lewiatan nie widzi potrzeby zmian w
tresciprojektu ustawy w _zakresie odnoszgcym sie do procedury uznania danego
przedsiebiorcy za dostawce wysokiego ryzyka. Przedsiebiorcy Ci zwracajg uwage na to, ze
wiadze polskie, ktére odpowiadajg za szeroko pojete bezpieczenstwo panstwa, muszg
dysponowac¢ odpowiednimi__narzedziami _ograniczania _realnych zagrozen naszego
bezpieczenstwa.

Implementacja dyrektywy NIS2 sama w sobie jest znaczacym wyzwaniem i prawdziwg
rewolucjg w obszarze cyberbezpieczenstwa. Wobec tak ambitnego zadania warto
zastanowi¢ sie, czy czas na wprowadzanie dodatkowo restrykcyjnych przepisdw, ktére
wykraczaja poza wymagania NIS2. Bardziej efektywne bytoby przyjecie przepiséw
optymalnych, zgodnych z zasadg harmonizacji, a ewentualne korekty wprowadza¢ w
zaleznosci od sytuacji, co pozwoli na bardziej ptynne dostosowanie do nowych regulacji. W
konteksécie samego zakresu nowelizacji nalezy takze zwrdcié uwage, ze sam projekt jest
obszerniejszy, jesli chodzi o tres¢ i zawartos¢, niz sama ustawa o krajowym systemie
cyberbezpieczeristwa. Zgodnie z § 84 Zasad techniki prawodawczejl Jezeli zmiany
wprowadzane w ustawie miatyby byc liczne albo miatyby naruszac konstrukcje lub spdjnosc
ustawy albo gdy ustawa byta juz poprzednio wielokrotnie nowelizowana, opracowuje sie
projekt nowej ustawy. Ponadto pomimo relatywnie kroétkiego, gdyz 6-letniego okresu
obowigzywania, ustawa o krajowym systemie cyberbezpieczerstwa, byta juz wielokrotnie,
bo az 9 razy nowelizowana i ukazaty sie juz 3 teksty jednolite. Przepis § 84 Zasad techniki
prawodawczej wymienia alternatywnie trzy przyczyny, co oznacza, ze zaistnienie tylko jednej
z nich uzasadnia koniecznos$¢ przygotowania nowej ustawy. W przypadku tej propozycji
nowelizacji ustawy o krajowym systemie cyberbezpieczedstwa zachodzg dwie z trzech
przyczyn wymienionych przez ten przepis, co uzasadnia przygotowanie nowej ustawy.
Apelujemy takze o poszanowanie procesu legislacyjnego oraz o przeprowadzenie szerokich
konsultacji, tak by unikng¢ powtérzenia wadliwych rozwigzan zawartych w projekcie ustawy
poprzedniego Rzadu. Wazne jest, aby nowe przepisy byty oparte na solidnych podstawach
prawnych i uwzgledniaty rzeczywiste potrzeby oraz mozliwosci polskich przedsiebiorstw.
Apelujemy réwniez o przeprowadzenie rzetelnej oceny skutkéw regulacji oraz analizy
wptywu nowych obowigzkdéw na koszty prowadzenia dziatalnosci w Polsce. Przedsiebiorcy
juz teraz borykajg sie z wieloma wyzwaniami, a nadmierne obcigzenia regulacyjne moga
dodatkowo pogorszy¢ ich sytuacje. Z tego powodu, konieczne jest, aby proces legislacyjny
byt przeprowadzany w sposdb transparentny, z uwzglednieniem opinii wszystkich
zainteresowanych stron, co pozwoli na wypracowanie przepiséw, ktore bedg zaréwno
skuteczne, jak i sprawiedliwe.

1 Rozporzadzenie z 20 czerwca 2002 r. Prezesa Rady Ministréw w sprawie ,,Zasad techniki prawodawczej” (t.j.
Dz.U.z 2016 r. poz. 283)
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KL dostrzega znaczne potencjalne koszty oraz ryzyko nadregulacji zwigzane z
proponowanymi zmianami w ustawie o krajowym systemie cyberbezpieczenstwa. Obecny
projekt ustawy wprowadza wiele kwestii wymagajgcych dogtebnych konsultacji z réznymi
sektorami gospodarki, rowniez ze wzgledu na szeroki zakres oddziatywania dyrektywy NIS2.
Izba podkresla, ze szczegdlnie istotne jest unikanie tzw. "gold platingu", ktéry prowadzi do
niepotrzebnego obcigzenia polskich przedsiebiorstw ponad wymagania dyrektywy NIS2,
szczegdlnie w kontekscie obecnych wyzwan makroekonomicznych, takich jak wzrost cen
energii, inflacja oraz obcigzenia podatkowe.

Proponowane regulacje wprowadzajg znaczne obcigzenia finansowe i operacyjne dla
polskich firm, co moze negatywnie wptyna¢ na ich konkurencyjnos¢ oraz stabilnos¢
ekonomiczng. W zwigzku z tym, lzba wyraza nadzieje na zorganizowanie konferencji
uzgodnieniowej oraz warsztatow, ktdre umozliwig szczegétowe omédwienie i dopracowanie
tych zmian z uwzglednieniem opinii i doSwiadczen poszczegdlnych sektoréw. Takie podejscie
pozwoli na wypracowanie bardziej zrownowazonych i efektywnych rozwigzan, ktére beda
adekwatnie chroni¢ bezpieczenstwo cybernetyczne kraju, nie powodujgc jednoczesnie
nadmiernych obcigzen dla przedsiebiorcéw.

Obawy dotyczagce umocowania Ministra Cyfryzacji (koncepcja Superorganu ds.
Cyberbezpieczenstwa)

Proponowane uprawnienia ministra ds. informatyzacji dajg mu znaczny wptyw na catg polska
gospodarke, co budzi obawy o nadmierne kompetencje i potencjalne konflikty z Konstytucjg
RP. Szczegdlnie w sytuacji, gdy Minister Cyfryzacji jest organem jednoosobowym o
charakterze politycznym. Minister bedzie modgt usuwaé z polskiego rynku dowolnego
dostawce (poprzez zakaz korzystania z jego rozwigzan), w drodze rekomendacji decydowac
o losach wszystkich zamdéwien publicznych, wydajgc polecenia zabezpieczajgce ograniczad i
w praktyce zamykaé dziatalnos¢ gospodarcza. Prerogatywy te sg niespotykane w
dotychczasowej legislacji — a powody tak silnych uprawnien nieznane. Takie uprawnienia
mogg prowadzi¢ do nieproporcjonalnej kontroli, co wymaga ponownej oceny, aby zapewni¢
zgodnos¢ z zasadami konstytucyjnymi, a w szczegélnosci z prawami obywatelskimi.
Nadmierne regulacje specyficznych sektorow

Projekt ustawy naktada dodatkowe obowigzki na sektory, ktére nie sg objete dyrektywa
NIS2, takie jak wszystkie jednostki samorzadu terytorialnego, sektor farmaceutyczny, w tym
apteki i instytucje edukacyjne. Rozszerzenie zakresu na te podmioty jest nieuzasadnione i
prowadzi do zbednych obcigzen finansowych i administracyjnych. W szczegdlnosci
dyrektywa NIS2 nie obejmuje w petni sektora farmaceutycznego, jednak projekt ustawy
klasyfikuje rézne podmioty w tym sektorze jako kluczowe, co jest nadmierne i wprowadza
niepotrzebne obcigzenia regulacyjne.

Analiza rozwigzan zawartych w projekcie ustawy prowadzi rowniez do konkluzji, ze
projektodawca przyjat rozwigzania jak najmniej proporcjonalne i nie uwzgledniajgce
specyfiki poszczegdlnych sektorow. W proponowanych przepisach nowelizacji nigdzie nie
proponuje sie podejscia opartego na kosztach. Artykut 21 ust. 1 Dyrektywy NIS2 zobowigzuje
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panstwa cztonkowskie do zapewnienia, ze podmioty kluczowe i waine wdrazajg
odpowiednie i proporcjonalne $rodki techniczne, operacyjne oraz organizacyjne. Artykut 8
ust. 1 pkt 2 projektu ustawy, ktéry ma na celu implementacje tych wymagan, nie zawiera
odniesienia do kosztéw wdrozenia jako kryterium oceny proporcjonalnosci Srodkow.
Stanowi to znaczaca rozinice w stosunku do dyrektywy, ktéra podkresla potrzebe
uwzgledniania tych kosztéw w ocenie proporcjonalnosci Srodkéw zarzadzania ryzykiem.
Potencjalna nadregulacja na tle innych panstw cztonkowskich UE

Ponizej przedstawiono analize poszczegdlnych implementacji dyrektywy NIS2 w niektérych
krajach UE w zakresie stosowania nietechnicznych kryteriéw oceny dostawcéw w taricuchu
dostaw.

Kraj Status Procedura | Ocena Objecie Objecie Liczba
legislacji DWR nietechniczna samorzadu | instytucje podmiotéw
w tanincuchach lokalnego edukacyjnych
dostaw
Belgia Ukonczone | Nie Nie Nie Nie 2K+
Wegry Ukoriczone | Nie Nie Nie Nie N/D
Chorwacja | Ukoriczone | Nie Nie Tak Tak N/D
Niemcy Przeglad Nie w trakcie | Nie Nie 35K+
rzagdowy dyskusji
Francja Przeglad Nie Nie Tak Tak 15K+
rzgdowy (ograniczone | (ograniczone
do 1% gmin) | do funkgji
badawczych)
Austria Konsultacje | Nie Nie Nie Nie 4K+
publiczne
Finlandia | Konsultacje | Nie Nie Nie Nie N/D
publiczne
Szwecja Przeglad Nie Nie Tak Ograniczone N/D
rzgdowy do
uniwersytetow

Implementacja dyrektywy NIS2 w krajach UE rdzni sie znaczaco pod wzgledem liczby
podmiotéw objetych regulacjami. W Belgii, z populacjg okoto 11,5 miliona i PKB wynoszgcym
500 miliardéw USD, dyrektywa obejmuje ponad 2,000 podmiotéw. W Niemczech, liczacych
83 miliony mieszkancéw i z PKB okoto 4 bilionéw USD, regulacje dotyczg ponad 35,000

podmiotéw. We Francji, z populacjg 67 miliondw i PKB wynoszgcym okoto 3 biliony USD,
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dyrektywa obejmuje ponad 15,000 podmiotédw. Austria, majgca okoto 9 milionéw
mieszkancow i PKB wynoszacy 480 miliardéw USD, ma ponad 4,000 podmiotéw objetych
dyrektywa. Polska, z populacjg 38 milionéw i PKB wynoszgcym 740 miliardéw USD, przyjeta
szerokie podejscie, obejmujac okoto 38,000 podmiotéw. Mimo ze Polska jest znacznie
mniejszym krajem i rynkiem niz Niemcy, to szerokie podejscie skutkuje znacznymi
wyzwaniami regulacyjnymi i kosztami dla polskich przedsiebiorcow.

Szerokie podejscie Polski do implementacji dyrektywy NIS2 moze prowadzi¢ do duzych
obcigzen administracyjnych i finansowych dla polskich firm, ktére muszg spetnia¢ liczne
wymagania zwigzane z bezpieczenstwem sieci i informacji. Dla porédwnania, Niemcy z
wiekszg populacja i znacznie wyzszym PKB majg mniej podmiotédw objetych dyrektywa, co
wskazuje na bardziej wywazone podejscie. W rezultacie polskie firmy mogg by¢ zmuszone
do poniesienia wiekszych kosztéw dostosowania sie do nowych regulacji, co moze wptyngc
na ich konkurencyjnos$é na rynku europejskim. Podsumowujgc, Polska stoi przed wyzwaniem
skutecznego wdrozenia dyrektywy NIS2 w sposdb, ktéry zapewni wysoki poziom
bezpieczenstwa, ale jednoczes$nie nie zahamuje rozwoju gospodarczego i innowacji.
Wymaga to strategicznego podejscia oraz wsparcia dla przedsiebiorcow w adaptacji do
nowych wymogow.

Obecnie trwajg prace nad implementacjg Dyrektywy NIS2 w Czechach, w ktérych gtdwne
elementy proponowanej oceny obejmujg ocene dostawcéw w czterech kluczowych
sektorach: telekomunikacja, rzad, energia i transport. W telekomunikacji szczegblng uwage
poswieca sie funkcjom krytycznym. Brak jest jednak standardéw oceny ryzyka dostawcéw
opartych na kraju pochodzenia. Krajowa Agencja Bezpieczenstwa Cybernetycznego
(NOUGHKIB) ma mozliwos¢ oceny ryzyka dostawcdw na podstawie zagrozen dla
bezpieczenstwa Czech lub porzadku publicznego.

Projekt ustawy o cyberbezpieczenstwie spotkat sie z krytykg Rady Legislacyjnej Rzagdu (LRV),
ktdra zazgdata jego modyfikacji. Problemy dotyczg m.in. szerokiego mandatu agencji oraz
braku jasnych podstaw prawnych i ograniczen dla wydawanych dekretéw. Natomiast Polska
zamierza zastosowaé procedury oceny dostawcéw wysokiego ryzyka dla wszystkich 18
sektoréw objetych dyrektywg NIS2, w przeciwienstwie do Czech, ktére skupiaja sie tylko na
czterech sektorach. Polski plan obejmuje kazdg kategorie urzadzen i oprogramowania.
Procedury dla dostawcow wysokiego ryzyka

Za catkowicie nieproporcjonalne uwazamy objecie procedurg dla dostawcéw wysokiego
ryzyka wszystkich osiemnastu sektoréw, co stanowi duzy krok wstecz, w stosunku do, i tak
powszechnie krytykowanego, przedtozenia poprzedniego Rzadu. Co wiecej, rdwniez sama
analiza przeprowadzona przez Ministerstwo Cyfryzacji dotagczona do OSR prowadzi do
whniosku, ze projektodawca proponuje unikalne w catej Unii Europejskiej rozwigzanie,
zgodnie z ktérym procedura wykluczenia dostawcy obejmie wszystkie osiemnascie sektorow.
Proponowana procedura uznania dostawcy za dostawce wysokiego ryzyka nie jest zgodna z
dyrektywa NIS2 i moze by¢ uznana za dyskryminujgcg, skupiajac sie bardziej na kryteriach
politycznych niz technicznych. Procedura ta moze prowadzi¢ do znaczacych skutkéw
ekonomicznych, w tym wzrostu cen i zaktdcen rynkowych. Taka procedura, umocowana
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wtasciwie w arbitralnej decyzji ministra ds. informatyzacji, w oparciu o niejawng opinie
Kolegium ds. Cyberbezpieczenstwa budzi powazne zastrzezenia z punktu widzenia zasady
praworzadnosci. Izba nie neguje potrzeby i koniecznosci ochrony intereséw Rzeczypospolitej
Polskiej, jednak zwraca uwage, ze przyjete rozwigzania powinny by¢ proporcjonalne i
dostosowane do specyfiki, a takze uwzglednia¢ skutki spoteczne i ekonomiczne. Dlatego
wszelkie srodki powinny by¢ stosowane w odniesieniu do elementéw krytycznych
infrastruktury oraz zwigzku z cechami konkretnego podmiotu kluczowego lub waznego
(podmiotu krajowego systemu cyberbezpieczerstwa).

Elastycznos$¢ w zakresie funkcji krytycznych i infrastruktury

Aby ustawa nadgazata za rozwojem technologii i dynamikg zagrozen w cyberbezpieczenstwie,
srodki cyberbezpieczenstwa oraz zakres infrastruktury krytycznej musza byé¢ fatwo
dostosowywane. Wzorem Niemiec oraz Finlandii, funkcje krytyczne oraz infrastruktura
krytyczna powinny by¢ regulowane w aktach wykonawczych przez odpowiednie organy ds.
cyberbezpieczenstwa dla kazdego sektora, a nie sztywno okreslone w ustawie. Uwazamy, ze
zatacznik nr 3 powinien zostaé usuniety, a oceny takich funkcji prowadzone przez Grupe
Wspotpracy we wspdtpracy z Komisjg Europejskg i ENISA, a nie przez ministra ds.
informatyzacji.

Polecenia zabezpieczajgce

Natychmiastowa wykonalnos$¢ polecenn zabezpieczajgcych bez mozliwosci odwotania sie
narusza podstawowe zasady prawne. Te polecenia mogg prowadzi¢ do znacznych przerw w
dziatalnosci oraz obcigzen finansowych dla podmiotdéw, ktére muszg sie do nich dostosowac,
bez przewidzianego odszkodowania. W wyniku poszerzenia zakresu jego obowigzywania —
polecenia zabezpieczajgce moze w zasadzie w kazdej chwili sparalizowac dziatalnos¢ danego
podmiotu, wtgczonego w system cyberbezpieczenstwa.

Podsumowanie

Konfederacja Lewiatan zdecydowanie rekomenduje ponowne rozwazenie proponowanych
zmian, aby zréwnowazy¢ potrzeby w zakresie cyberbezpieczenstwa z praktycznymi realiami
poszczegdlnych sektoréw. Zapewnienie elastycznosci w regulacji funkcji krytycznych i
infrastruktury krytycznej pomoze unikngé nadmiernych regulacji i zwigzanych z nimi
kosztéw. Ponadto, kompetencje ministra ds. informatyzacji powinny zosta¢ dokfadnie
przeanalizowane, aby zapobiec nadmiernej kontroli i zapewni¢, ze regulacje bedg efektywne
i proporcjonalne. Izba liczy na dalsze konsultacje i wspétprace, aby dopracowac przepisy w
sposob wspierajgcy zardwno cyberbezpieczenistwo, jak i stabilnosé ekonomiczna.

Ponizej przedstawiono szczegétowe uwagi podzielone na dziesie¢ kluczowych obszaréw.
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1. Bezpieczenstwo systeméw informacyjnych
Jednostka redakcyjna: Art. 2 pkt 3c — bezpieczenstwo systemow informacyjnych

Nowa definicja bezpieczenstwa systemdéw informacyjnych okresla je jako: odpornosc
systemow informacyjnych na zdarzenia naruszajgce poufnosc, integralnosé, dostepnosc
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy.

Odpowiednia definicja w dyrektywy NIS2 wskazuje natomiast, ze bezpieczeristwo sieci i
systemow informatycznych” oznacza odpornosc¢ sieci i systemow informatycznych, przy
danym poziomie zaufania, na wszelkie zdarzenia, ktére mogqg naruszy¢ dostepnosc,
autentycznos¢, integralnos¢ Ilub poufnos¢ przechowywanych, przekazywanych lub
przetwarzanych danych lub ustug oferowanych przez te sieci i systemy informatyczne lub
dostepnych za ich posrednictwem

Rdznica polega w szczegdlnosci na pominieciu w krajowej definicji zwrotu ,,przy danym
poziomie zaufania”. Zmieniono takze kolejnos¢ wylistowania atrybutéw bezpieczenstwa. W
pierwszej kolejnosci wnosimy o wyjasnienie dla dokonania takich modyfikacji wobec
dyrektywy NIS2, szczegdlnie, ze w samym uzasadnieniu wskazano, ze Wprowadzone zmiany
zapewniq spdjnosc¢ siatki pojeciowej wykorzystywanych we wszystkich krajach Unii
Europejskiej.

Pominiecie w definicji stwierdzenia ,,na danym poziomie pewnosci” zmienia istote tego
wymagania i moze nie pozostawac bez wptywu na zakres obowigzkéw dostawcy ustug, a w
konsekwencji moze réwniez wptyngé na zakres jego odpowiedzialnosci. Z tego wzgledu
whnioskujemy o uzupetnienie tego braku.

2. Definicja dostawcy sieci dostarczania tresci obejmuje przedsiebiorcow
telekomunikacyjnych

Jednostka redakcyjna: art. 2 pkt 4b) projektu KSC
Jednostka redakcyjna NIS2: art. 6 pkt 32)
Uwaga: Definicja dostawcy sieci dostarczania tresci (CDN) méwi o "osobie fizycznej, osobie
prawnej albo jednostce organizacyjnej nieposiadajgcej osobowosci prawnej, ktéra dostarcza
sieci rozproszonych geograficznie serweréw stuzgcych zapewnieniu wysokiej i tatwej
dostepnosci tresci i ustug cyfrowych lub ich szybkiego dostarczania na rzecz uzytkownikdéw
internetu w imieniu dostawcéw tresci i ustug". Istniejg kluczowe elementy tej definicji, ktére
mogg umozliwic zaliczenie operatoréw telekomunikacyjnych do kategorii dostawcéw CDN:
a) "Dostarcza sieci rozproszonych geograficznie serwerow" - operator
telekomunikacyjny zazwyczaj zarzadza rozlegty infrastrukturg sieciowg, ktéra
obejmuje serwery i inne urzgdzenia telekomunikacyjne rozmieszczone
geograficznie w rdznych lokalizacjach, aby zapewnié pokrycie sieci i ustug na
duzg skale. Cho¢ gtownym celem jest zapewnienie dostepu do sieci,
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infrastruktura ta technicznie spetnia kryterium "sieci rozproszonych
geograficznie serweréw".

b) "Stuzqcych zapewnieniu wysokiej i tatwej dostepnosci tresci i ustug cyfrowych
lub ich szybkiego dostarczania" - w ramach swojej dziatalnosci operator
telekomunikacyjny czesto oferuje ustugi, ktore zapewniajg dostep do
cyfrowych tresci i ustug (np. dostep do internetu, ustugi streamingowe,
hosting). Infrastruktura ta jest kluczowa w utrzymaniu wysokiej dostepnosci i
wydajnosci dostarczania tych ustug, co jest zgodne z rolg CDN w kontekscie
szybkiego dostarczania tresci.

c) "Na rzecz uzytkownikdw internetu w imieniu dostawcow tresci i ustug" -
operator telekomunikacyjny $wiadczy ustugi, ktére umozliwiajg dostarczanie
tresci od dostawcéw tresci do uzytkownikéw koricowych. Operator dziata jako
kluczowe ogniwo w tancuchu dostarczania tresci od producentéw do
konsumentow.

Zaproponowana definicja moze prowadzi¢ do wniosku, ze operator telekomunikacyjny
spetnia niektére z kluczowych kryteridow definiujgcych dostawce CDN. Definicja jest na tyle
szeroka, ze technicznie obejmuje dziatalnos¢ operatora telekomunikacyjnego w kontekscie
zarzadzania i dystrybucji cyfrowych tresci i ustug.

Wprowadzona w projekcie nowelizacji definicja dostawcy sieci dostarczania tresci (CDN) jest
niezwykle szeroka, co moze prowadzi¢ do niezamierzonych konsekwencji. Zgodnie z
proponowanym art. 2 pkt 4b, kazdy podmiot swiadczgcy ustugi CDN, niezaleznie od stopnia
technicznego zaangazowania w proces ich tworzenia, moze zosta¢ uznany za podmiot
kluczowy. Taka sytuacja stawia pod znakiem zapytania m.in. status dostawcéw tresci
rozrywkowych, takich jak platformy VOD, ktére z zatozenia nie zajmujg sie zarzgdzaniem
infrastrukturg krytyczng. Klasyfikacja tych podmiotéw jako kluczowych natozy na nie
obowigzki typowe dla sektora ochrony infrastruktury krytycznej, takie jak rygorystyczne
wymogi bezpieczenistwa czy obowigzkowe audyty, co moze by¢ nieadekwatne do charakteru
ich dziafalnosci. Zaleca sie doktadniejsze okreslenie kryteriéw klasyfikacji dostawcéw CDN,
by ograniczyé te definicje tylko do tych podmiotéw, ktdre faktycznie odpowiadajg za
kluczowe aspekty infrastruktury krytycznej, unikajgc nadmiernego obcigzenia podmiotdw,
ktéorych gtdéwna dziatalnos¢ nie wigze sie bezposrednio 1z zagrozeniami dla
cyberbezpieczenstwa.

3. Zbedna definicja dostawcy internetowej platformy handlowej

Jednostka redakcyjna: art. 2 pkt 4d) projektu KSC
Jednostka redakcyjna NIS2: art. 6 pkt 28)

ber of memberof BUSINESSEUROPE
memberel & BuUsINESS|OECD S

Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 3 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dla

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie Xll|
lewiatan@Iewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org

-11 -


mailto:lewiatan@lewiatan.org

KONFEDERACJA

29l="

Uwaga: Nie ma koniecznosci tworzenia autonomicznej definicji dostawy internetowej
platformy handlowej, poniewaz jest juz ona zdefiniowana w art. 2 pkt 9 ustawy o prawach
konsumenta. Z tego samego zatozenia wychodzi ustawodawca europejski, odsyfajgc w tym
zakresie do postanowien Dyrektywy 2005/29/WE. W tym przypadku nie ma potrzeby
stosowania § 146 ust. 1 pkt 4) Zasad techniki prawodawczej, poniewaz nie ma potrzeby
ustalania nowego znaczenia danego okreslenia.

4. Definicja incydentu, niezgodna z analogiczng definicja zawarta w NIS2,
skutkujaca znaczgcym rozszerzeniem obowigzkéw raportowania

Jednostka redakcyjna: art. 2 pkt 5) projektu KSC
Jednostka redakcyjna NIS2: art. 6 pkt 6)

Uwaga: Zgodnie z art. 6 pkt 6) NIS2, incydent oznacza zdarzenie naruszajgce dostepnosé,
autentycznos$é, integralnos¢ lub poufnos¢ przechowywanych, przekazywanych lub
przetwarzanych danych lub ustug oferowanych przez sieci i systemy informatyczne lub
dostepnych za ich posrednictwem. Natomiast projektodawca proponuje definicje, zgodnie z
ktdrg incydent to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na bezpieczenstwo
systemow informacyjnych. Proponowana definicja jest na tyle ogdlna, ze potencjalnie kazde
zdarzenie, ktére w jakikolwiek sposéb wptynie lub mogtoby wptyng¢ na systemy
informacyjne, moze by¢ uznane za incydent. To prowadzi do sytuacji, w ktérej trudno
odrdznié rzeczywiste incydenty od zdarzen. Brak wyraznych kryteriéw dotyczacych tego, co
doktadnie stanowi naruszenie bezpieczenstwa, moze utrudnia¢ efektywne zarzgdzanie
incydentami. Organizacje oraz organy odpowiedzialne za cyberbezpieczenstwo mogg miec
trudnosci z okresleniem, ktdre zdarzenia wymagajg zgtoszenia i jakie dziatania nalezy podjaé.
Definicja, ktéra moze obejmowaé niemal kazde zdarzenie, rowniez zwieksza ryzyko
nadmiernego obcigzenia organizacji obowigzkiem raportowania. Moze to prowadzi¢ do zbyt
duzej liczby raportéw, co obcigza zaréwno raportujgce podmioty, jak i organy nadzorcze, a
takze moze rozmywac uwage od bardziej krytycznych zagrozen. Dlatego konieczne jest
dostosowanie definicji incydentu w projekcie do standarddéw NIS2, aby zapewni¢ jasnosc i
precyzje w zakresie obowigzkdw raportowania oraz efektywne zarzadzanie incydentami.

5. Definicja incydentu powainego niezgodna z NIS2, skutkujaca znaczacym
rozszerzeniem zakresu regulacji

Jednostka redakcyjna: art. 2 pkt 7) projektu KSC
Jednostka redakcyjna NIS2: art. 23 ust. 2

Uwaga: Projektodawca proponuje rozszerzenie definicji incydentu powaznego, okreslonego
w art. 23 ust. 2 dyrektywy NIS2. Zgodnie z NIS2, incydent uznaje sie za powazny, jezeli ma on
powazne skutki operacyjne lub finansowe dla danego podmiotu oraz jesli wptywa na inne
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osoby fizyczne lub prawne, powodujac znaczne szkody majgtkowe lub niemajatkowe.
Wprowadzona definicja poszerza zakres, obejmujac nie tylko skutki operacyjne i finansowe,
ale réwniez powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia ustugi (art. 2 pkt
7 projektu KSC). Nowe sformutowanie, jakim jest "powazne obnizenie jakosci", wprowadza
wiekszg subiektywnos¢ i moze by¢ trudne do jednoznacznego okreslenia. Taka zmiana w
definicji daje mozliwos¢ klasyfikacji szerokiej gamy zdarzen jako incydentéw powaznych,
nawet jesli ich wptyw nie jest bezposrednio poréwnywalny z tym, co przewiduje dyrektywa
NIS2. Przyjecie takiej definicji moze prowadzi¢ do nadregulacji, zwiekszajgc obcigzenia dla
przedsiebiorcéow, ktorzy bedg zobowigzani do zgtaszania nawet mniejszych awarii
technicznych. Cho¢ takie incydenty mogg wptywaé na jakosc¢ ustugi, niekoniecznie prowadzg
one do powaznych zaktdcen operacyjnych czy znaczacych strat finansowych. Moze to
skutkowa¢ nieproporcjonalnym zwiekszeniem liczby zgtoszed, co obcigzy zaréwno
przedsiebiorcdw, jak i organy nadzorujgce, potencjalnie odwracajgc ich uwage od
rzeczywistych incydentéw. Dlatego konieczne jest dostosowanie definicji incydentu
powaznego w polskim projekcie do standarddéw NIS2, aby unikngé nadmiernych obcigzen i
skupic sie na rzeczywistych zagrozeniach.

6. Szeroka odpowiedzialnos¢ kierownikow podmiotéw kluczowych lub
podmiotéw waznych, niewymagana przez NIS2

Jednostka redakcyjna: art. 2 pkt 8a) projektu KSC
Jednostka redakcyjna NIS2: art. 20 ust. 2
Uwaga: W art. 2 pkt 8a) projektu KSC proponuje sie zdefiniowanie kierownika podmiotu
kluczowego lub podmiotu waznego poprzez odestanie do przepiséw art. 3 pkt 6) ustawy o
rachunkowosci. Odestanie jest btedne, gdyz powinno odsytaé do art. 3 ust. 1 pkt 6 ustawy o
rachunkowosci. Definicja ta posiada istotne znaczenie pod katem obowigzkédw kierownikéw
oraz zasad ich odpowiedzialno$ci. Zastosowanie bardzo szerokiej definicji z ustawy o
rachunkowosci skutkuje tym, ze odpowiedzialnos¢ o charakterze penalnym, zamiast by¢
Scisle ograniczona, obejmuje wszystkie osoby odpowiedzialne za zarzgdzanie danym
podmiotem, nawet w sytuacji, gdy z okolicznosci prawnych lub faktycznych wynika, ze nie sg
one w ogéle odpowiedzialne za kwestie cyberbezpieczenstwa. W tym zakresie
projektodawca powinien raczej zastosowac konstrukcje prawng znang z ustawy — Prawo
telekomunikacyjne, tj. wykorzystanie pojecia "osoba kierujgca przedsiebiorstwem" (tak art.
209 ust. 2 ustawy — Prawo telekomunikacyjne). Takie podejscie bedzie réwniez bardziej
adekwatne w stosunku do terminu "organ zarzadzajgcy podmiotem kluczowym i podmiotem
waznym", do ktdrego odwotuje sie art. 20 ust. 1 i 2 NIS2. Ponadto, odestanie moze by¢
nieadekwatne, poniewaz nie wszystkie podmioty stosujg ustawe o rachunkowosci. Na
marginesie réwniez budzi watpliwosci odestanie akurat do tej ustawy, w kontekscie materii
regulowanej projektem KSC. W zwigzku z powyzszym, zaleca sie zrewidowanie definicji
kierownika podmiotu kluczowego lub podmiotu wazinego w projekcie KSC, aby
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odpowiedzialno$¢ byta precyzyjnie okreslona i adekwatna do zakresu obowigzkéw
zwigzanych z cyberbezpieczenstwem.

7. Definicja podmiotu krytycznego

Jednostka redakcyjna: art. 2 pkt 11c) projektu KSC

Jednostka redakcyjna NIS2: art. 2 ust. 5
Uwaga: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557, podobnie jak kazda
inna dyrektywa, co do zasady obowigzuje tylko panstwa cztonkowskie. Z tej przyczyny
nieprawidlowym moze by¢ odsytanie do definicji podmiotu krytycznego w art. 2 pkt 1
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE.
Szczegblnie, gdy zgodnie z art. 7 ust. 8 projektu KSC informacje o wyznaczeniu takiemu
podmiotowi przekazuje ministrowi wifasciwemu do spraw informatyzacji dyrektor
Rzagdowego Centrum Bezpieczenstwa. Aby unikng¢ nieprawidtowosci i zapewnié jasnos¢
przepisow, zaleca sie sformutowanie definicji podmiotu krytycznego bezposrednio w ustawie
KSC, zamiast odsyfania do definicji zawartej w dyrektywie. W ten sposdb zapewni sie, ze
definicja jest w petni zrozumiata i zgodna z krajowymi regulacjami oraz praktykami. Ustawa
moze odsyta¢ do dyrektywy, ale nalezy pamietaé, ze dyrektywy jako takie nie maja
bezposredniego zastosowania w prawie krajowym —wymagajg transpozycji, czyli wdrozenia
poprzez krajowe akty prawne.

8. Brak dostosowania przepiséw do projektu ustawy Prawo Komunikacji
Elektronicznej przyjete przez Rade Ministrow 7.05.2024

Jednostka redakcyjna: art. 2 pkt 11g) projektu KSC; art. 5 projektu ustawy,
Jednostka redakcyjna NIS2: nie dotyczy

Uwaga: 7 maja 2024 r. Rada Ministréw przyjeta projekt ustawy Prawo komunikacji
elektronicznej. Niemniej, opublikowana wersja projektu KSC zaktada odwotanie sie do
obowigzujgcej ustawy — Prawo telekomunikacyjne, ktéra zostanie uchylona przez ustawe
wdrazajgcg Prawo komunikacji elektronicznej. Na tym etapie brak odwotania do Prawa
komunikacji elektronicznej uniemozliwia catosciowg analize proponowanych przepiséw z
uwzglednieniem stanu prawnego po wejSciu w Zzycie ustawy — Prawo komunikacji
elektronicznej (planowane po 1 stycznia 2025 r.).

9. System informacyjny.

Jednostka redakcyjna: Art. 2 pkt 14 — system informacyjny
Jednostka redakcyjna NIS2: art. 6 pkt 1)
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W art. 2 pkt 14) projektu KSC projektodawca definiuje system teleinformatyczny jako:
a) system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.
U.z 2024 r. poz. 307) lub
b) urzadzenie lub grupe potaczonych urzadzen elektrycznych lub elektronicznych i
oprogramowania zaprogramowanych w celu przetwarzania danych
—wraz z danymi przetwarzanymi w postaci elektroniczne;.

W definicji systemu informacyjnego dodawane jest sformutowanie ,urzgdzenie lub grupe
potgczonych  urzqgdzern  elektrycznych  lub  elektronicznych i  oprogramowania
zaprogramowanych w celu przetwarzania danych”. W uzasadnieniu wskazano, ze intencja
jest przesadzenie objecia definicjg systemdéw OT. Taka redakcja powoduje jednak, ze jako
system informacyjny moze by¢ klasyfikowany takze pojedyncze urzadzenie, jak np. laptop
czy telefon, ktére wydajg sie same w sobie nie wyczerpywacé pojecia ,,systemu”. Wnosimy o
ponowne rozwazenie tej kwestii.

10. Potencjalne zdarzenie dla cyberbezpieczeristwa
Jednostka redakcyjna: Art. 2 pkt 11e - potencjalne zdarzenie dla cyberbezpieczenstwa
Jednostka redakcyjna NIS2: art. 6 pkt 5)

11e) potencjalne zdarzenie dla cyberbezpieczeristwa — zdarzenie, ktore moze miec
niekorzystny wptyw na bezpieczeristwo systemow informacyjnych

Zauwazamy, ze definicja jest odmienna od definicji zawartej w NIS2. W szczegdlnosci
pominieto w niej wskazanie, ze jest to zdarzenie , ktéremu udafo sie jednak zapobiec lub
ktore jednak nie wystgpito;”.

Art. 6 pkt 5 NIS2 skupia sie na konkretnych aspektach bezpieczeistwa danych i systeméw
informatycznych, takich jak dostepnos¢, autentycznosé, integralnosc i poufnosé. Uwzglednia
zdarzenia, ktére mogty naruszy¢ te aspekty, ale ktérym udato sie zapobiec lub ktore
ostatecznie nie wystgpity. Natomiast propozycja projektodawcy jest bardziej ogdlna i
obejmuje kazde zdarzenie, ktére moze mie¢ negatywny wptyw na bezpieczenstwo systemow
informacyjnych. Nie ogranicza sie do konkretnych aspektéw bezpieczenstwa danych, co
otwiera mozliwosc¢ interpretacji kazdego zdarzenia jako potencjalnego zagrozenia. Szerokie
i nieprecyzyjne okreslenie "potencjalne zdarzenie" moze prowadzi¢ do nadmiernego
obcigzenia organizacji obowigzkiem raportowania nawet mato znaczgcych zdarzen. To z kolei
moze prowadzi¢ do zwiekszenia biurokracji i rozmycia uwagi od rzeczywiscie istotnych
zagrozen. Podmioty kluczowe i wazne mogg borykac sie z problemem ustalenia, ktére
zdarzenia faktycznie stanowig zagrozenie wymagajace zgtoszenia, co moze prowadzi¢ do
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przecigzenia systemdéw raportowania i rozproszenia uwagi od zagrozen wymagajacych
natychmiastowej interwencji.

11. Aktualna definicja ryzyka
Jednostka redakcyjna: w art. 2 pkt 12

12) ryzyko - kombinacje prawdopodobieristwa wystgpienia zdarzenia niepoZgdanego
i jego konsekwencji;
Zauwazamy, ze aktualna definicja uzywa niezdefiniowanego pojecia ,zdarzenia
niepozgdanego”. Jest tez odmienna od definicji ryzyka z NIS2 uzywajacej pojec
zdefiniowanych:
»ryzyko” oznacza mozliwos¢ wystgpienia strat lub zaktéceri spowodowanych incydentem,
wyrazonq jako wypadkowq wielkosci takiej straty Ilub takich zaktécenn oraz
prawdopodobieristwo wystgpienia takiego incydentu,;”

12. Niejasne uprawnienia podmiotéw krajowego systemu cyberbezpieczefistwa w
zakresie dokonywania analizy ruchu sieciowego w konteks$cie tajemnicy
telekomunikacyjnej (a takze tajemnicy korespondencji).

Jednostka redakcyjna: art. 3a projektu KSC
Jednostka redakcyjna NIS2: art. 21 ust. 2 pkt b)

JArt.  3a. W ramach obstugi incydentdow podmiot krajowego systemu
cyberbezpieczeristwa moze w szczegdlnosci podejmowac dziatania w celu wykrywania
Zrédta lub dokonywania analizy ruchu sieciowego powodujgcych wystgpienie incydentu
zaktdcajgcego swiadczenie przez ten podmiot ustug.”;
W uzasadnieniu wskazano, ze ,Przepisy ustawy przesqdzajg, ze w ramach obsfugi
incydentu dotkniety nim podmiot moze wykrywac Zréodtfo ataku oraz czasowo ograniczyc
ruch sieciowy z adreséow IP lub adresow URL. Uprawnienia te sq niezbedne dla
zapewnienia skutecznej reakcji na incydent, a w praktyce sprawiajg one problemy
praktyczne. Wykrycie Zrodta ataku czesto jest niezbedne do jego powstrzymania i
przywrocenia normalnego funkcjonowania systemdw. Réwnoczesnie te dziatania mogq
prowadzi¢ do ewentualnego naruszenia uprawnien innych podmiotow. Do tej pory
istniaty wgtpliwosci na ile takie dziatania mogq by¢ podejmowane. W zwigzku z tym
konieczne jest wprowadzenie wyraznej podstawy prawnej do takich dziatan.”
Zaproponowany zapis naszym zdaniem zakres$la wezszy zakres uprawnien niz ten, o ktérym
mowa w uzasadnieniu. W szczegdlnosci pominieto stowo ,,ataku” co jednak mozna uznac za
zabieg celowy. Co jednak istotniejsze, projektowany przepis nie zawiera przywotanego w
uzasadnieniu uprawnienia do ,,czasowego ograniczania ruchu sieciowego z adreséw IP lub
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adreséw URL”. Jesli wiec cel okreslony w uzasadnieniu miatby zostaé osiggniety, przepis
nalezy rozszerzyc.

Uwaga. Dodatkowo art. 3a projektu KSC proponuje, aby podmioty krajowego systemu
cyberbezpieczeistwa mogly podejmowaé dziatania w celu wykrywania Zrédta lub
dokonywania analizy ruchu sieciowego powodujgcego wystgpienie incydentu zaktécajgcego
Swiadczenie przez ten podmiot ustug. Niemniej, przepis ten jest zbyt ogdlny i nie okresla
jednoznacznie zakresu uprawnien tych podmiotow. Brak precyzyjnego ograniczenia tych
uprawnien moze prowadzi¢ do kolizji z normami zawartymi w art. 159 ustawy — Prawo
telekomunikacyjne, ktéry chroni tajemnice telekomunikacyjng, obejmujgcg m.in. tresc
indywidualnych komunikatow oraz dane transmisyjne i lokalizacyjne. Szerokie i nieokreslone
uprawnienia mogg prowadzi¢ do naruszenia tajemnicy telekomunikacyjnej i korespondencji,
co jest niedopuszczalne. Z uwagi na powyzsze, przepis art. 3a projektu KSC powinien zostac
doprecyzowany, aby jasno okreslat granice uprawnien podmiotéw krajowego systemu
cyberbezpieczenistwa w zakresie analizy ruchu sieciowego.

Poza powyzszym, zauwazamy, ze wraz z uchyleniem rzdz. VIIA uPT usuniety zostanie takze
przepis art. 175c  przewidujgcy  szczegdlne  uprawnienia  przedsiebiorcow
telekomunikacyjnych w zakresie podejmowania proporcjonalnych i uzasadnionych srodkéw
majgcych na celu zapewnienie bezpieczenstwa i integralnosci sieci, ustug oraz przekazu
komunikatéw zwigzanych ze swiadczonymi ustugami, w tym:

1) eliminacji przekazu komunikatu, ktdry zagraza bezpieczeristwu sieci lub ustug;

2) przerwanie lub ograniczenie swiadczenia ustugi telekomunikacyjnej na zakoriczeniu

sieci, z ktdrego nastepuje wysytanie komunikatow zagrazajgcych bezpieczenistwu sieci

lub ustug.

Wnosimy o rozwazenie utrzymania tego uprawnienia w projektowanym brzmieniu ukKSC.

13. Objecie nowymi obowigzkami w zakresie cyberbezpieczenstwa podmiotéw,
ktore nie powinny zosta¢ nimi objete zgodnie z NIS2. Zakres stosowania
okreslany wg GBER

Jednostka redakcyjna: art. 5 projektu KSC; zatgcznik nr 1; zatgcznik nr 2
Jednostka redakcyjna NIS2: art. 3

NIS2 wskazuje na dokonywania oceny wielkoSci przedsiebiorstwa na podstawie art. 2
zatgcznika do zalecenia 2003/361/WE natomiast projekt ustawy w art. 5 ust. 1 pkt 1, ust.2,
odnosi sie wprost do art. 2 zatgcznika 2 rozporzgdzenia GBER, ale juz art. 5 ust. 1 pkt 2 odnosi
sie do catego GBER.
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W uzasadnieniu wyjasniono, ze wynika to z zasad techniki prawodawczej i koniecznosci
odwotania sie do obowigzujgcych przepiséw prawnych.

Wyjasnienia wymaga czy dla oceny wielkosci przedsiebiorstwa nalezy uwzgledniaé jedynie
putapy okreslone w art. 2 zatgcznika 2 GBER czy takze pozostate przepisy zatgcznika 2 GBER
dot. powigzan miedzy przedsiebiorstwami. Z uwagi na wprowadzenie w ust. 3 wytgczenia
art. 3 ust. 4 zatacznika GBER wydaje sie, ze intencjg jest stosowanie wszystkich zapiséw
zatgcznika oprécz wytgczonych. Niezrozumiata jest jednoczesnie wyzej wskazana réznica w
sposobie odwotania do rozporzadzenia GBER.

W pordédwnaniu z NIS2 projekt ustawy naktada dodatkowe obowigzki na sektory, ktére nie
muszg podlegac tak rygorystycznym regulacjom. Po pierwsze projekt ustawy klasyfikuje jako
podmioty kluczowe podmioty wazne, zgodnie z dyrektywa NIS2, co wigze sie z
podwyzszeniem stopnia nadzoru nad tymi podmiotami. Takie dziatanie zostato podjete w
sektorach takich jak produkcja, wytwarzanie i dystrybucja chemikaliéw; produkcija,
przetwarzanie i dystrybucja zywnosci; produkcia w_tym podsektor produkcji wyrobdéw
medycznych i wyrobdw medycznych do diagnostyki in vitro, podsektor produkcji
komputerdow, wyrobdéw elektronicznych i optycznych, podsektor produkcji urzadzen
elektrycznych, podsektor produkcji maszyn i urzadzen, gdzie indziej niesklasyfikowana, oraz
podsektor produkcji pojazdéw samochodowych, przyczep i naczep. Nie mozna obcigzaé
polskich przedsiebiorcdw dodatkowymi wymaganiami, co powoduje dalsze koszty, zwtaszcza
w kontekscie polityki energetycznej, wzrostu cen, inflacji oraz wzrostu obcigzen
podatkowych.

Po drugie dyrektywa NIS2 nie obejmuje co do zasady jednostek samorzadu terytorialnego i
instytucji edukacyjnych (brak obligatoryjnosci). Dyrektywa NIS2 nie naktada obowigzku
regulacji na jednostki samorzadu terytorialnego oraz instytucje edukacyjne jako takie.
Natomiast rzgdowy projekt ustawy rozszerza zakres podmiotédw kluczowych o jednostki
samorzgdu terytorialnego oraz instytucje edukacyjne prowadzgce dziatalnos$¢ badawczg, co
odbiega od postanowien dyrektywy NIS2. W Swietle przepiséw dyrektywy, jednostki na
poziomie regionalnym mogg zostac uznane za podmioty administracji publicznej tylko wtedy,
gdy Swiadczg ustugi o znaczagcym wptywie spoteczno-gospodarczym, co powinno by¢
potwierdzone oceng ryzyka. Jednakze, projekt ustawy nie uwzglednia tego warunku, co
prowadzi do nieuzasadnionych obcigzen dla jednostek samorzgdu terytorialnego oraz
instytucji edukacyjnych, takich jak domy kultury czy muzea. Co wiecej zgodnie z art. 2 ust. 5
dyrektywy NIS2, panistwa cztonkowskie mogg zdecydowac o wigczeniu do zakresu dyrektywy
lokalnych jednostek administracji publicznej lub instytucji edukacyjnych, pod warunkiem, ze
prowadzg one dziatalno$¢ badawczg o krytycznym znaczeniu. Jednakze, projekt ustawy
krajowej generalizuje to rozszerzenie na wszystkie publiczne uczelnie i instytucje kulturalne,
niezaleznie od charakteru ich dziatalnosci, co stoi w sprzecznosci z intencjg dyrektywy i
generuje niepotrzebne koszty.

Po trzecie Dyrektywa NIS2 nie obejmuje w catosci sektora farmaceutycznego, w tym aptek:
Projekt ustawy kwalifikuje jako podmioty kluczowe hurtownie farmaceutyczne,
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przedsiebiorcéw posiadajgcych pozwolenie na dopuszczenie do obrotu produktu
leczniczego, importerow i wytworcow produktow leczniczych/substancji czynnych,
importeréw réwnolegtych, dystrybutordw substancji czynnej oraz apteki. Tymczasem,
zgodnie z zatgcznikiem nr 1 do NIS2, status podmiotéw kluczowych przystuguje tylko tym
podmiotom, ktére prowadzg dziatalnos¢ badawczo-rozwojowg w zakresie produktéw
leczniczych, podmiotom produkujgcym podstawowe substancje farmaceutyczne oraz leki i
pozostate wyroby farmaceutyczne, a takze podmiotom produkujgcym wyroby medyczne
uznane za majgce krytyczne znaczenie podczas stanu zagrozenia zdrowia publicznego.
Ponizej przedstawiono szczegétowa informacje w tym zakresie:
Lista podmiotow, ktdre nie zostaty wskazane w zataczniku | do Dyrektywy NIS2, a ktore
umieszczono w zatgczniku nr 1 do projektu ustawy co oznacza objecie obowigzkami
wynikajgcymi z ustawy podmiotow, ktére nie muszg pod nig podlegac:

1. Sektor energia

a. Jednostki organizacyjne podlegte ministrowi wiasciwemu do spraw energii
lub przez niego nadzorowane.

b. Jednostki organizacyjne podlegte ministrowi wtasciwemu do spraw
gospodarki ztozami kopalin lub przez niego nadzorowane.

2. Sektor bankowosc i infrastruktura rynkéw finansowych
a. Administratorzy kluczowych wskaznikow referencyjnych.
3. Sektor ochrona zdrowia:

a. Przedsiebiorca prowadzacy dziatalno$é polegajacg na prowadzeniu hurtowni
farmaceutycznej w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne (Dz. U. z 2022 r. poz. 2301, 605, 650, 1859 i 1938).

b. Przedsiebiorca lub podmiot prowadzacy dziatalnos¢ gospodarczg w panstwie
cztonkowskim Unii Europejskiej lub panstwie cztonkowskim Europejskiego
Porozumienia o Wolnym Handlu (EFTA) - stronie umowy o Europejskim
Obszarze Gospodarczym, ktdéry uzyskat pozwolenie na dopuszczenie do
obrotu produktu leczniczego.

c. Importer produktu leczniczego/substancji czynnej w rozumieniu ustawy z
dnia 6 wrzesnia 2001 r. — Prawo farmaceutyczne.

d. Wytwodrca produktu leczniczego/substancji czynnej w rozumieniu ustawy z
dnia 6 wrzesnia 2001 r. — Prawo farmaceutyczne.

e. Importer réwnoleglty w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne.

f.  Dystrybutor substancji czynnej w rozumieniu ustawy z dnia 6 wrze$nia 2001
r.— Prawo farmaceutyczne.

g. Przedsiebiorca prowadzacy dziatalnos¢ w formie apteki ogdélnodostepnej w
rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo farmaceutyczne.

4. Sektor administracja publiczna:

a. jednostki sektora finansdw publicznych, o ktorych mowa w art. 9 pkt 1-6, 8 i

10-13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, w tym:
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i. jednostki samorzadu terytorialnego oraz ich zwigzki;
ii. zwigzki metropolitalne;
iii. jednostki budzetowe;
iv. samorzadowe zaktady budzetowe
v. uczelnie publiczne;
vi. Polska Akademia Nauk i tworzone przez nig jednostki organizacyjne;
vii. panstwowe i samorzgdowe instytucje kultury;
b. instytuty badawcze

Lista podmiotow, ktére nie zostaty wskazane w zataczniku | do Dyrektywy NIS2, a ktore
umieszczono w zataczniku nr 1 do projektu ustawy zamiast w zatgczniku nr 2 do
ustawy(podwyzszenie wymogéw minimalnych wynikajgcych z Dyrektywy NIS2, poprzez
sklasyfikowanie niektérych sektordw jako podmiotéw kluczowych, zamiast jako
podmiotéw waznych):
1. Sektor produkcja, wytwarzanie i dystrybucja chemikaliéw
a. Przedsiebiorstwo zajmujace sie produkcjg substancji oraz wytwarzaniem i
dystrybucjg substancji lub mieszanin, o ktérych mowa w art. 3 pkt 9 i 14
rozporzadzenia (WE) nr 1907/2006 Parlamentu Europejskiego i Rady.
b. Przedsiebiorstwa zajmujgce sie wytwarzaniem z substancji lub mieszanin
wyrobdéw o ktérych mowa w art. 3 pkt 3 rozporzadzenia (WE) nr 1907/2006
Parlamentu Europejskiego i Rady.
2. Sektor produkcja, przetwarzanie i dystrybucja zywnosci
a. Przedsiebiorstwa spozywcze w rozumieniu art. 3 pkt 2 rozporzadzenia (WE)
nr 178/2002 Parlamentu Europejskiego i Rady, zajmujgce sie dystrybucjg
hurtowg oraz przemystowymi produkcjg i przetwarzaniem.
3. Sektor produkcja:
a. podsektor produkcja wyrobdw medycznych i wyrobéw medycznych do
diagnostyki in vitro:
i. Podmioty produkujgce wyroby medyczne w rozumieniu art. 2 ust. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2017/745.
ii. Podmioty produkujgce wyroby medyczne do diagnostyki in vitro w
rozumieniu art. 2 ust. 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2017/746, z wyjatkiem podmiotéw produkujgcych wyroby
medyczne uznane za majace krytyczne znaczenie podczas danego
stanu zagrozenia zdrowia publicznego.
b. podsektor produkcja komputeréw, wyrobdéw elektronicznych i optycznych
i. Przedsiebiorca prowadzacy ktérykolwiek z rodzajéw dziatalnosci
gospodarczej, o ktdrych mowa w sekcji C dziat 26 klasyfikacji NACE
Rev. 2, ujetej w zatgczniku | do rozporzadzenia (WE) nr 1893/2006
Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie
statystycznej klasyfikacji dziatalnosci gospodarczej NACE Rev. 2 i
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zmieniajacego rozporzadzenie Rady (EWG) nr 3037/90 oraz niektére
rozporzadzenia WE w sprawie okreslonych dziedzin statystycznych
(Dz. Urz. UE L 393 z30.12.2006, str. 1, z pdzn. zm.).
c. podsektor produkcja urzadzen elektrycznych
i. Przedsiebiorca prowadzacy ktérykolwiek z rodzajéw dziatalnosci
gospodarczej, o ktérych mowa w sekcji C dziat 27 klasyfikacji NACE
Rev. 2.
d. podsektor produkcja maszyn i urzadzen, gdzie indziej niesklasyfikowana
i. Przedsiebiorca prowadzacy ktorykolwiek z rodzajéow dziatalnosci
gospodarczej, o ktdrych mowa w sekcji C dziat 28 klasyfikacji NACE
Rev. 2.
e. podsektor produkcja pojazdéw samochodowych, przyczep i naczep
i. Przedsiebiorca prowadzacy ktérykolwiek z rodzajéow dziatalnosci
gospodarczej, o ktdrych mowa w sekcji C dziat 29 klasyfikacji NACE
Rev. 2.
f. podsektor produkcja pozostatego sprzetu transportowego
i. Przedsiebiorca prowadzacy ktérykolwiek z rodzajéow dziatalnosci
gospodarczej, o ktdrych mowa w sekcji C dziat 30 klasyfikacji NACE
Rev. 2.

14. Definicja Podmiotu Kluczowego (art. 5 UKSC) — zmiana zakresu podmiotowego
projektowanej ustawy, objecie ustawg jedynie podmiotéw sSwiadczacych
publicznie dostepne ustugi

Jednostka redakcyjna: art. 5

W ramach projektowanej nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa,
znacznemu poszerzeniu ulega krgg podmiotéw, do ktdrych zastosowanie bedg miaty
przepisy ustawy co nie znajduje uzasadnienia we wdrazanej dyrektywie NIS2. Zgodnie z
dyrektywa NIS2 nowymi obowigzkami dotyczgcymi cyberbezpieczernstwa miaty zostac objete
jedynie podmioty, ktére Swiadczg ustugi o charakterze publicznym.

Przepisy nowelizacji ustawy o KSC, przy zaproponowanych szerokich definicjach
przedsiebiorcy komunikacji elektronicznej oraz przedsiebiorcy telekomunikacyjnego
wychodzg znaczgco ponad wskazania zawarte w NIS 2, ktéra wskazuje w swoim Zatgczniku |
jako sektory kluczowe jedynie dostawcow publicznych sieci tgcznosci elektronicznej oraz
dostawcoéw publicznie dostepnych ustug tgcznosci elektronicznej. Definicje zaproponowane
w nowelizowanej ustawie KSC powoduja, ze krag podmiotéw objetych ustawg jest znacznie
szerszy i obejmuje rowniez podmioty, ktérych ustugi nie majg charakteru publicznego, sg
Swiadczone okazjonalnie i jedynie np. dla podmiotow z grupy kapitatowej, do ktdrej nalezg.
Naktadanie na takie podmioty nowych obowigzkéw zwigzanych z dostosowaniem ich
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infrastruktury, koniecznoscia zaprojektowania nowych proceséw czy zatrudnienia nowych
0s6b jest catkowicie nieuzasadnione ekonomiczne i sprzeczne z wymogami dyrektywy NIS2.
Zgodnie z proponowanym w nowelizacji art. 1 ust. 8 Podmiotem Kluczowym, do ktérego
bedg miaty zastosowanie przepisy nowelizowanej ustawy sg m.in. przedsiebiorcy
komunikacji elektronicznej, ktérzy co najmniej spetniajg wymogi dla sredniego
przedsiebiorcy. W zakresie definicji przedsiebiorcy komunikacji elektronicznej projekt
nowelizacji ustawy postuguje sie pojeciem zbieznym z siatkg pojeciowg, ktdrg postuguje sie
procedowany aktualnie w Sejmie projekt nowego Prawa Komunikacji Elektronicznej. Zgodnie
z definicjg przedsiebiorcy komunikacji elektronicznej, krag ten obejmuje przedsiebiorce
telekomunikacyjnego, oraz podmiot $wiadczgcy ustugi komunikacji interpersonalnej
niewykorzystujgcej numerow.

Watpliwosci  budzi w  szczegdlnosci  interpretacja  definicji przedsiebiorcy
telekomunikacyjnego zawarta w nowelizowanej ustawie PKE, ktéra obejmuje: podmioty,
ktére wykonujg dziatalno$é gospodarczg polegajgcg na dostarczaniu publicznych sieci
telekomunikacyjnych, swiadczeniu powigzanych ustug lub $wiadczeniu publicznie
dostepnych ustug telekomunikacyjnych. Wéréd wymienionych podmiotédw znajduje sie
podmioty Swiadczgce ustugi powigzane, ktére zgodnie z literalnym brzmieniem definicji nie
muszg miec¢ charakteru ustugi publicznej — co jest sprzeczne z wytycznymi dyrektywy NIS2.
W zwigzku z tym, aby zapewni¢ zgodnos$¢ z wprowadzang dyrektywa NIS2, definicje
dodawane projektowanym art. 2 dotyczgce dostawcow ustug (od pkt 4b do pkt 4i) jak
rowniez definicje znajdujgce sie w procedowanym w Sejmie PKE, powinny zostac
zmodyfikowane w taki sposéb, zeby odnosity sie tylko do podmiotéw, ktére swiadcza
wskazane ustugi w sposob publicznie dostepny. Ewentualnie powinno zosta¢ dodatkowe
wylaczenie, ktére wskaze, ze w zakres definicji Swiadczenia ustug nie bedg wchodzity ustugi
Swiadczone na rzecz jednostek powigzanych z dostawcg w rozumieniu Ustawy o
rachunkowosci z dnia 29 wrzes$nia 1994 r. Oczekiwany skutek mozna réwniez uzyskac
odpowiednio modyfikujgc propozycje definicji przedsiebiorcy telekomunikacyjnego zawartg
w nowelizowanym PKE.

15. Nieuzasadnione wiaczenie catych grup kapitalowych jako podmiotow
kluczowych i waznych

Jednostka redakcyjna: art. 5 ust. 1 pkt 1i 2 oraz ust. 2 pkt 1 ustawy KSC
Jednostka redakcyjna NIS2: art. 2 ust. 1

Uwaga: Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczestwa wprowadza
problematyczne i niejasne kryteria klasyfikacji podmiotédw kluczowych i waznych, w tym
odwotanie do art. 2 ust. 1 zatgcznika | do rozporzadzenia Komisji (UE) nr 651/2014.
Zastosowanie tego przepisu prowadzi do sytuacji, w ktérej cate grupy kapitatowe lub holdingi
mogg zostaé zakwalifikowane jako podmioty objete ustawg, niezaleznie od rzeczywistej
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wielkosci poszczegdlnych spétek, ich obrotéw czy liczby zatrudnionych pracownikéw. Jest to
podejscie niewspodtmierne. Kluczowym czynnikiem decydujagcym o zakwalifikowaniu
przedsiebiorstwa jako podmiotu kluczowego Iub waznego staje sie jedynie fakt
przynaleznosci do grupy kapitatowej, a nie rzeczywista dziatalnos$¢ i wptyw na infrastrukture
krytycznga. Ignorowanie w projektowanej nowelizacji motywu (16) dyrektywy NIS2, ktéry
sugeruje koniecznos$¢ analizy powigzan miedzy przedsiebiorcami w celu unikniecia
niewtasciwego klasyfikowania podmiotéw, jest powaznym zaniedbaniem. Podejscie to moze
prowadzi¢ do niewtasciwego alokowania zasobéw na srodki ochrony, ktére w rzeczywistosci
moga nie przyczyniac sie do zwiekszenia poziomu bezpieczeristwa cybernetycznego. Takie
rozwigzanie jest nie tylko absurdalne, ale tez szkodliwe, gdyz obcigza firmy niepotrzebnymi
kosztami i wymogami administracyjnymi, co jest sprzeczne z ideg efektywnej ochrony
cyberbezpieczeristwa.?.

16. Dostawca ustug zarzagdzanych w zakresie cyberbezpieczenstwa

Jednostka redakcyjna: Art. 5 ust. 1 pkt 3 lit. b

Zauwazamy wykroczenie poza ramy dyrektywy NIS2 i nadmiarowe wobec niegj
zakwalifikowanie  wszystkich dostawcodw  ustug  zarzadzanych ~w  zakresie
cyberbezpieczenstwa do kategorii podmiotdw kluczowych niezaleznie od ich wielkosci. W
uzasadnieniu wyjasniono, ze zabieg ten jest celowy i wynika z faktu, ze takie podmioty
Swiadczg ustugi dla innych podmiotéw. Wydaje sie jednak, ze wigczenie wszystkich takich
podmiotéw bytoby bardziej proporcjonalne, gdyby byto uzaleznione od tego czy faktycznie
Swiadczg ustugi podmiotom KSC czy nie.

17. Nieproporcjonalny  obowigzek rejestracji i rygorystyczne terminy
samorejestracji dla podmiotow kluczowych i waznych

Jednostka redakcyjna: art. 5 ust. 3 projektu KSC

2Zgodnie z motywem (16): Stosujac art. 6 ust. 2 zatgcznika do zalecenia 2003/361/WE, panstwa cztonkowskie
moga uwzgledni¢ stopien niezaleznosci podmiotu w stosunku do jego przedsiebiorstw partnerskich lub
powigzanych, aby unikng¢ uznawania podmiotéw, ktére majg przedsiebiorstwa partnerskie lub ktére s3
przedsiebiorstwami powigzanymi, za podmioty kluczowe lub waine, gdyby byto to nieproporcjonalne.
W szczegdlnosci panstwa cztonkowskie moga uwzglednié fakt, ze dany podmiot jest niezalezny od
przedsiebiorstw partnerskich lub powigzanych pod wzgledem sieci i systemdéw informatycznych, z ktérych
korzysta przy Swiadczeniu ustug, a takze pod wzgledem swiadczonych przez siebie ustug. Na tej podstawie,
w stosownych przypadkach, panstwa cztonkowskie mogg uzna¢, ze taki podmiot nie kwalifikuje sie jako $rednie
przedsiebiorstwo na podstawie art. 2 zatgcznika do zalecenia 2003/361/WE, ani nie przekracza okre$lonych dla
Sredniego przedsiebiorstwa putapdéw, okreslonych w ust. 1 tego artykutu, jezeli po uwzglednieniu stopnia
niezaleznosci tego podmiotu nie zostatby on uznany za kwalifikujacy sie jako $rednie przedsiebiorstwo lub
przekraczajacy te putapy, w przypadku gdy uwzgledniono tylko jego wtasne dane. Nie wptywa to na okreslone
w niniejszej dyrektywie obowigzki przedsiebiorstw partnerskich i powigzanych, ktore sg objete zakresem jej
stosowania.
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Jednostka redakcyjna NIS2: art. 3 ust. 3

Uwaga: Zgodnie z przepisami, przedsiebiorstwa, ktére przekroczg okreslone progi
zatrudnienia lub obrotu, majg zaledwie 2 miesigce na dokonanie wpisu do tego wykazu, co
moze by¢ szczegdlnie problematyczne. Taki krétki termin stawia sektor przed wyzwaniem
szybkiego dostosowania sie do nowych wymogdéw, nawet przed zamknieciem roku
obrachunkowego i przed sporzadzeniem sprawozdania finansowego. Dodatkowo, wymadg
sktadania o$wiadczenia o statusie pod rygorem odpowiedzialnosci karnej (art. 5 ust. 10
ustawy KSC) zwieksza ryzyko dla przedsiebiorstw, ktére mogg nieSwiadomie naruszy¢ ten
obowigzek. W efekcie, firmy sg zmuszane do prowadzenia ciggtej i czesto skomplikowanej
samooceny, aby unikngé¢ sankcji karnych za nieztozenie wymaganej deklaracji w
odpowiednim terminie. Takie podejscie nie tylko generuje dodatkowe, czesto
nieuzasadnione obcigzenia dla przedsiebiorstw, ale rowniez potencjalnie odcigga zasoby,
ktore mogtyby by¢é wykorzystane na rzeczywiste wzmocnienie bezpieczenstwa
cybernetycznego. Absurdalnos$é tej sytuacji polega na tym, ze zamiast faktycznego
zwiekszania bezpieczenstwa, projekt nowelizacji wprowadza mechanizmy, ktére skupiaja sie
na spetnianiu formalnych wymogoéw, zamiast na rzeczywistym adresowaniu zagrozen
cybernetycznych.

18. Wykaz podmiotéw kluczowych i waznych
Jednostka redakcyjna: Art. 7

Przepis przewiduje obowigzek wpisu do wykazu przez podmiot kluczowy i wazny. Wnosimy
0 wyrazne rozstrzygniecie sposobu w jaki powinny dokonywaé wpisu podmioty, ktérych
dziatalno$¢ obejmuje kilka rodzajéw ustug kluczowych lub waznych.

Whnioskujemy o jak najszybsze udostepnienie testowej wersji systemu stuzgcego do
dokonywania zgtoszen do rejestru. Sygnalizujemy rowniez, ze w zakresie niektérych punktéw
mogq wystgpié trudnosci w ich zgtoszeniu: np. pkt 12 (w duzych firmach nie istnieje jeden
numer telefonu, inny niz infolinia), pkt 15 (nie kazdy podmiot zawrze takie umowy), pkt 17
(nie kazdy podmiot zawrze takie porozumienie).

19. Wpis z urzedu
Jednostka redakcyjna: Art. 7 ust. 16
Wyijasnienia wymaga, w jakich okolicznosciach Minister moze wpisa¢ okreslony podmiot z
urzedu i czy podmiot moze zaprzeczy¢ istnieniu podstaw do dokonania wpisu. Zastrzezenie

dot. rygoru kary pienieznej wydaje sie zbedne, w przypadku, gdy projekt ustawy zawiera
wydzielone przepisy dot. kar. Nie jest zupetnie jasna relacja tego przepisu do
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projektowanego art. 7a, ktory réwniez méwi o wpisie do wykazu przez organ witasciwy
podmiotu.

20. Brak zastosowania zasady proporcjonalnosci wynikajacej z NIS2 przy
konstruowaniu wymagan dla zarzadzania ryzykiem przez podmioty wazne i
kluczowe.

Jednostka redakcyjna: art. 8 ust. 1 pkt 2 projektu KSC

Jednostka redakcyjna NIS2: 21 ust. 1
Uwaga: Artykut 21 ust. 1 Dyrektywy NIS2 zobowigzuje panstwa cztonkowskie do
zapewnienia, ze podmioty kluczowe i wazne wdrazajg odpowiednie i proporcjonalne srodki
techniczne, operacyjne oraz organizacyjne. Wykorzystujac najnowszg wiedze oraz normy
europejskie i miedzynarodowe, podmioty majg zapewni¢ poziom bezpieczenstwa
adekwatny do istniejgcego ryzyka. Istotnym elementem jest tutaj uwzglednienie kosztéw
wdrozenia tych $rodkéw przy ocenie ich proporcjonalnosci, biorgc pod uwage wielkos¢
podmiotu oraz prawdopodobienstwo wystgpienia incydentéw. Artykut 8 ust. 1 pkt 2 projektu
ustawy, ktéry ma na celu implementacje tych wymagan, nie zawiera odniesienia do kosztéw
wdrozenia jako kryterium oceny proporcjonalnosci srodkdw. Stanowi to znaczgcg réznice w
stosunku do dyrektywy, ktéra podkresla potrzebe uwzgledniania tych kosztéw w ocenie
proporcjonalnosci srodkdw zarzgdzania ryzykiem. Ominiecie rozwazan dotyczgcych kosztéow
moze prowadzi¢ do sytuacji, w ktérej podmioty sg zobowigzane do realizacji potencjalnie
kosztownych inicjatyw bez wzgledu na ich ekonomiczng wykonalnos¢. Moze to natozy¢
nadmierne obcigzenie finansowe na przedsiebiorstwa, zwtaszcza mniejsze, ktére mogg nie
posiadac zasobdw pozwalajgcych spetnic takie rygorystyczne standardy bez kompromiséw
w innych obszarach dziatalnosci.

21. Polityki tematyczne

Jednostka redakcyjna: Art. 8 pkt 2 lit a

Przyjmujemy, ze wymog posiadania ,polityki szacowania ryzyka oraz bezpieczeristwa
systemu informacyjnego, w tym polityki tematyczne” stanowi przeniesienie art. 21 ust. 2 lit.
a) NIS2 wskazujgcego na ,polityke analizy ryzyka i bezpieczenstwa systemow
informatycznych;”. Wnosimy jednak o wyjasnienie dodanego wobec dyrektywy
sformutowania ,,w tym polityki tematyczne”. Nie zostato ono zdefiniowane, a dla precyzji
przepisdw wydaje sie to niezbedne.

22. tancuch dostaw

Jednostka redakcyjna: Art. 8 pkt 2 lit. d
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Projektowany przepis zawiera istotne rozszerzenie zakresu badania tancucha dostaw,
wymaganego zgodnie z dyrektywga NIS2 i wprowadza tym samym nadmiarowe obcigzenie.
Dyrektywa NIS2 wskazuje na , bezpieczeristwo taricucha dostaw, w tym aspekty zwigzane z
bezpieczeristwem dotyczqce stosunkow miedzy kazdym podmiotem a jego bezposrednimi
dostawcami lub ustugodawcami”

Whnosimy o przyjecie nastepujgcego brzmienia projektu:

d) bezpieczenstwo i ciggtos¢ taricucha dostaw produktow ICT, ustug ICT i proceséw ICT, od
ktorych zalezy swiadczenie ustugi z uwzglednieniem zwigzkéw pomiedzy bezposrednim
dostawcq sprzetu lub oprogramowania a podmiotem kluczowym lub podmiotem waznym

23. Katastrofa
Jednostka redakcyjna: Art. 8 pkt 2 lit e

W doprecyzowaniu dotychczasowego przepisu dodano ,oraz plandw awaryjnych
umozliwiajgcych odtworzenie systemu informacyjnego po katastrofie”.

Sformutowanie ,po katastrofie” nie zostato zdefiniowane. Sugerujemy jego usuniecie lub
zdefiniowanie, co moze by¢ jednak problematyczne. Mozliwe jest tez jego zastgpienie
zwrotem ,,po przerwaniu ciggtosci jego dziatania” .

Z uwagi na potencjalne kary pieniezne konieczne jest zachowanie maksymalnej precyzji
pojec uzywanych do opisu wymagan.

24. Mapowanie PN
Jednostka redakcyjna: Art. 8 ust. 3

Whnioskujemy o jak najszybsze opublikowanie mapowania wymogéw PN na obowigzki
wynikajgce z ustawy i przysztych rozporzadzen. Wydaje sie jednoczesnie, ze do tego typu
zadania nie jest konieczne szczegdlne upowaznienie ustawowe.

25. Dostawca
Jednostka redakcyjna: Art. 8 ust. 4

Whnosimy o wprowadzenie zmian w pkt 1:

1) podatnosci zwigzane z dostawcq sprzetu lub oprogramowania, o _ile zostang
zidentyfikowane w ramach szacowania ryzyka

Whnosimy o wprowadzenie zmiany w pkt 3:

3) wyniki skoordynowanej oceny bezpieczernstwa przeprowadzonej przez Grupe
wspotpracy, o ktorej mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz
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wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgcej
rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022, str. 80),
zwanej dalej ,, dyrektywq 2022/2555”, o ile zostang wydane.

Wydanie skoordynowanych ocen jest fakultatywne.

26. Uszczegotowienie wymagan
Jednostka redakcyjna: Art. 8a

Odnotowujemy, ze w zwigzku z brakiem publikacji projektow rozporzadzen nie jest mozliwe
odniesienie do ewentualnego dalszego uszczegétowienia wymagan. Tym samym nie jest
mozliwe dokonanie oceny przysztych wymagan. W szczegdlnosci jednak dalsze
uszczegétowienia wymagan w drodze rozporzadzenia nie powinny uniemozliwiac
stosowania projektowanego art. 8 ust. 2, ktéry wskazuje, ze ,, Wymagania, o ktérych mowa
w ust. 1, uznaje sie za spetnione, gdy podmiot kluczowy i podmiot wazny zapewnia system
zarzadzania bezpieczeristwem informacji, z uwzglednieniem wymagan okreslonych w
Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN ISO/IEC 22301”.
Apelujemy, aby projekty rozporzadzen zostaty opublikowane jak najszybcie;j.
Podkreslamy jednoczesnie, ze przyjete podejscie musi uwzgledniaé sytuacje podmiotdow,
ktore bedg kwalifikowaty sie jako kluczowe lub wazne w ramach kilku rodzajow dziatalnosci.
W upowaznieniu przewiduje sie natomiast mozliwos¢ wydania réznych rozporzadzen np.
wobec dziatalnosci telekomunikacyjnej, chmury obliczeniowe] lub centréw danych, ktére
czesto beda taczone w ramach jednego podmiotu. Ewentualne zréznicowanie wymagan
szczegbtowych moze powaznie utrudnia¢ wdrozenie. W naszej ocenie nalezy przede
wszystkim unikac zréznicowania wymagan w ramach poszczegdlnych sektordow.
Poza powyziszym, zauwazamy réwniez, ze zgodnie z samg dyrektywg NIS2: Do 17
pazdziernika 2024 r. Komisja przyjmuje akty wykonawcze okreslajgce wymogi techniczne i
metodyke dotyczgcq srodkow, o ktérych mowa w ust. 2, w odniesieniu do dostawcdw ustug
DNS, rejestrow nazw TLD, dostawcdw ustug chmurowych, dostawcdéw ustug osrodka
przetwarzania danych, dostawcow sieci dostarczania tresci, dostawcdw ustug zarzqdzanych,
dostawcow ustug zarzgdzanych w zakresie bezpieczenistwa, dostawcow internetowych
platform handlowych, wyszukiwarek internetowych oraz platform sieci spotecznosciowych i
dostawcow ustug zaufania. Komisja moze przyjg¢ akty wykonawcze okreslajgce wymogi
techniczne i metodyke, a w razie potrzeby rowniez wymogi sektorowe dotyczqce srodkow, o
ktorych mowa w ust. 2, w odniesieniu do podmiotow kluczowych i waznych innych niz te, o
ktorych mowa w akapicie pierwszym niniejszego ustepu.

Powyzsze oznacza, ze na obecnym etapie nie jest mozliwe odniesienie sie do

szczegdétowych wymagan, a sam projekt ustawy nie dostarcza informacji istotnie

wykraczajgcych poza same ogdlne sformutowania dyrektywy NIS2. W praktyce ogranicza
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to mozliwos¢ rozpoczecia przygotowan zorientowanych na osiggniecie oczekiwanych
regulacyjnie efektow.

27. Spotki obrotu
Jednostka redakcyjna: Art. 8b

Projektowany przepis wprowadza obowigzek podmiotédw objetych tzw. rozporzadzeniem
systemowym do stosowania zasad dotyczgcych aspektéow cyberbezpieczeristwa w
transgranicznych przeptywach energii elektrycznej, w tym zasad dotyczqgcych wspdlnych
wymogow minimalnych, planowania, monitorowania, sprawozdawczosci i zarzqdzania
kryzysowego odpowiednio.

Zauwazamy, ze rozporzadzenie obejmuje takze spétki obrotu, ktdrych dotyczy rzdz. 3 pt.
Sposob prowadzenia obrotu energiq elektryczng. Przepisy te nie dotyczg kwestii
cyberbezpieczenstwa w transgranicznych przeptywach. Wydaje sie, ze stosowanie tych
wymagan do spétek obrotu jest nieadekwatne i powinno zosta¢ wyraznie wytgczone.

28. Zakres szkolen personelu
Jednostka redakcyjna: Art. 8d pkt 4

Projektowany przepis wymaga, aby kierownik zapewniat ,Ze personel podmiotu jest
Swiadomy obowiqgzkéw z zakresu cyberbezpieczeristwa | zna przepisy prawa oraz
wewnetrzne regulacje podmiotu w tym zakresie” .
W naszej ocenie przepis ten jest zdecydowanie nadmiarowy i zupetnie pomija specyfike
dziatania firm, a w szczegdlnosci duzych organizacji. Taka redakcja przepisu moze byc
adekwatna jedynie w przypadku podmiotéw o Scistej specjalizacji, gdzie faktyczna wiedza
prawna (sic!) jest wymagana dla prawidtowej realizacji obowigzkéw. Szeroko rozumianym
personelem pracownikdw sg tez osoby zupetnie niezwigzane z systemami informatycznymi i
ustugami kluczowymi lub krytycznymi. Wymaganie od nich posiadania specjalistycznej
wiedzy prawnej w obszarze cyberbezpieczenstwa jest skrajnie nieuzasadnione. Przyjmujemy
oczywiscie, ze ogbélna wiedza o cyberbezpieczenistwie jest istotna z uwagi na rézne wektory
atakow, ale musi ona by¢ dostosowywana do konkretnych potrzeb na réznych stanowiskach
pracy.
W motywie 89 NIS2, wskazano: ,szkolenia dla pracownikow oraz szerzy¢ wiedze na temat
cyberzagrozen, phishingu lub technik inzynierii spofecznej.”. W art. 20 ust. 2 wskazano
natomiast, aby panstwa cztonkowskie ,zachecaty podmioty kluczowe i wazne do oferowania
podobnych (jak kierownikom) szkoleri ich pracownikom.” .
Z tych wzgledow proponujemy ponizsze brzmienie:

4) zapewnia, Ze personel podmiotu ma dostep do szkolen dotyczgcych cyberzagrozen,

phishingu lub technik inZynierii spotecznej, jest—swiadomy obowigzkow z zakresu
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cyberbezpieczenstwa, i—zne—przepisow prawa oraz wewnetrznych regulacji podmiotu
w tym zakresie;

29. Brak karalnosci
Jednostka redakcyjna: Art. 8f ust. 1

Powazne niejasnosci budzi wymodg potwierdzania niekaralnosci wszystkich oséb
wykonujgcych zadania, o ktérych mowa w art. 8 11. W pierwszej kolejnosci zauwazamy, ze
wymog ten nie wynika z dyrektywy NIS2 i jest wobec niej nadmiarowy.

Zauwazamy, ze z uwagi na bardzo rozlegty zakres zadan realizowanych na podstawie art. 8 i
11 zadania te bedg wykonywane w niektdrych organizacjach przez znaczng liczbe oséb, a
wobec czesci z nich wymaganie ,,zaswiadczenia”, tj. zapewne zaswiadczenia z Krajowego
Rejestru Karnego bedzie nieproporcjonalne.

Postulujemy wprowadzenie wymagania zgodnego z normg I1SO 27001, do ktérej odnosi sie
uzasadnienie projektu. Przewiduje ona srodek kontrolny wskazujacy, ze Przed dofqgczeniem
do organizacji i na biezgco nalezy przeprowadzac badanie przesztosci wszystkich kandydatow
na pracownikéw, z uwzglednieniem obowiqzujgcych przepisow prawa, regulacji i zasad
etycznych, a takze proporcjonalnie do wymagan dziatalnosci, klasyfikacji informacji, do
ktorych pracownik ma miec dostep, oraz postrzeganego ryzyka.

W szczegdlnosci wymagania dot. potwierdzenia niekaralnosci powinny zosta¢ ograniczone
do zakresu kluczowego personelu definiowanego przez pracodawce.

30. Wymiana informacji
Jednostka redakcyjna: Art. 8h

W naszej ocenie w ust. 1 nalezy wprowadzi¢ fakultatywno$é wymiany informacji, w miejsce
aktualnego bezwzglednego obowigzku. Poczatek ust. 1 powinien wiec brzmieé: ,Podmioty
kluczowe i podmioty wazne mogg wymieniac wyrieniaig miedzy sobq informacje dotyczgce
cyberbezpieczenstwa {(...)".

31. Brak zwolnienia sektora bankowego i rynkéw finansowych z obowigzkéw
wynikajacych z ustawy KSC wbrew dyrektywie NIS2

Jednostka redakcyjna: art. 8i
Jednostka redakcyjna NIS2: art. 2 ust. 10, zatgcznik nr 1

Uwaga: Projekt ustawy o krajowym systemie cyberbezpieczernistwa wprowadza zasadniczg
roznice w stosunku do dyrektywy NIS2, ktéra zwalnia sektor bankowy i rynki finansowe z
obowigzkéw dyrektywy. W projekcie ustawy KSC, sektor ten jest zobowigzany do
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przestrzegania ustawy KSC w zakresie, w jakim nie stosuje on rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2554. Tymczasem, zgodnie z art. 2 ust. 10 dyrektywy NIS2,
podmioty te sg catkowicie wyfgczone z obowigzkdw wynikajgcych z dyrektywy na podstawie
zwolnienia. Zgodnie z tym przepisem: Niniejsza dyrektywa nie ma zastosowania do
podmiotdw, ktdre paristwa cztonkowskie zwolnity z zakresu stosowania rozporzqdzenia (UE)
2022/2554 zgodnie z art. 2 ust. 4 tego rozporzqgdzenia.

To rozwigzanie wydaje sie by¢ nie tylko sprzeczne z duchem dyrektywy NIS2, ale takze
wprowadza dodatkowe, potencjalnie zbedne obcigzenia dla sektora bankowego i rynkow
finansowych. Sektory te sg juz wysoko regulowane i objete Scistymi przepisami dotyczgcymi
cyberbezpieczenstwa, co czyni obowigzki wynikajgce z ustawy KSC w najlepszym przypadku
redundantnymi, a w najgorszym — generujgcymi dodatkowe, niepotrzebne koszty
administracyjne i operacyjne. Takie podejscie nie tylko nie przyczynia sie do rzeczywistego
wzrostu poziomu cyberbezpieczeistwa, ale moze réwniez prowadzi¢ do nadmiernego
skomplikowania proceséw regulacyjnych w sektorze.

32. Termin rozpoczecia korzystania z S46
Jednostka redakcyjna: Art. 9

Projektowany przepis wskazuje na rozpoczecie korzystania z S46 w 2 tygodnie od wpisu do
rejestru. Projektowany art. 46 ust. 4 okresla, ze rozpoczecie korzystania nastepuje po wpisie,
bez wskazania na termin 2 tygodni. Z kolei z art. 15 ustawy nowelizujacej wynika, ze minister
wtasciwy do spraw informatyzacji ogtasza komunikat okreslajgcy harmonogram rozpoczecia
korzystania z S46. Co wiecej komunikat ten moze by¢ zmieniany jezeli z powoddw
technicznych Ilub organizacyjnych niemozliwe jest dokonanie wpisdw i rozpoczecie
korzystania z S46.

Poza tym, watpliwosci budzi wskazanie, ze podmiot korzysta z s46 w petnym zakresie funkcji
okres$lonych w art. 46 ust. 1. Wsrdd nich znajdujg sie takie, ktére wydajg sie wykraczac poza
jego mozliwosci, jak np.: generowanie i przekazywanie rekomendacji dotyczqcych dziatan
podnoszqcych poziom cyberbezpieczeristwa czy szacowanie ryzyka na poziomie krajowym.
Nowe funkcjonalnosci S46 wynikajgce z pkt 6 i 7, majg by¢ jednocze$nie uruchomione
dopiero w okresie do roku od wejscia w zycie ustawy, co wynika z art. 16.

Z uwagi na potencjalng kare pieniezng zwigzang z korzystaniem z S46 kwestia ta wymaga
jednoznacznego wyjasnienia w przepisach ustawy. Wnosimy rowniez o przedstawienie
zatozen funkcjonowania nowego S46 w ramach spotkania warsztatowego.

33. Dokumentacja

Jednostka redakcyjna: Art. 10
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W art. 10 ust. 4 wskazano, ze dokumentacja moze by¢ prowadzona elektronicznie ALBO
papierowo. Wydaje sie, ze wtasciwym bytoby uzycie alternatywy tgcznej, tj. LUB.

34. Obligatoryjny wymaog stosowania norm technicznych

Jednostka redakcyjna: art. 10 ust. 3 pkt 1i 3 projektu KSC
Jednostka redakcyjna NIS2: art. 21 ust. 1
Uwaga: Zgodnie z art. 10 ust. 3 pkt 1 i 3 projektu ustawy podmioty kluczowe i wazne
zobowigzane s3 do stosowania dokumentacji dotyczgcej systemu zarzadzania:
(a) bezpieczenstwem informacji wytworzonej zgodnie z wymaganiami Polskiej Normy
PN-EN ISO/IEC 27001 lub normy jej rownowaznej;
(b) ciggtoscig dziatania ustugi wytworzonej zgodnie z wymaganiami Polskiej Normy
PN-EN ISO 22301 lub normy jej rGwnowaznej.
Jednakze, zgodnie z art. 25 dyrektywy NIS2 normy techniczne nie powinny by¢é stosowane
obligatoryjnie. Paristwa cztonkowskie powinny zachecaé do ich stosowania, ale nie wymagac¢
tego. Co wiecej, normy techniczne ulegajg szybkiej dezaktualizacji, co oznacza, ze kazda
zmiana norm w tym zakresie bedzie wymagata przejscia przez caty proces legislacyjny w
ramach nowelizacji ustawy. Takich dylematéw nie posiada ustawodawca unijny, ktéry
odwotuje sie do najnowszego stanu wiedzy i odpowiednich norm europejskich (por. art. 21
dyrektywy NIS2, motyw 79).

35. Dokonywanie zgtoszen do CSIRT sektorowych

Jednostka redakcyjna: Art. 11

Zalecamy utworzenie jednego punktu przyjmowania zgtoszen incydentéw na poziomie
krajowym, zwtaszcza w kontekscie nowych wymogdw dotyczgcych zgtaszania incydentéw w
ramach CRA, zamiast oddzielnych ,sektorowych” punktéw przyjmowania zgtoszen. Wazne
jest, aby unikngc¢ fragmentacji, podwdjnego raportowania i niepotrzebnego obcigzenia
zaréwno dla branzy, jak i organdéw publicznych.

36.Zbyt  krotki termin  zgloszen incydentéw dla  przedsiebiorcow
telekomunikacyjnych

Jednostka redakcyjna: Art. 11 ust. 1a

Projekt ustawy przewiduje, ze przedsiebiorcy komunikacji elektronicznej majg by¢
zobowigzani do zgtaszania wczesnych ostrzezen o incydencie powaznym niezwtocznie, nie
pozniej niz w ciggu 12 godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego,
stanowigc w ten sposéb nieuzasadniony wyjatek od terminu wynoszgcego 24 godziny, ktory
majg na zgtoszenie pozostate podmioty kluczowe i wazne. Wnioskujemy o wykreslenie art.
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11 ust. 1a jako nadmiernego zaostrzenia rezimu raportowania wobec jedynej wybranej
grupy, tj. przedsiebiorcow telekomunikacyjnych. Zgodnie z NIS2 prawie wszystkie podmioty
majg identyczny termin zgtoszenia wczesnego ostrzezenia, tj. 24 godziny, a jedyny wyjatek
przewidziano dla dostawcéw ustug zaufania, ktérzy w 24 godziny zgtaszajg incydent
powazny, a nie wczesne ostrzezenie. Jednoczesnie w NIS2 dla zadnej z kategorii nie
wprowadzono terminu 12-godzinnego. Zauwazamy rdéwniez, ze na gruncie aktualnie
obowigzujgcych przepisdow PT nie zostat okreslony sztywny termin dokonywania zgtoszen, a
ustalona praktyka wspotpracy z UKE wskazuje, ze obowigzek niezwtocznego zgtoszenia
naruszenia uznaje sie za spetniony, jesli zgtoszenie nastgpi w okresie 4-5 dni roboczych.
Raportowanie w terminie 12-godzinnym jest obowigzkiem nieproporcjonalnym. Skoro na
poziomie UE nie uznano za zasadne zaostrzania tych wymagan, tym bardziej nie jest
uzasadnione jego dokonywania na poziomie krajowym.

Ponadto, zréznicowanie terminéw bedzie problematyczne w przypadku operatordow, ktérzy
klasyfikujg sie takze wg innych kategorii ustug kluczowych lub waznych. Oznaczatoby to
trudnosci w ustaleniu wtasciwego terminu raportowania, tj. czy w zwigzku z tym, ze operator
jako podmiot kluczowy jako przedsiebiorca telekomunikacyjny, ale tez np. jako operator
punktu wymiany ruchu powinien raportowac w ciggu 12 czy 24 godzin. Takze z tego wzgledu,
wtasciwym rozwigzaniem jest wprowadzenie jednolitych wymagan na poziomie 24 godzin.

37. Progi incydentu powaznego
Jednostka redakcyjna: Art. 11 ust. 4

Whnioskujemy o pilne przedstawienie projektu rozporzadzenia dot. progéw incydentéw. Bez
jego tekstu nie jest mozliwe odniesienie sie do potencjalnej ucigzliwosci wdrozenia
obowigzkéw, ich kosztu oraz czasu niezbednego na dostosowanie.

Sygnalizujemy, ze na etapie prac nad poprzednimi projektami nowelizacji zgtaszalismy liczne
uwagi dot. uszczegétowienia progdw raportowania w éwczesnym projekcie rozporzadzenia.
Skutkowatyby one ogromnym zwiekszeniem liczby incydentéw, ktérych wiekszos¢ —w naszej
ocenie — nie bytaby faktycznie incydentami zastugujgcymi na klasyfikacje jako incydenty
powazne. Liczymy, ze uwagi te zostang uwzglednione w toku prac nad nowym projektem
rozporzadzenia.

Ponadto zgtaszamy watpliwosci co do obligatoryjnego charakteru upowaznienia w zwigzku z
art. 23 ust. 11 NIS2, ktéry wskazuje, ze: Do dnia 17 paZdziernika 2024 r. Komisja, w
odniesieniu do dostawcow ustug DNS, rejestrow nazw TLD, dostawcdw ustug chmurowych,
dostawcow ustug osrodka przetwarzania danych, dostawcow sieci dostarczania tresci,
dostawcow ustug zarzqdzanych, dostawcow ustug zarzqdzanych w zakresie bezpieczenstwa,
jak rowniez dostawcow internetowych platform handlowych, wyszukiwarek internetowych i
platform ustug sieci spotecznosciowych, przyjmuje akty wykonawcze doprecyzowujqgce
przypadki, w ktorych incydent uznaje sie za powazny zgodnie z ust. 3. Komisja moze przyjg¢
takie akty wykonawcze w odniesieniu do innych podmiotow kluczowych i waznych.
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W przypadku wydania w tym samym zakresie przepisdw krajowych moze wystgpic kolizja
norm.

38. Wczesne ostrzezenie
Jednostka redakcyjna: Art. 12 ust. 1 pkt 5

W art. 12 ust. 1 pkt 5 wskazano, ze nalezy przekazac: , wskazanie czy incydent powazny
wyczerpuje znamiona przestepstwa”. Wymadg ten wymaga przeformutowania zgodnie z
brzmieniem NIS2. Dyrektywa wskazuje w tym zakresie nastepujgco: ,,w ktdrym w stosownych
przypadkach wskazuje sie, czy powazny incydent zostat przypuszczalnie wywoftany
dziataniem bezprawnym lub dziataniem w ztym zamiarze”.

Podmioty kluczowe lub wazne, a w szczegdlnosci podmioty prywatne, nie posiadajg zadnych
uprawnien do dokonywania klasyfikacji czynéw jako przestepstw. Takie podmioty moga
natomiast informowa¢ o swoich przypuszczeniach lub podejrzeniach co do ew.
nieuprawnionego naruszenia ich dobr, w tym poprzez ew. dokonanie czynnosci o
charakterze przestepstwa. Klasyfikacji zdarzen jako przestepstw powinny zas dokonywac
uprawnione do tego stuzby panstwowe.

39. Parametry
Jednostka redakcyjna: Art. 12 ust. 3

Art. 12 ust. 3 projektu ustawy zawiera bardzo szczegdtowy zestaw parametrow, ktdre nalezy
udostepni¢ w ramach zgtoszenia incydentu. Zalecamy unikanie takich specyfikacji, poniewaz
szablony i rodzaje informacji, ktére majg by¢ udostepniane, zostang ujednolicone w catej UE
w nadchodzgcym akcie wykonawczym dotyczacym zgtaszania incydentow. Ujednolicenie
szablondw zgtoszen w catej UE pomaga w zapewnieniu kompatybilnosci zgtoszen, utatwiajgc
tym samym transgraniczng wymiane i analize informacji. Pomaga to réwniez firmom, ktére
dziatajg w dwéch lub wiecej krajach UE, unikngé zamieszania prawnego i niepotrzebnych
inwestycji zasobdw w celu radzenia sobie z réznymi systemami sprawozdawczosci.

40. Art. 12 ust. 3 pkt 1 lit. f w zw. z ust. 2
Jednostka redakcyjna: Art. 12 ust. 3 pkt 1 lit. f

Sygnalizujemy, ze powtdrzona zostata ta sama norma w dwéch przepisach dot. zgtoszenia
incydentu.
f) przyczyne zaistnienia incydentu powaznego i sposob jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne lub swiadczone ustugi
2) opis przyczyn tego incydentu, sposob jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne
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41.Brak odpowiedniego zabezpieczenia tajemnicy przedsiebiorstwa w
sprawozdaniu koncowym

Jednostka redakcyjna: art. 12aiart. 12b

Jednostka redakcyjna NIS2: 23 ust. 4 lit d)
Uwaga: Art. 12a projektu KSC wymaga, aby sprawozdanie koricowe dotyczgce incydentu
powaznego zawierato:

- szczegbtowy opis incydentu, w tym spowodowane zaktécenia i szkody;

— rodzaj zagrozenia lub przyczyne, ktdra prawdopodobnie byta zréodtem incydentu;
- zastosowane i wdrazane srodki ograniczajgce ryzyko;
- w odpowiednich przypadkach transgraniczne skutki incydentu.

Art. 12b ust. 1 i 2 projektu KSC okreslajg obowigzek sktadania sprawozdan okresowych i
koncowych w przypadku, gdy obstuga incydentu powaznego nie zakoriczyta sie w terminie
sktadania sprawozdania korncowego.

Obowigzek przedstawienia szczegdétowego opisu incydentu moze wymagac ujawnienia
informacji, ktére sg kluczowe dla funkcjonowania przedsiebiorstwa, w tym danych
dotyczacych jego infrastruktury technicznej, procedur bezpieczestwa oraz potencjalnych
stabych punktéw systemu. Takie informacje mogg stanowi¢ tajemnice przedsiebiorstwa
zgodnie z definicjg zawartg w art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji,
ktéra chroni informacje techniczne, technologiczne oraz organizacyjne przedsiebiorstwa,
jezeli nie sg one powszechnie znane i majg wartos¢ gospodarcza. Ujawnienie rodzaju
zagrozenia lub przyczyny incydentu moze odstoni¢ wrazliwe informacje dotyczgce
mechanizmoéw zabezpieczen stosowanych przez przedsiebiorstwo oraz potencjalnych luk,
ktére mogty zosta¢ wykorzystane przez atakujgcych. Tego typu informacje, jesli stang sie
publiczne, mogg zosta¢ wykorzystane przez konkurencje lub osoby trzecie w sposdb
szkodliwy dla przedsiebiorstwa. Wymédg raportowania zastosowanych S$rodkdw
ograniczajacych ryzyko narusza zasade ochrony tajemnicy przedsiebiorstwa, gdyz moze
prowadzi¢ do ujawnienia szczegétowych informacji na temat strategii zabezpieczen,
technologii oraz proceséw wewnetrznych przedsiebiorstwa. Takie dane mogg by¢
strategicznie istotne i ich ujawnienie moze ostabi¢ konkurencyjnos¢ firmy oraz zwiekszy¢
ryzyko przysztych atakéw. Art. 51 ust. 2 Konstytucji RP stanowi, ze "wtadze publiczne nie
moga uzyskiwaé, gromadzi¢ ani udostepnia¢ innych informacji o obywatelach niz niezbedne
w demokratycznym panstwie prawnym". Ochrona tajemnicy przedsiebiorstwa jest
fundamentalnym elementem wolnos$ci gospodarczej i praw wtasnosci. Przepisy Art. 12a i Art.
12b nie uwzgledniajg jednak mechanizmow zabezpieczajgcych przed nieuprawnionym
dostepem do informacji, ktdre mogg stanowic tajemnice przedsiebiorstwa.

ber of memberof BUSINESSEUROPE
memberel & BuUsINESS|OECD S

Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 3 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dla

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie Xll|
lewiatan@Iewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org

-34-


mailto:lewiatan@lewiatan.org

KONFEDERACJA

29l="

42. W Dyrektywie NIS2 wymoég regularnych audytéow bezpieczenstwa nie ma
zastosowania do podmiotéw wainych

Jednostka redakcyjna: art. 15 ust.1 projektu KSC

Jednostka redakcyjna NIS2: art. 32 ust. 2 lit. b)
Uwaga: Art. 32 ust. 4 lit. b) Dyrektywy NIS2 wprowadza obowigzek objecia podmiotéw
kluczowych regularnymi, ukierunkowanymi audytami bezpieczenstwa, ktére prowadzone sg
przez niezalezng instytucje lub wtasciwy organ. Audyty te opierajg sie na oszacowaniach
ryzyka przeprowadzonych przez witasciwy organ lub badany podmiot, bgdZz na innych
dostepnych informacjach dotyczgcych ryzyka. Propozycja implementacji tego przepisu w
polskim ustawodawstwie rozszerza ten obowigzek na podmioty wazine, co stanowi
rozszerzenie w stosunku do wymagan Dyrektywy. Ponadto zgodnie z proponowanymi
przepisami, audyt jest obligatoryjny dla wszystkich tych podmiotédw, co dwa lata, bez
wzgledu na wczesniejsze oszacowanie ryzyka. Oznacza to, ze polskie przepisy implementuja
przepisy NIS2 w sposéb nadmierny w tym zakresie. Jest to réwniez istotne dla jednostek
samorzadu terytorialnego, gdyz nowe przepisy obejmg takze te podmioty obowigzkowymi
audytami — sam OSR wymienia prawie 28 000 podmiotow jako podmioty z sektora
administracji publiczne;.

43. Nieprawidiowa forma wpisu operatorow ustug kluczowych do wykazu
podmiotéw kluczowych i waznych

Jednostka redakcyjna: art. 15 ust. 2 projektu KSC

Jednostka redakcyjna NIS2: 3 ust. 2
Uwaga: Zgodnie z art. 15 ust. 2 projektu KSC, organ wtasciwy do spraw cyberbezpieczenstwa
wpisuje z urzedu do wykazu podmiotéw kluczowych i podmiotéw waznych operatorow ustug
kluczowych wpisanych przed dniem wejscia w zycie niniejszej ustawy do wykazu operatoréw
ustug kluczowych. Niemniej jest to czynno$¢ o charakterze materialnym, tj. umieszczenie w
wykazie podmiotéw waznych i kluczowych ma charakter materialny, ksztattujgcy prawa i
obowigzki operatoréw ustug kluczowych. Tres¢ tego przepisu pozwala uznac, ze wpis stanowi
czynno$¢ materialno-techniczng, ktdra nalezg do czynnosci faktycznych administracji,
stuzgcych bezposredniej i praktycznej realizacji konkretnych zadan administracji. Niemniej
fakt wpisania do wykazu powinien by¢ realizowany w formie decyzji administracyjnej,
poniewaz wptywa na prawa i obowigzki jej adresata. Wpisanie operatora ustug kluczowych
do wykazu podmiotéw kluczowych i waznych determinuje jego obowigzki i uprawnienia
wynikajgce z ustawy, co jednoznacznie wskazuje na koniecznos¢ wydania decyzji
administracyjnej, aby zapewni¢ przejrzystosé, pewnosé prawa i mozliwos$é odwotania sie od
takiej decyzji. Obecna forma przepisu jest zbyt uproszczona i nie uwzglednia koniecznosci
formalnego uregulowania wptywu na prawa i obowigzki operatoréow ustug kluczowych.
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44. Niekonstytucyjna forma komunikatu dla harmonogramoéw ztozenia wnioskéw
o wpis do wykazu podmiotéw kluczowych i waznych

Jednostka redakcyjna: art. 15 w zw. z art. 14 ust. 2 projektu KSC
Jednostka redakcyjna NIS2: art. 3 ust. 3

Uwaga: W art. 15 projektu KSC przewiduje sie okreslenie harmonogramu ztozenia wnioskéw
o wpis do wykazu podmiotéw kluczowych i podmiotéw waznych oraz rozpoczecia
korzystania przez te podmioty z systemu S46 w formie komunikatu. Niemniej, regulowanie
terminu na realizacje obowigzku ustawowego powinno mie¢ forme rozporzadzenia, a nie
komunikatu, ktory nie stanowi zrédfa prawa. Komunikat nie moze bowiem decydowac o
obowigzkach obywateli i przedsiebiorcow. Zgodnie z art. 87 ust. 1 Konstytucji RP, zrédtami
powszechnie obowigzujgcego prawa Rzeczypospolitej Polskiej sg: Konstytucja, ustawy,
ratyfikowane umowy miedzynarodowe oraz rozporzadzenia. W tym kontekscie warto
przywotaé orzeczenie Trybunatu Konstytucyjnego z 9 maja 2023 r. (sygn. akt SK 81/19), w
ktorym stwierdzono niezgodno$¢ z ustawg zasadniczg komunikatéw okreslajgcych Program
Szczepieh Ochronnych na dany rok.3. Komunikaty nie mogg bowiem ksztattowaé praw
jednostek. Do takiego ksztattowania praw dojdzie w sytuacji, gdy okreslone daty graniczne
wpisu do wykazu podmiotéw kluczowych i podmiotéw waznych bedg regulowane wtasnie w
formie komunikatu, a nie rozporzadzenia. Konieczne jest zatem ograniczenie i
doprecyzowanie przepisu art. 15 projektu KSC, aby zapewni¢ zgodnos¢ z konstytucyjnymi
wymogami dotyczacymi Zrodet powszechnie obowigzujgcego prawa.”.

45. Realizacja obowigzkéow od dnia wpisu do wykazu
Jednostka redakcyjna: art. 16 ust. 1

,art. 16 otrzymuje brzmienie:
LJArt. 16. 1. Podmiot kluczowy i podmiot wazny:

1) realizuje obowiqzki, o ktérych mowa w niniejszym rozdziale, w terminie 6
miesiecy,

3 Zgodnie z tym wyrokiem: Art. 17 ust. 11 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i choréb zakaznych u ludzi (Dz.U. z 2022 r. poz. 1657, ze zm.) w zwigzku z § 5 rozporzgdzenia Ministra Zdrowia
z dnia 18 sierpnia 2011 r. w sprawie obowigzkowych szczepien ochronnych (Dz.U. z 2022 r. poz. 2172) w zakresie,
w jakim termin wymagalnosci obowigzkowych szczepien ochronnych, jak i liczba dawek poszczegdinych
obowigzkowych szczepien ochronnych, okreslone sg w Programie Szczepien Ochronnych na dany rok,
ogfaszanym przez Gtéwnego Inspektora Sanitarnego w formie komunikatu, a nie przez ministra wtasciwego do
spraw zdrowia, w drodze rozporzadzenia, jest niezgodny z art. 47 w zwigzku z art. 31 ust. 3 w zwigzku z art. 87
Konstytucji Rzeczypospolitej Polskiej.

4Vide ust. 4 art. 15, zgodnie z ktorym: W harmonogramie, o ktérym mowa w ust. 3, wskazuje sie terminy
dokonywania czynno$ci przez poszczegdlne rodzaje podmiotéw kluczowych i podmiotéw waznych.
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2) zapewnia przeprowadzenie audytu, o ktorym mowa w art. 15 ust. 1, po raz
pierwszy w terminie 12 miesiecy

— od dnia dokonania wpisu do wykazu, o ktorym mowa w art. 7 ust. 1.

Z uwagi na objecie przepisami bardzo szerokiego katalogu podmiotéw, takze niebedgcych
dotychczas podmiotami krajowego systemu cyberbezpieczeristwa postulujemy wydtuzenie
termindw na implementacje do 12 miesiecy na wdrozenie obowigzkdéw oraz 24 miesigce na
przeprowadzenie pierwszego audytu.

Potencjalne podmioty kluczowe lub podmioty wazne nie sg w stanie przewidzie¢ na etapie
sktadania wniosku czy zostang jako takie podmioty zidentyfikowane, a w przypadku
zaniechania samorejestracji — czy nie zostang wpisane do wykazu z urzedu. Rowniez
mozliwos$¢ dokonania takiego wpisu w dowolnym czasie wymusza konieczno$¢ zmiany
brzmienia powyzszego przepisu

Proponujemy tez wskazanie daty dokonania wpisu do wykazu jako daty rozpoczynajacej bieg
terminu na realizacje wymagan. Jest to data pewna, ktéra nie bedzie rodzita watpliwosci na
etapie ewentualnych kontroli realizacji obowigzkdéw.

46. Dziatania techniczne i udostepnianie informacji

Jednostka redakcyjna: art. 32 projektu KSC
Jednostka redakcyjna NIS2: art. 10

Uwaga: Art. 32 ust. 1 CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywac¢ niezbedne
dziatania techniczne zwigzane z analizg zagrozen, koordynacjg obstugi incydentu powaznego
i incydentu krytycznego. Choc jest to zrozumiate w kontekscie zapewnienia bezpieczenstwa,
przepisy nie okreslajg szczegdtowo granic tych uprawnien ani warunkéw, ktére muszg byc
spetnione przy wykonywaniu takich dziatan. Brak precyzyjnych wytycznych moze prowadzi¢
do naduzyé i naruszen praw podmiotdw kontrolowanych.

Zgodnie z art. 32 ust. 2 projektu KSC w trakcie koordynacji obstugi incydentu powaznego lub
krytycznego, CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ do organu wtasciwego
do spraw cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego lub
podmiotu waznego, aby w wyznaczonym terminie usunat podatnosci, ktére doprowadzity
lub mogtyby doprowadzi¢ do incydentu powaznego lub krytycznego. Problemem jest brak
przewidzianej $ciezki odwotawczej od takiego wezwania. Podmioty kluczowe i wazne nie
majg mozliwosci zaskarzenia decyzji, co narusza zasade prawa do obrony i do
sprawiedliwego procesu (art. 45 Konstytucji RP).

Zgodnie z art. 32 ust. 3 projektu KSC CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpic
bezposrednio do podmiotu kluczowego lub podmiotu waznego o udostepnienie informacji
technicznych zwigzanych z incydentem powaznym lub krytycznym, ktére bedg niezbedne do
przeprowadzenia analizy lub koordynacji obstugi takiego incydentu. Takie zgdanie moze
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obejmowac informacje stanowigce tajemnice przedsiebiorstwa, co moze naruszaé¢ prawa
podmiotéw kontrolowanych do ochrony informacji poufnych i wtasnosci intelektualnej (art.
64 Konstytucji RP). Ponadto, przepisy nie precyzujg, w jaki sposéb zapewniona bedzie
ochrona udostepnionych informacji oraz jakie beda konsekwencje ich nieuprawnionego
ujawnienia.

Zgodnie z art. 32 ust. 4 projektu KSC CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowe
na podstawie informacji, o ktérych mowa w art. 13 ust. 1 pkt 3 i 5 ustawy KSC, uzyskanych
od podmiotu kluczowego lub podmiotu waznego, mogg przekazywac im informacje o
podatnosciach i sposobie usuniecia podatnosci w wykorzystywanych technologiach. Cho¢
przekazywanie takich informacji jest zrozumiate z punktu widzenia poprawy bezpieczenstwa,
brak jest gwarancji ochrony przed naduzyciem tych informacji przez osoby trzecie oraz
zabezpieczen przed ich niewfasciwym wykorzystaniem.

Projektowane przepisy dotyczgce uprawniert CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
wykonywania dziatan technicznych oraz udostepniania informacji technicznych zwigzanych
z incydentami powaznymi i krytycznymi, budzg powazne watpliwosci co do ich zgodnosci z
konstytucyjnymi standardami ochrony praw i wolnosci jednostek. Przede wszystkim, brak
przewidzianej $ciezki odwotawczej dla podmiotéw kontrolowanych narusza zasade prawa do
obrony i do sprawiedliwego procesu. Ponadto, mozliwo$¢ zgdania udostepnienia informacji
stanowigcych tajemnice przedsiebiorstwa bez odpowiednich zabezpieczedn moze naruszaé
prawa do ochrony informacji poufnych i wtasnosci intelektualnej.

Niezbedne jest wprowadzenie zmian, ktére zapewnig zgodnos¢ z konstytucyjnymi
standardami, w tym mechanizméw ochrony prawnej, transparentnosci dziatan oraz
poszanowania praw podmiotdw kontrolowanych. W szczegdlnosci, konieczne jest
wprowadzenie procedury odwotawczej oraz Scistych zabezpieczen dotyczacych ochrony
udostepnianych informacji, aby przepisy te mogty skutecznie chronié interesy podmiotéw
kontrolowanych i zapewni¢ zgodnos¢ z zasadami konstytucyjnymi.

47. Badanie produktéw, ustug, proceséw ICT. Badanie oprogramowania bez
gwarancji zabezpieczenia podmiotow, u ktérych badanie miatoby nastepowac

Jednostka redakcyjna: art. 33 projektu KSC
Jednostka redakcyjna NIS2: 20 ust. 1

Z uwagi na potencjalne skutki prowadzenia badania, w tym takze przerwanie lub zaktécenie
dziatania ustug, wnioskujemy o doprecyzowanie przepisobw w zakresie ograniczenia
mozliwosci prowadzenia takiego badania urzadzen lub oprogramowania wobec dziatajgcych
systemow teleinformatycznych stuzgcych do swiadczenia okreslonych ustug. Wydaje sie, ze
intencjg jest prowadzenie tego typu badan w warunkach laboratoryjnych, tudziez systemow
wydzielonych na potrzeby badania, a nie zasobdw dziatajgcych w warunkach produkcyjnych
i stuzgcych swiadczeniu ustug.
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Whnosimy o doprecyzowanie, ze badanie, o ktérym mowa w art. 33 nie jest wykonywane
wobec funkcjonujgcych systemdéw podmiotédw krajowego systemu cyberbezpieczenistwa, ale
w Srodowisku testowym zapewnianym przez dokonujgcy badania CSIRT.

Jesli natomiast takie dziatania miatyby by¢ dopuszczalne, konieczne jest wprowadzenie
przepiséw dot. odpowiedzialnosci organu prowadzacego badanie za ew. przerwanie lub
zaktécenie dziatania ustugi, w tym dot. odpowiedzialnosci finansowej, takze wobec stron
trzecich.

Projektowane przepisy pozwalajg na przeprowadzanie badan urzadzen informatycznych i
oprogramowania na tzw. "zywym systemie", czyli w srodowisku produkcyjnym, co moze
prowadzi¢ do znaczacych zakidécen w jego dziataniu. Przepisy nie przewidujg dodatkowych
warunkdéw ani zabezpieczen dotyczacych takich dziatan, co budzi powazne watpliwosci co do
ich zgodnosci z zasadami ochrony praw i wolnosci jednostek. Zgodnie z art. 33 ust. 1 projektu
KSC, CSIRT MON, CSIRT NASK lub CSIRT GOV moga przeprowadzi¢ badanie urzadzenia
informatycznego lub oprogramowania w celu identyfikacji podatnosci, ktérej wykorzystanie
moze zagrozi¢ w szczegdlnosci integralnosci, poufnosci, rozliczalnosci, autentycznosci lub
dostepnosci przetwarzanych danych, majacych wptyw na bezpieczedstwo publiczne lub
istotny interes bezpieczenistwa panstwa. Projektowane przepisy dotyczgce uprawnien CSIRT
MON, CSIRT NASK i CSIRT GOV w zakresie badania urzadzen i oprogramowania budza
powazne watpliwosci co do ich zgodnosci z konstytucyjnymi standardami ochrony praw i
wolnosci.

Przepisy przyznajg CSIRT szerokie uprawnienia do stosowania technik majgcych na celu:
obserwacje i analize pracy urzadzenia lub oprogramowania, uzyskanie dostepu do
przetwarzanych danych, odtworzenie postaci zrédtowej oprogramowania, zwielokrotnienie
kodu programowego, translacje jego formy, odtworzenie algorytmu przetwarzania danych,
identyfikacje realizowanych funkcji, usuniecie lub przetamanie zabezpieczen przed
badaniem, oraz identyfikacje podatnosci i nieudokumentowanych funkcji.

Tak szerokie uprawnienia mogg prowadzi¢ do naruszenia prawa do prywatnosci (art. 47
Konstytucji RP) oraz ochrony danych osobowych (art. 51 Konstytucji RP). Przetamywanie
zabezpieczen systemdw informacyjnych bez odpowiednich gwarancji ochrony prawnej budzi
powazne watpliwosci co do zgodnosci z konstytucyjnymi standardami ochrony danych
osobowych oraz integralnosci systemdéw informacyjnych. Ponadto, takie dziatania mogg
naruszac¢ prawa do ochrony witasnosci intelektualnej (art. 64 Konstytucji RP) oraz prawa
autorskie.

Przepis ten stwierdza, ze CSIRT prowadzac badanie, nie jest zwigzany postanowieniami
umoéw, w szczegdlnosci umoéw licencyjnych, ktére ograniczatyby mozliwosé przeprowadzenia
badania. Takie sformutowanie budzi watpliwosci co do zgodnosci z zasadg ochrony wtasnosci
(art. 64 Konstytucji RP) oraz zasadg rzetelnej legislacji (art. 2 Konstytucji RP). Naruszenie
warunkéw umow licencyjnych bez zgody stron moze prowadzi¢ do powaznych konsekwencji
prawnych i gospodarczych dla wtascicieli oprogramowania oraz ustug ICT.
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Przepis ten twierdzi, ze badanie nie narusza autorskich praw osobistych oraz majgtkowych
oraz nie wymaga zgody licencjodawcy lub dysponenta produktu ICT, ustugi ICT lub procesu
ICT. Takie sformutowanie moze by¢ sprzeczne z art. 64 ust. 1 Konstytucji RP, ktéry gwarantuje
ochrone praw majgtkowych, w tym praw autorskich. Pominiecie koniecznosci uzyskania
zgody licencjodawcy na przeprowadzanie badan moze narusza¢ umowne prawa stron oraz
prowadzi¢ do naruszen prawa autorskiego i wtasnosci intelektualne;.

Przepis ten stwierdza, ze postanowienia umoéw sprzeczne z przepisami ust. 1-1d s3a
niewazne. Taka generalna klauzula moze prowadzi¢ do niepewnosci prawnej i podwazac
zaufanie do panstwa i jego prawa (art. 2 Konstytucji RP). Ograniczenie mozliwosci
swobodnego zawierania umoéw i okreslania ich warunkdw moze by¢ sprzeczne z zasadg
wolnosci gospodarczej (art. 20 i art. 22 Konstytucji RP).

Projektowane przepisy dotyczgce uprawniert CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
badania urzadzen i oprogramowania mogg prowadzi¢ do powaznych naruszen
konstytucyjnych praw i wolnosci jednostek. Przede wszystkim, szerokie uprawnienia do
przetamywania zabezpieczen, uzyskiwania dostepu do danych i analizowania kodu
programowego bez odpowiednich gwarancji ochrony prawnej budzg powazne watpliwosci
co do zgodnosci z prawem do prywatnosci, ochrony danych osobowych oraz wtfasnosci
intelektualne;.

Brak zwigzania CSIRT umowami licencyjnymi i postanowienia o niewaznosci sprzecznych
postanowien umow mogg prowadzi¢ do niepewnosci prawnej i podwazaé zasady wolnosci
gospodarczej oraz ochrony wtasnosci. Niezbedne jest wprowadzenie zmian, ktére zapewnig
zgodnos$¢ z konstytucyjnymi standardami, w tym mechanizmédw ochrony prawne;j,
transparentnosci dziatan oraz poszanowania praw majatkowych i autorskich podmiotéw
kontrolowanych. Tylko wtedy przepisy te bedg mogty skutecznie chroni¢ interesy podmiotéw
kontrolowanych i zapewni¢ zgodnos¢ z zasadami konstytucyjnymi.

48. Nieograniczony i potencjalnie niewfasciwy dostep do systeméw
informatycznych przez CSIRT-y

Jednostka redakcyjna: rozdziat rozdziat 6a projektu ustawy KSC
Jednostka redakcyjna NIS2: art. 20 ust. 1

Uwaga: Propozycja zawarta w rozdziale 6a ustawy KSC, umozliwiajgca CSIRT MON, CSIRT
NASK i CSIRT GOV przeprowadzanie dowolnych badan oprogramowania lub sprzetu w celu
identyfikacji podatnosci, bez przestrzegania wymogoéw licencyjnych, budzi powazne
zastrzezenia. W Swietle proponowanych przepisow, te jednostki bedg mogty m.in. odtwarzac
Zzrédtowa postac oprogramowania, powielac kod programowy, przetamywac zabezpieczenia,
czy identyfikowaé¢ nieudokumentowane funkcje. Brak w przepisach jakiejkolwiek
odpowiedzialnosci Skarbu Panstwa za potencjalne zniszczenie systemdw lub danych podczas
takich dziatan jest kolejnym aspektem, ktéry budzi watpliwosci. To zaniechanie legislacyjne
moze prowadzi¢ do powazinych konsekwencji finansowych i operacyjnych dla
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przedsiebiorstw posiadajgcych kluczowe i wazne systemy informatyczne. Ostatecznie, brak
odpowiednich zabezpieczen i gwarancji, zarowno prawnych, jak i technicznych, dotyczacych
postepowania z uzyskanymi materiatami, pozostaje powaznym niedociggnieciem, ktore
moze ostabi¢ zaufanie do krajowego systemu cyberbezpieczenstwa oraz prowadzi¢ do
dalszych naduzy¢ i szkdd — przeciez zespoty nie beda za kazdym razem niszczy¢ dyskow na
ktérych przechowywaty dane materiaty (co do zasady tylko fizyczne zniszczenie danych, daje
gwarancje braku dostepu do nich).

49. Oceny bezpieczennstwa naruszajace podstawowe zasady panstwa prawa

Jednostka redakcyjna: Art. 36a — 36d

Jednostka redakcyjna NIS2: art. 20 ust. 1
Uwaga: Projektowane przepisy dotyczgce oceny bezpieczenstwa systemow informacyjnych,
zawarte w art. 36a—36d, budza liczne watpliwosci pod wzgledem ich zgodnosci z
konstytucyjnymi standardami ochrony praw i wolnosci jednostek.
Przede wszystkim, art. 36b ust. 1 pkt 2 pozwala na przeprowadzenie oceny bezpieczeristwa
systemu informacyjnego na zlecenie organu wtasciwego do spraw cyberbezpieczeristwa, bez
koniecznosci uzyskania zgody podmiotu kontrolowanego. Taki poziom ingerencji moze
naruszac konstytucyjnie chronione prawa do prywatnosci (art. 47 Konstytucji RP) oraz prawa
do ochrony wtasnosci (art. 64 Konstytucji RP). Przeprowadzanie testow bezpieczenstwa,
ktore mogg obejmowaé przetamywanie zabezpieczen systemoéw informacyjnych, stwarza
ryzyko naruszenia integralnosci i poufnosci danych. To jest szczegdlnie niepokojace,
poniewaz art. 36b ust. 4 i 5 projektu KSC zezwalajg CSIRT na uzywanie urzgdzen i programéw
komputerowych do przetamywania zabezpieczen systeméw informacyjnych. Brak
odpowiednich mechanizmdw ochrony prawnej i kontroli nad uzyciem takich narzedzi moze
prowadzi¢ do nieuzasadnionych naruszen praw jednostek i podmiotéw gospodarczych, co
moze byc¢ sprzeczne z zasadg ochrony prawnej prywatnosci i wiasnosci.
Projektowane przepisy nie przewidujg takze mechanizméw odszkodowawczych w przypadku
wystgpienia szkdd wynikajgcych z przeprowadzenia oceny bezpieczenstwa. Art. 36b ust. 2
projektu KSC stwierdza, ze ocena bezpieczenstwa nie moze prowadzi¢ do nieodwracalnego
zniszczenia danych przetwarzanych w systemie informacyjnym. Niemniej jednak, przepisy
nie okreslajg mechanizmu odszkodowawczego w przypadku, gdyby takie zniszczenie jednak
miato miejsce. Brak takiego mechanizmu moze by¢ uznany za sprzeczny z art. 77 ust. 1
Konstytucji RP, ktdéry gwarantuje prawo do wynagrodzenia szkody wyrzgdzone] przez
niezgodne z prawem dziatanie organdw wtadzy publicznej.
Kolejnym problemem jest brak transparentnosci w przepisach dotyczgcych trybu i warunkéw
przeprowadzania oceny bezpieczenstwa. Art. 36b ust. 3 projektu KSC przewiduje, ze CSIRT
uzgadnia z podmiotem kontrolowanym tryb i ramowe warunki przeprowadzania oceny
bezpieczenstwa, jednak brak jest precyzyjnych wytycznych dotyczgcych tego procesu. Brak
transparentnosci moze prowadzi¢ do naduzy¢ i naruszen praw podmiotéw kontrolowanych,
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co moze by¢ sprzeczne z zasadg zaufania obywateli do panstwa i jego prawa, wynikajaca z
art. 2 Konstytucji RP.

Przepisy dotyczgce uzywania urzadzen i programéw komputerowych do przetamywania
zabezpieczen systemow informacyjnych (art. 36b ust. 4 i 5 projektu KSC) mogg rowniez
prowadzi¢ do naruszenia prawa do prywatnosci oraz ochrony danych osobowych.
Przetamywanie zabezpieczen bez odpowiednich gwarancji ochrony prawnej budzi powazne
watpliwosci co do zgodnosci z art. 51 Konstytucji RP, ktéry chroni dane osobowe i
zobowigzuje organy publiczne do ochrony prywatnosci jednostki.

Dodatkowo, informowanie o wykrytych podatnosciach, jak przewiduje art. 36¢ ustawy o KSC,
moze prowadzi¢ do naruszenia tajemnicy przedsiebiorstwa i innych chronionych informacji.
Przepisy nie zawierajg wystarczajgcych zabezpieczen, aby chroni¢ te informacje przed
nieuprawnionym ujawnieniem, co moze by¢ sprzeczne z art. 61 Konstytucji RP,
gwarantujgcym prawo dostepu do informacji publicznej, ale z wytgczeniem informacji
chronionych prawem.

Podsumowujgc, projektowane przepisy dotyczace oceny bezpieczenstwa systemoéw
informacyjnych wymagajg istotnych zmian, aby zapewni¢ zgodnos$¢ z konstytucyjnymi
standardami ochrony praw i wolnosci jednostek. Niezbedne jest wprowadzenie
mechanizmoéw odszkodowawczych, szczegbtowych procedur gwarantujgcych
transparentnos$¢ i zgodnos¢ dziatan z obowigzujacymi przepisami oraz mechanizmoéw
weryfikacji poprawnosci dziatan kontrolnych. Tylko wtedy przepisy te bedg mogty skutecznie
chroni¢ interesy podmiotéw kontrolowanych i zapewni¢ zgodno$¢ z zasadami
konstytucyjnymi.

50. Nieproporcjonalne uprawnienia Ministra Cyfryzacji do dostepu do wrazliwych
danych osobowych (art. 39a ustawy KSC)

Jednostka redakcyjna: art. 39a KSC
Jednostka redakcyjna NIS2: nie dotyczy

Uwaga: Art. 39a ustawy KSC, ktéry upowaznia Ministra Cyfryzacji do dostepu do danych
osobowych o szczegdlnie wrazliwym charakterze, budzi powazne obawy dotyczgce
prywatnosci i ochrony danych osobowych. Mowa tutaj o danych, ktérych przetwarzanie jest
szczegbtowo regulowane przez art. 9 ust. 1 i art. 10 RODO, obejmujacych informacje o rasie,
orientacji seksualnej, pogladach politycznych, przekonaniach religijnych, przynaleznosci do
zwigzkéw zawodowych, a takze dane genetyczne, biometryczne oraz zdrowotne. Chociaz
koncepcja serwisu umozliwiajgcego uzytkownikom weryfikacje, czy ich dane zostaty w
sposob nieuprawniony ujawnione, jest wartosciowa, to jednak zapisy pozwalajgce na dostep
do tak delikatnych informacji przez organ administracji publicznej, bez wyraznych,
restrykcyjnych zabezpieczen i ograniczen, s niepokojace. Jest to szczegdlnie
problematyczne w Swietle wymagan RODO, ktére naktada na panstwa cztonkowskie
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obowigzek zapewnienia wysokiego poziomu ochrony danych osobowych, w szczegdlnosci
tych o wrazliwym charakterze.

Brak jasnych mechanizmoéw kontrolnych, przejrzystosci dziatarh oraz odpowiednich srodkéw
zabezpieczajgcych te dane przed naduzyciem stanowi realne zagrozenie dla praw i wolnosci
obywateli, co moze prowadzi¢ do nadmiernej inwigilacji i naruszenia prywatnosci przez
panstwo. Tego typu uprawnienia powinny by¢ otoczone szczegdlng ostroznoscig i
zabezpieczone solidnymi gwarancjami proceduralnymi oraz nadzorcami, aby zapobiec
jakimkolwiek naduzyciom.

51. Kontrowersje woko6t mozliwosci powierzenia funkcji CSIRT sektorowego
panstwowym osobom prawnym (art. 44a ustawy KSC)

Jednostka redakcyjna: art. 44a projektu KSC
Jednostka redakcyjna NIS2: art. 15

Uwaga: Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenistwa, ktory zaktada
mozliwos$¢ powierzenia funkcji CSIRT sektorowego rdéznorodnym panstwowym osobom
prawnym, wzbudza powazine watpliwosci co do skutecznosci i wtasciwosci takiego
rozwigzania. Zgodnie z art. 44a ustawy KSC, funkcje te mogg petni¢ m.in. agencje
wykonawcze, instytucje kultury, jednostki naukowe Polskiej Akademii Nauk, uczelnie
publiczne oraz parki narodowe. Przyktadowo mogg to by¢ takie podmioty jak: Polski Instytut
Sztuki Filmowej; Narodowy Instytut Fryderyka Chopina; Zaktad Narodowy imienia
Ossolinskich; Akademia Kopernikaniska; uczelnia publiczna; Instytut Wspdtpracy Polsko-
Wegierskiej im. Wactawa Felczaka; Instytut Rozwoju Jezyka Polskiego im. S$wietego
Maksymiliana Marii Kolbego; czy dowolne przedsiebiorstwo panstwowe. Przekazanie
odpowiedzialnosci za cyberbezpieczenstwo sektora tak zréznicowanym podmiotom, ktére
czesto nie majg odpowiednich kompetencji, doswiadczenia, ani struktur do efektywnego
zarzadzania kwestiami bezpieczenstwa informacyjnego, stawia pod znakiem zapytania
racjonalnos¢ i efektywnos¢ takiego rozwigzania. CyberbezpieczeAstwo wymaga
specjalistycznej wiedzy i narzedzi, a takze szybkiej reakcji na incydenty, co w przypadku wielu
wymienionych instytucji moze byé trudne do osiggniecia. Nawet potencjalna mozliwos¢
powierzenia takich funkcji moze budzi¢ powazne zastrzezenia.

52. Zakres korzystania z S46 przez podmioty kluczowe i wazne

Jednostka redakcyjna: Art. 46 ust. 4
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W art. 46 ust. 4 wskazano ogdlnie, ze: Podmioty kluczowe i podmioty wazne, inne niz w ust.
2, korzystajg z systemu teleinformatycznego w zakresie, o ktorym mowa w ust. 1, po
uzyskaniu wpisu w wykazie podmiotow kluczowych i podmiotow waznych.
W naszej ocenie przepis ten wymaga doprecyzowania w swietle faktycznych obowigzkéw
podmiotéw kluczowych i waznych wynikajagcych z przepiséw art. 8-15. W szczegdlnosci
podmioty takie nie s3 uprawnione/zobowigzane do realizacji ponizszych zadan przypisanych
do S46:

2) generowanie i przekazywanie rekomendacji dotyczqcych dziatan podnoszqgcych

poziom cyberbezpieczeristwa;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o cyberzagrozeniach;

6) czynnosci nadzorcze organdw wtasciwych do spraw cyberbezpieczeristwa;

53. Termin dostosowania do S46
Jednostka redakcyjna: Art. 46 ust. 6

Niejasna jest relacja wymagan technicznych, do ktérych nalezy sie dostosowaé w ciggu 3
miesiecy od ich publikacji do terminu rozpoczecia korzystania z systemu w ciggu 2 tygodni
od wpisu do wykazu (wyzej uwagi do art. 9), a takze art. 46 ust. 4 (korzystanie po wpisie) oraz
art. 15 dotyczacego komunikatu o harmonogramie rozpoczecia korzystania.

W szczegolnosci nie jest jasne czy przed spetnieniem wymagan technicznych (ktére zostang
opublikowane w nieznanym terminie po wejsciu w zycie ustawy) mozliwe bedzie prawidtowe
korzystanie z S46.

Kwestie te nie zostaly wyjasnione w uzasadnieniu i w naszej ocenie wymagaja
jednoznacznego rozstrzygniecia.

Ponadto sygnalizujemy, ze na obecnym etapie nie jest mozliwe odniesienie sie do tego czy 3
miesieczny termin na wdrozenie wymagan bedzie wystarczajgcy. Nie sg bowiem znane
jakiekolwiek zatozenia techniczne (poza tym, ze ma to by¢ wersja chmurowa) dot. nowej
wersji S46 i tym samym nie jest jasne jakiego rodzaju zmian bedzie wymagato dostosowanie.
Zauwazamy, ze dokonywanie istotnych zmian w systemach informatycznych duzych
podmiotdw jest wielokrotnie zadaniem skomplikowanych, ktére wymaga wielomiesiecznych
przygotowan oraz zapewnienia odpowiedniego budzetu.

Z tego wzgledu wnioskujemy o wydtuzenie terminu na dostosowanie do 6 miesiecy, z
mozliwoscig ewentualnego wczesniejszego zgtoszenia gotowosci.

54. Zastosowanie procedur zawieszenia dziatalnosci bez zachowania gwarancji
proceduralnych znanych z NIS2

Jednostka redakcyjna: art. 53 projektu KSC
Jednostka redakcyjna NIS2: art. 32 ust. 5
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Uwaga: Zgodnie z art. 32 ust. 5 dyrektywy NIS2, tymczasowe zawieszenie lub zakaz
prowadzenia dziatalnosci powinno by¢ stosowane z zachowaniem odpowiednich gwarancji
proceduralnych, zgodnych z ogélnymi zasadami prawa Unii Europejskiej oraz z Kartg Praw
Podstawowych Unii Europejskiej. Do tych gwarancji nalezg prawo do skutecznej ochrony
prawnej, rzetelny proces sgdowy, domniemanie niewinnosci oraz prawo do obrony.
Zaproponowana implementacja tego przepisu w art. 53 ust. 8 i kolejnych projektu ustawy
nie zawiera takich gwarancji proceduralnych. Trudno uznaé za gwarancje proceduralng sama
mozliwos¢ przedstawienia swojego  stanowiska przed organem do spraw
cyberbezpieczenistwa, gdyz to ten sam organ (lub inny dziatajgcy na jego wniosek) podejmuje
decyzje o cofnieciu, zawieszeniu odpowiedniej koncesji lub wykresleniu z rejestru.

55. Nadmiarowe przepisy w zakresie nadzoru, naruszajgce normy konstytucyjne w
zakresie proporcjonalnosci

Jednostka redakcyjna: art. 53 projektu KSC
Jednostka redakcyjna NIS2: art. 33

Uwaga: Art. 53 ust. 2 pkt 1 projektu KSC nie przewiduje przeprowadzania kontroli doraznych
przez organy wtasciwe do spraw cyberbezpieczenstwa — a zaden inny przepis nie przewiduje
takiej kontroli (takze przepisy ustawy — Prawo przedsiebiorcow). Zgodnie z art. 7 Konstytucji
RP, organy wtadzy publicznej dziatajg na podstawie i w granicach prawa. Brak wskazania
kontroli doraznych w przepisach podwaza mozliwos¢ powotania sie na te przepisy.

Art. 53 ust. 2 pkt 3 projektu KSC przewiduje ocene bezpieczeristwa systemu informacyjnego
podmiotéw waznych jako nadzér o charakterze ex ante, a nie ex post. W konsekwencji,
podmioty mogg by¢ niepotrzebnie obcigzane dodatkowymi obowigzkami, co narusza ich
prawo do swobodnego prowadzenia dziatalnosci gospodarczej (art. 22 Konstytucji RP).
Dyrektywa NIS2, w szczegdlnosci motyw 58 oraz art. 29, przewiduje nadzér ex post wobec
podmiotéw waznych, co podkresla, ze nadzér ten powinien by¢ stosowany gtéwnie po
wystgpieniu incydentu lub naruszenia, a nie przed (jak proponuje sie to w art. 53 ust. 2 pkt 3
projektu KSC).

Projekt ustawy nie precyzuje formy poszczegdlnych czynnosci, takich jak zlecenie CSIRT,
wniosek o udzielenie dostepu do danych, czy postanowienia. Brak jasnosci w tej kwestii
narusza zasade pewnosci prawa (art. 2 Konstytucji RP), ktéra wymaga, aby przepisy byty
precyzyjne i przewidywalne. Nieokreslono$¢ formy czynnosci administracyjnych moze
prowadzi¢ do arbitralnosci dziatan administracji, co jest sprzeczne z zasadg demokratycznego
panstwa prawa. W szczegdlnosci art. 53 ust. 5 pkt 1 projektu KSC przewiduje mozliwos¢
nakazania podjecia okreslonych czynnosci dotyczgcych obstugi incydentu bez formy decyzji
administracyjnej. Takie rozwigzanie narusza prawo do ochrony praw majgtkowych (art. 64
Konstytucji RP) oraz prawo do sadu (art. 45 Konstytucji RP), poniewaz podmioty nie majg
mozliwosci zaskarzenia takiego nakazu. Nakazy ingerujgce w podstawowe swobody
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prowadzenia dziatalnosci gospodarczej powinny by¢ wydawane w formie decyzji
administracyjnej, aby zapewnié¢ podmiotom prawo do obrony i kontroli sgdowe;.

Brak mozliwosci ztozenia wniosku o ponowne rozpatrzenie sprawy, przewidziany w art. 53
ust. 7 projektu KSC, budzi watpliwosci w kontekscie art. 78 Konstytucji RP, ktéry gwarantuje
kazdemu prawo do zaskarzenia decyzji wydanej w pierwszej instancji. Ograniczona rola
sgdownictwa administracyjnego i brak kompetencji do zajmowania sie kompleksowg
tematyka cyberbezpieczenstwa dodatkowo poteguja te watpliwosci, poniewaz podmioty nie
majg realnej mozliwosci obrony swoich praw w petnym postepowaniu administracyjnym.
Wymog przedstawienia wstepnego stanowiska w ciggu 7 dni, o ktérym mowa w art. 53 ust.
11-12 projektu KSC, nie zastepuje rzetelnego, sprawiedliwego postepowania
administracyjnego, w ktdrym podmiot ma prawo do obrony swoich praw.

56. Nieproporcjonalno$¢ nadzoru i rygory sankcji

Jednostka redakcyjna: art. 53 ust. 8 projektu KSC
Jednostka redakcyjna NIS2: art. 20 ust. 1

Uwaga: Artykut 53 ust. 8 ustawy KSC wprowadza niezmiernie surowe sankcje, pozwalajgce
organom nadzoru cyberbezpieczenistwa na zawieszenie, ograniczenie lub cofniecie koncesji
do czasu usuniecia przez podmiot kluczowy lub wazny stwierdzonych uchybien lub
zaprzestania naruszen. Co wiecej, umozliwia to réwniez wykreslenie podmiotu z rejestru (np.
z rejestru przedsiebiorcow telekomunikacyjnych Prezesa Urzedu Komunikacji
Elektronicznej), co w praktyce moze oznacza¢ natychmiastowe i catkowite zaprzestanie
prowadzenia dziaftalnosci przez danego przedsiebiorce, jak na przyktad w przypadku
przedsiebiorcy telekomunikacyjnego, ktéry musiatby natychmiast przerwaé swiadczenie
ustug telekomunikacyjnych.

Tak drastyczne uprawnienia nadzorcze mogg prowadzic do nadmiernie surowych
konsekwencji dla podmiotdéw, ktérych naruszenia mogg by¢ stosunkowo niewielkie, jak na
przyktad nieprzeprowadzenie audytu bezpieczenstwa. Wprowadzenie takiego mechanizmu,
ktéory moze efektywnie ,zamkng¢” dziatalnos¢ podmiotu na podstawie stwierdzenia
administracyjnego bez adekwatnego procesu sgdowego lub bez mozliwosci skutecznego
odwotania, jest wysoce nieproporcjonalne.

Przewidziane sankcje mogg nie tylko nieodwracalnie zaszkodzi¢ firmom, ktére z rdznych
przyczyn mogg czasowo nie spetnia¢ okreslonych wymogow, ale réwniez destabilizowac
sektory gospodarki, wptywajgc na gospodarke narodowg i bezpieczenstwo ustug.
Odpowiednie bytoby zatem przemyslenie skali sankcji oraz wprowadzenie bardziej
zrownowazonych i proporcjonalnych s$rodkéw naprawczych, ktére pozwolityby na
kontynuacje dziatalnosci przy jednoczesnym zapewnieniu odpowiednich dziatan

naprawczych, zamiast automatycznego i drastycznego zakoriczenia dziatalnosci.
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57. Brak szczegétowego uzasadnienia podjetych lub planowanych srodkéw w
ramach procedury wstepnego informowania i uzasadnienie dziatan w zakresie
zawieszenia dziatalnosci

Jednostka redakcyjna: art. 53 ust. 11

Jednostka redakcyjna NIS2: art. 32 ust. 8
Uwaga: Artykut 53 ust. 11 projektu ustawy proponuje procedure wstepnego informowania
o dziataniach majacych na celu wydanie decyzji lub podjecie dziatan polegajgcych na
tymczasowym zawieszeniu dziatalnosci. Jednakze zgodnie z art. 32 ust. 8 NIS2, istnieje
wymog szczegdtowego uzasadnienia zastosowanych srodkéw z zakresu egzekwowania
przepiséw. W zwigzku z tym nie jest jasne, w jakim stopniu dziatania organdéw wtasciwych do
spraw cyberbezpieczeristwa bedg nalezycie uzasadniane, co stanowi bezwzgledny warunek
umozliwiajgcy polemike z danym rozstrzygnieciem.

58. Termin przekazania danych, informacji i dokumentéw
Jednostka redakcyjna: Art. 53c ust. 2 pkt 5

W zwigzku z potencjalnie szerokim zakresem niezbednych do zgromadzenia i przekazania
danych wnioskujemy o dookreslenie, ze wskazanie terminu jest proporcjonalne do zakresu
zadania, a minimalny termin jest okreslany na 14 dni, a nie 7 jak w projekcie.

59. Uprawnienia urzednika monitorujacego
Jednostka redakcyjna: Art. 53d ust. 1

Z uwagi na bardzo szerokie, projektowane uprawnienia urzednika monitorujacego,
whnioskujemy, aby w szczegdlnosci w przypadku pkt 1 (swobodny wstep i poruszanie sie po
terenie bez obowigzku uzyskania przepustki) oraz pkt 5 (przeprowadzenie ogledzin),
czynnosci te odbywaty sie po wczesniejszym zawiadomieniu podmiotu kluczowego. Jest to
istotne w celu umozliwienia prawidtowego wykonywania czynnosci urzednika.

60. Ttumaczenia na jezyk polski
Jednostka redakcyjna: Art. 56 ust. 3

Whioskujemy o doprecyzowanie przepisu o wskazanie, ze ttumaczenia sg przygotowywane
na uzasadniony wniosek organu kontrolujgcego, w ktérym wskazany jest zwigzek wniosku z
faktycznym zakresem kontroli oraz zakres w jakim dany dokument miatby zostac
przettumaczony.
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W naszej ocenie wytaczone z tego zakresu powinny zosta¢ dokumenty zawierajgce normy
techniczne. Ttumaczenie tego typu dokumentéw (ktérych czesto nie realizuje nawet PKN
wdrazajgc normy europejskie) bytoby obowigzkiem bardzo kosztownym i czasochtonnym dla
podmiotu kontrolowanego. W powszechnym obrocie czesto wykorzystywane sg wersje w
jezyku angielskim.

61. Zbyt krétki termin na wniesienie zastrzezen do protokotu kontroli

Jednostka redakcyjna: art. 58 ust. 4 projektu KSC

Jednostka redakcyjna NIS2: 32
Uwaga: Zgodnie z art. 58 ust. 4 projektu KSC, "Kontrolowany ma prawo odmowic podpisania
protokotu kontroli oraz ztozy¢ umotywowane pisemne zastrzezenia do tego protokofu w
terminie 7 dni od dnia przedstawienia mu go do podpisu." Wydtuzenie terminu na zgtoszenie
zastrzezen do protokotu kontroli do minimum 14 dni jest uzasadnione z uwagi na ztozonos¢
materii kontroli, potrzebe konsultacji i zbierania informacji oraz poréwnanie z analogicznymi
przepisami w innych ustawach. Dodatkowo, projektowane przepisy powinny uwzgledniac
bardziej szczegétowe procedury odwotawcze, dostep do informacji, mechanizmy kontrolne
oraz kwestie proceduralne, aby skutecznie zagwarantowa¢ prawa podmiotéw
kontrolowanych. Proponowany termin 7 dni jest zbyt krétki, aby kontrolowany podmiot
mogt doktadnie przeanalizowaé protokot, skonsultowac sie z odpowiednimi specjalistami
oraz przygotowac umotywowane zastrzezenia. Wydtuzenie tego terminu jest niezbedne dla
zapewnienia rzetelnosci procesu kontroli oraz ochrony praw kontrolowanych podmiotdw.

62. Superfluum ustawowe w zakresie upowaznienia dyrektora, zastepcy dyrektora
departamentu lub naczelnika wydziatu

Jednostka redakcyjna: art. 61 ust. 6 projektu KSC

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Z Zgodnie z art. 268a Kodeksu postepowania administracyjnego (kpa), organ
administracji publicznej, ktéremu przystuguje prawo do wydawania decyzji
administracyjnych, moze upowazni¢ do tego inng osobe. Upowaznienie takie musi by¢
wyraznie okre$lone w przepisach prawa lub wynikaé z upowaznienia ustawowego. Oznacza
to, ze delegowanie kompetencji musi byc¢ jasno sprecyzowane i wynikaé bezposrednio z norm
prawnych. Art. 268a kpa juz teraz precyzyjnie reguluje mozliwo$¢ delegowania kompetencji
w ramach administracji publicznej. Wprowadzenie dodatkowych przepiséw, ktére pozwalaja
petnomocnikowi ds. cyberbezpieczenstwa upowaznia¢ dyrektora, zastepce dyrektora lub
naczelnika do realizacji swoich zadan, jest zbedne, poniewaz art. 268a kpa wystarczajgco
normuje te kwestie. Przepis art. 61 ust. 6 projektu KSC jest wiec zbedny, gdyz dodaje
regulacje, ktére sg juz wystarczajgco uregulowane w istniejgcych przepisach prawa. Przepis
ten powinien zosta¢ ograniczony lub usuniety, aby unikngé¢ nadmiarowosci legislacyjnej i
zapewnic przejrzystos$¢ regulacji prawnych.
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63. Brak ograniczenia zakresu uprawnien Petnomocnika do zagdania pomocy

Jednostka redakcyjna: art. 61 ust. 7 projektu KSC

Jednostka redakcyjna NIS2: 32
Uwaga: Proponowany przepis nie precyzuje ograniczen zakresu pomocy, jaka organy
administracji rzadowej oraz jednostki organizacyjne majg obowigzek udziela¢
Petnomocnikowi. Przyktadem bardziej precyzyjnego sformuftowania jest art. 9 ustawy o
obronie ojczyzny, ktéry wskazuje, ze pomoc ma by¢ udzielana "w zakresie swojego
dziatania". Brak takiego ograniczenia moze prowadzi¢ do niejasnosci i nadmiernego
obcigzenia tych organéw obowigzkami, ktore mogg wykraczac poza ich podstawowe zadania
i kompetencje. Przepis ten, w obecnym brzmieniu, moze kolidowac z innymi regulacjami
prawnymi dotyczgcymi ochrony danych osobowych, tajemnicy stuzbowe] czy poufnosci
informacji. Bez odpowiednich ograniczer, organy administracji rzgdowej moga by¢
zmuszone do udostepniania informacji, ktére sg chronione innymi przepisami prawa, co
moze prowadzi¢ do naruszen prawa i sankcji. Dodatkowo, przepis ten nie zawiera zadnych
mechanizmoéw kontrolnych ani proceduralnych, ktére zapewniatyby wtasciwe zarzgdzanie
udzielaniem pomocy. Wprowadzenie takich mechanizmédw pozwolitoby na lepsze
monitorowanie i koordynowanie dziatan oraz zapobieganie potencjalnym naduzyciom.
Obecny brak precyzyjnych ograniczen i mechanizméw kontrolnych moze prowadzi¢ do
niejasnosci i potencjalnych problemdéw w praktycznym stosowaniu tego przepisu.

64. Brak udziatu Prezesa Urzedu Komunikacji Elektronicznej w pracach Kolegium ds.
Cyberbezpieczenstwa a takie w pracach Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa

Jednostka redakcyjna: art. 62a i 66 projektu KSC

Jednostka redakcyjna NIS2: 13 ust. 1
Uwaga: Zgodnie z art. 66 ustawy o krajowym systemie cyberbezpieczenistwa, Kolegium ds.
Cyberbezpieczenstwa stanowi organ doradczy w sprawach dotyczacych krajowego systemu
cyberbezpieczenstwa. Kolegium to ma na celu koordynacje dziatan na rzecz poprawy
cyberbezpieczenstwa na poziomie krajowym oraz zapewnienie spdjnosci dziatan
podejmowanych przez rézne podmioty zaangazowane w ochrone cyberprzestrzeni.
Prezes Urzedu Komunikacji Elektronicznej (UKE) posiada szczegdlne kompetencje oraz
wiedze w zakresie zarzadzania i regulacji rynku telekomunikacyjnego. Jego doswiadczenie i
znajomosc specyfiki sektora telekomunikacyjnego sg nieocenione w kontekscie tworzenia i
wdrazania polityki cyberbezpieczenstwa. Prezes UKE bedzie odpowiedzialny za nadzér nad
procesem wymiany urzgdzen i infrastruktury telekomunikacyjnej dostawcy uznanego za
dostawce wysokiego ryzyka. W ramach tego zadania, Prezes UKE bedzie musiat
wspotpracowac z podmiotami krajowego systemu cyberbezpieczenstwa, aby zapewni¢, ze
wymiana ta nie wptynie negatywnie na ciggtos¢ dziatania sieci oraz na poziom
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bezpieczenstwa telekomunikacyjnego. Wtaczenie Prezesa UKE w prace Kolegium ds.
Cyberbezpieczenstwa umozliwi skuteczniejszg koordynacje tych dziatan oraz szybsze
reagowanie na potencjalne zagrozenia.

Zgodnie z art. 192 ustawy Prawo telekomunikacyjne, Prezes UKE jest odpowiedzialny za
podejmowanie dziatan majacych na celu zapewnienie bezpieczenstwa publicznego oraz
ochrony intereséw uzytkownikdw koncowych. Jego udziat w Kolegium ds.
Cyberbezpieczenstwa jest wiec naturalnym rozszerzeniem jego obowigzkéw i kompetencji w
zakresie ochrony infrastruktury krytycznej telekomunikacyjnej. Obecnos¢ Prezesa UKE w
Kolegium ds. Cyberbezpieczeistwa pozwoli na zapewnienie spdjnosci dziatan
podejmowanych przez rézne podmioty w zakresie cyberbezpieczenstwa. Prezes UKE, jako
cztonek Kolegium, bedzie mégt lepiej koordynowac dziatania telekomunikacyjne z innymi
obszarami cyberbezpieczenstwa, co jest kluczowe w przypadku ztozonych zagrozen
cybernetycznych, ktdre czesto obejmujg wiele sektorow.

Artykut 66 ustawy o krajowym systemie cyberbezpieczeristwa przewiduje mozliwos¢
powotywania do Kolegium przedstawicieli réznych organdéw administracji publicznej, ktorzy
majg istotne znaczenie dla bezpieczeAstwa cyberprzestrzeni. Biorgc pod uwage kluczowa
role Prezesa UKE w nadzorze nad telekomunikacjg oraz jego zaangazowanie w dziatania
zwigzane z bezpieczenstwem tej infrastruktury, wtgaczenie go do Kolegium jest w petni
uzasadnione.

Wiaczenie Prezesa Urzedu Komunikacji Elektronicznej do Kolegium ds. Cyberbezpieczenstwa
oraz do Pofgczonego Centrum Operacyjnego Cyberbezpieczenstwa jest nie tylko logiczne, ale
rowniez niezbedne dla zapewnienia skutecznej i spdjnej ochrony cyberprzestrzeni w Polsce.
Jego doswiadczenie, kompetencje oraz nowe obowigzki zwigzane z nadzorem nad wymiang
urzadzen i infrastruktury telekomunikacyjnej dostawcéw wysokiego ryzyka stanowia silne
argumenty za jego udziatem w tych pracach. Zapewni to lepszg koordynacje dziatan, zwiekszy
efektywno$é podejmowanych s$rodkéw oraz przyczyni sie do podniesienia poziomu
bezpieczenstwa telekomunikacyjnego w kraju.

65. Wigzaca forma rekomendacji Petnomocnika pomimo rzekomo niewigzgcej
formy

Jednostka redakcyjna: art. 67a projektu KSC

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: W mysl przepisdow Konstytucji RP, obywatelom przystuguje prawo do sadu, a takze
prawo do odwotania sie od decyzji organdéw administracyjnych. Art. 45 Konstytucji RP
stanowi, ze kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy przez
wiasciwy, niezalezny, bezstronny i niezawisty sgd. Przepisy zawarte w art. 67a ustawy o
krajowym systemie cyberbezpieczenstwa nie przewidujg jednak zadnej sciezki odwotawczej
od wydawanych przez Petnomocnika rekomendacji. Brak mozliwosci odwotania sie od
decyzji organu publicznego stanowi naruszenie fundamentalnego prawa do sgdu.
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Art. 67a ust. 1 projektu KSC umozliwia bowiem Petnomocnikowi wydawanie rekomendaciji,
ktore okreslajg srodki techniczne i organizacyjne stosowane w celu zwiekszania poziomu
bezpieczenstwa systemow informacyjnych. Przepisy nie precyzujg jednak, w jakiej formie
majg by¢ wydawane te rekomendacje, co moze prowadzic do niejasnosci i
niejednoznacznosci w ich interpretacji. Konstytucja RP w art. 2 zapewnia, ze Rzeczpospolita
Polska jest demokratycznym panstwem prawnym, urzeczywistniajgcym zasady
sprawiedliwosci spotecznej, co wymaga, aby przepisy prawa byty jasne, precyzyjne i
zrozumiate dla obywateli. Brak jednoznacznej formy rekomendacji moze prowadzi¢ do ich
dowolnej interpretacji i stosowania. Zgodnie z art. 78 Konstytucji RP, kazda ze stron ma
prawo do zaskarzania orzeczen i decyzji wydanych w pierwszej instancji. Tymczasem art. 67a
projektu KSC nie przewiduje obowigzku doreczania rekomendacji podmiotom krajowego
systemu cyberbezpieczenstwa. Udostepnianie rekomendacji jedynie w Biuletynie Informacji
Publicznej na stronie podmiotowej Petnomocnika moze by¢ niewystarczajgce do
skutecznego powiadomienia zainteresowanych podmiotdw, co stanowi naruszenie prawa do
rzetelnej informacji i mozliwosci odwotania sie od wydanych rekomendac;ji. Art. 67a ust. 1
projektu KSC pozwala Petnomocnikowi na wydawanie rekomendacji dotyczacych szerokiego
spektrum srodkéw technicznych i organizacyjnych zwigzanych z bezpieczeistwem systemow
informacyjnych. Ogodlnikowa forma tych rekomendacji sprawia, ze mogg one dotyczy¢
praktycznie kazdego aspektu zwigzanego z cyberbezpieczeristwem. Tak szeroko zakrojona
kompetencja Petnomocnika bez szczegétowych wytycznych i ograniczen moze prowadzi¢ do
naduzy¢ oraz braku przejrzystosci w funkcjonowaniu systemu cyberbezpieczenstwa.
Konstytucja RP w art. 7 stanowi, ze organy wfadzy publicznej dziatajg na podstawie i w
granicach prawa, co oznacza, ze kompetencje organdw administracyjnych muszg by¢
wyraznie okreslone i ograniczone.

66. Przeglad decyzji HRV
Jednostka redakcyjna: Art. 67b

Postulujemy, aby wprowadzié zasade cyklicznego przeglagdu wydanych decyzji dot. dostawcy
wysokiego ryzyka. Przyktady takiego podejscia podano w samym zatgczniku nr do OSR, gdzie
przywotano takga instytucje funkcjonujgca w Stowenii (przeglad co 2 lata). Takze w przypadku
Wielkiej Brytanii wskazano, ze Designated vendor directions majqg byc przeglgdane, co jakis
czas.

Kwestia ta wydaje sie bardzo wazna, z uwagi na bardzo donioste skutki wydania decyzji HRV, a
takze dynamike zmian technicznych i poza-technicznych moggcych skutkowaé zmiang
okolicznosci bedgcych podstawg do wydania pierwotnej decyzji.

67. Notyfikacja techniczna
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Jednostka redakcyjna: Art. 67b

Wyjasnienia wymaga wyrazone w uzasadnieniu utrzymanie zatozenia dot. braku
uzasadnienia dla dokonania notyfikacji technicznej w zakresie przepiséw wprowadzajacych
mozliwos¢ uznania danego dostawcy za dostawce wysokiego ryzyka. Zauwazamy, ze w biegu
prac nad poprzednig nowelizacjg uznawano taka potrzebe, a dopiero na finalnym etapie
podejscie to zostato zmodyfikowane bez przedstawienia szerszego uzasadnienia. Z uwagi na
doniostos¢ projektowanych przepisdw uwazamy, ze kwestia ta powinna zosta¢ w pefni
wyjasniona, szczegdlnie, ze odnotowalismy, ze cze$¢ krajow UE takich notyfikacji
dokonywata, w tym: Belgia, Estonia, Finlandia, Francja, Hiszpania, Sfowenia. Wnosimy wiec
uzupetnienie uzasadnienia o wskazanie przyczyn uznania braku zasadnosci notyfikacji.

68. Podmioty, do ktérych moze by¢ kierowana decyzja HRV
Jednostka redakcyjna: Art. 67b ust. 1

Wedtug projektu skutki decyzji dot. dostawcy wysokiego ryzyka mogg zostac skierowane do
podmiotéow kluczowych lub waznych, z wytgczeniem podsektora komunikacji elektronicznej
lub do przedsiebiorcow telekomunikacyjnych.

W ten sposdb precyzyjnie wytaczone zostaty podmioty swiadczgce ustuge komunikacji
interpersonalnej niewykorzystujgcej numerdw, ktére nalezg do podsektora komunikacji
elektronicznej, ale mogg nie by¢ przedsiebiorcami telekomunikacyjnymi.

Uzasadnienie nie odnosi sie do tego czy jest to zabieg celowy i z jakich wynika przestanek.
Nalezy wiec wprost przesgdzi¢ o objeciu wszystkich podmiotéw podsektora komunikacji
elektronicznej potencjalnymi skutkami wydania decyzji dot. dostawcy wysokiego ryzyka.

69. Termin na wycofanie
Jednostka redakcyjna: Art. 67c ust. 2

Zasadniczym terminem na wycofanie zasobéw wskazanych w decyzji jest 7 lat.
Obowigzywat bedzie on wszystkie podmioty z najbardziej krytycznych sektoréw krajowej
gospodarki, w tym z sektorédw energetyki czy transportu. Termin ten zostat uznany za
adekwatny i wtasciwy, takie w sSwietle ich podstawowego wrecz znaczenia dla
bezpieczenstwa panstwa i ustug niezbednych do funkcjonowania firm i obywateli.
Jednoczesnie warto zauwazy¢, ze dotyczyt on bedzie podmiotéw w duzej mierze bedgcych
witasnoscig lub wspotwtasnoscig Skarbu Panstwa.

Jednoczesnie, wytgcznie wobec przedsiebiorcow telekomunikacyjnych — i to tylko tych
wdrazajgcych sie¢ 5G — zdecydowano o wprowadzeniu terminu istotnie krotszego, tj. 4-
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letniego. Skrécono wiec nawet dotychczas projektowany termin majacy wynies$é 5 lat. W
uzasadnieniu wskazano jedynie, ze , Takie skrocenie okresu na wycofanie jest spowodowane
szczegdlnym znaczeniem dla bezpieczenstwa panstwa ustug telekomunikacyjnych,
szczegdlnie sprzetu lub oprogramowania wykorzystywanych do realizowania funkcji
krytycznych dla bezpieczernstwa sieci i ustug okreslonych w zatqczniku nr 3 do ustawy.”. Z
drugiej jednak strony (na str. 71 uzasadnienia) dokonano juz bardziej racjonalnej (niz wynika
to z samego projektu) oceny wskazujac nastepujgco: W proponowanych przepisach jest
mowa o 5—7 latach — termin ten jest czesto uznawany za sredni okres uzytkowania sprzetu
lub oprogramowania, czyli tzw. cykl Zycia urzqdzenia. Raport BEREC wskazuje, ze w
przypadku sprzetu 5G wykorzystywanego w radiowej sieci dostepowej (RAN) cykl zycia
urzgdzenia wynosi w wiekszosci przypadku od 5 do 10 lat.

Wobec pozostatych podmiotow — ktérych ustugi sg w naszej ocenie sg co najmniej tak samo
istotne jak sie¢ 5G — wskazano: Bedzie wiec musiat wycofac¢ go w terminie 7 lat. Jest to
zwigzane z tym, ze natychmiastowe wycofanie produktow ICT, ustug ICT lub procesow ICT
mogtoby by¢ niemozliwe w praktyce, gdyz mogtoby spowodowac zaprzestanie Swiadczenia
ustug. Nie jest dla nas zrozumiate tak daleko idgce zrdéznicowanie oceny dot. mozliwosci
dokonania wymiany oraz ryzyka zaprzestania $wiadczenia ustug.

Juz z samego tego wzgledu - w pierwszej kolejnosci - wnosimy o réwne traktowanie
réznych podmiotéw w takich samych sytuacjach faktycznych - poprzez okreslenie
identycznych termindéw wycofania zasobow wskazanych w decyz;ji.

Dalej — odnoszac sie juz wprost do terminu 4-letniego wskazujemy, ze bedzie to czas zbyt
krotki na dokonanie wymiany. Wynika to ze wzgledéw technicznych, organizacyjnych, a
takze samego rynku ustug i dostaw.

Wskazujemy, ze w przypadku duzych przedsiebiorcéw telekomunikacyjnych, skutki wydania
decyzji HRV wptyng bardzo istotnie na strategiczne i kluczowe procesy funkcjonowania tych
podmiotéw, wtgczajgc w to wygenerowanie ryzyka dotyczgcego ciggtosci swiadczenia ustug
telekomunikacyjnych. Wskazujemy dodatkowo, ze okres amortyzacji, jaki jest przyjmowany
dla urzadzen sieciowych wynosi przewaznie 10 lat.

W zakres zasobdw objetych potencjalnymi decyzjami moze wejs¢ zardwno obszar sieci
radiowe] oraz sieci rdzeniowej. Nie majgc wiedzy o tym, ktérzy dostawcy mogliby zostac
objeci decyzjami, musimy wskazaé, ze potencjalnie decyzje mogtoby obejmowac tysigce
obiektéw w catym kraju. Niezbedne do wykonania prace obejmowatyby m.in. prace
instalacyjne wymagajace wyspecjalizowanych podwykonawcdw robét telekomunikacyjnych.
Szacujemy, ze sama te kwestia bedzie problematyczna, szczegdlnie uwzgledniajgc, ze w
najblizszych latach spodziewamy sie ogromnego obcigzenia podwykonawcéw realizacja
projektéw inwestycyjnych z udziatem srodkéw Krajowego Planu Odbudowy i programu
Fundusze Europejskie na Rozwdj Cyfrowy o tacznej wartosci ponad 10 mld zt.

Istotne w tym zakresie jest, ze w tak krétkim czasie tancuch dostaw moze okazac sie
niewydolny do zrealizowania tego wymogu na racjonalnych warunkach — szczegélnie jesli
zakres decyzji obejmowatby istotng czes¢ takich zasobdéw. Jakiekolwiek ograniczenia
wystepujgce w tym wzgledzie — niezaleznie od ich uzasadniania — beda negatywnie
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oddziatywaty przede wszystkim na przedsiebiorcéw telekomunikacyjnych oraz ich ryzyko
poniesienia wysokich kar finansowych z tytutu naruszenia ustawowego terminu wymiany.

Z perspektywy przedsiebiorcéw telekomunikacyjnych zobowigzanych do dokonania
wymiany w nieprzekraczalnym terminie 4 lat bedzie to miato ogromny wptyw na faktyczne
warunki prowadzenia procedur zakupowych i potencjalne zaburzenia mozliwosci
negocjacyjnych wobec wykonawcéw i dostawcow. Bedzie to miato szczegdlne znaczenie w
warunkach juz teraz istniejgcego ograniczonego poziomu konkurencji. Liczymy, ze
przewidziany w nowym projekcie ustawy udziat Prezesa UOKiK w procesie wydawania opinii
Kolegium bedzie zapewniat dogtebne zbadane takze tego obszaru, jeszcze przed wydaniem
decyzji.

Powyzsze okolicznosci bedg z kolei miaty niebagatelny wptyw na koszty przeprowadzenia
ewentualnej wymiany, ktdére bedg musialy zosta¢ potencjalnie poniesione przez
przedsiebiorcow telekomunikacyjnych. Warto w tym miejscu odnotowaé, ze juz teraz trwaja
kosztowne inwestycje zwigzane z realizacjg zobowigzan inwestycyjnych w ramach rezerwacji
pasma C, a takze szerokie inwestycje w sieci VHCN, w tym wspierane ze $rodkdéw unijnych.
W tych okolicznosciach, uwazamy, ze ustalane teraz warunki dokonywania ew. wymiany
powinny szeroko uwzglednia¢ niemozliwe do unikniecia skutki dla kondycji sektora
telekomunikacyjnego, Swiadczgcego przeciez ustugi dla szerokiego grona odbiorcow.
Podsumowujgc, przeprowadzenie (po wydaniu decyzji) na duzg skale szeregu proceséw w
ramach miedzynarodowego faricucha dostaw obejmujgcych m.in. procedury przetargowe,
zakupowe, produkcje, demontaz, instalacje, integracje i uruchomienie wielu tysiecy
specjalistycznych urzadzen rozproszonych w catym kraju moze nie by¢ mozliwe do
zrealizowania w okresie zaledwie 4 lat, szczegdlnie biorgc pod uwage niewielkg dostawcow
alternatywnych, ktérzy w tym okresie zapewne spotkajg sie ze zwiekszonym popytem ze
strony rynku i wydtuzonymi terminami dostaw.

Kwestig, ktéra rowniez zastuguje na uwzglednienie jest fakt, ze projektowany w ustawie 4-
letni termin jest istotnie krétszy niz przewidziany w wydanych juz decyzjach rezerwacyjnych
dla pasma C, a rozpoczecie jego biegu réwniez jest rézne na poziomie projektu ustawy oraz
decyzji rezerwacyjnych. Wprowadzenie tak istotnego zaostrzenia na etapie po wydaniu
decyzji rezerwacyjnych jest w naszej ocenie nieproporcjonalne i rodzi znaczgce obiekcje
wobec braku stabilnosci otoczenia prawno-regulacyjnego dziatalnosci telekomunikacyjne;j.
Wreszcie musimy réwniez wskazaé na - zapewne znane Ministerstwu Cyfryzacji -
doswiadczenia z innych krajéw, gdzie wprowadzone zostaty nakazy wymiany okreslonych
zasobow sieciowych. W Wielkiej Brytanii termin na wymiane urzadzen w sieci rdzeniowej
zostat przesuniety o niemal rok, a i tak okazat sie nierealizowalny dla najwiekszego
operatora®. W Stanach Zjednoczonych, istotnych opdznief doznaje takze program wymiany
zasobdéw ,lokalnych operatoréw”, w ktéorym zabrakto publicznych srodkéw finansujgcych
zmiany w sieciach®. Moze to - wg FCC - grozi¢ upadkiem niektérych firm

5 https://www.ft.com/content/54d46cf2-5e24-49d4-9939-63a564c27cab
6 DOC-402312A1.pdf (fcc.gov)
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telekomunikacyjnych oraz niewystarczajgcym zasiegiem sieci na czesci obszaréw. W naszej
ocenie pokazuje to jak wazne jest, aby warunki wykonywania ewentualnych decyzji byty
proporcjonalne i szeroko uwzgledniajgce warunki rynkowe. Szczegdlnie, ze projekt ustawy
nie przewiduje zadnych form rekompensaty w tym zakresie.
Podsumowujagc, wnosimy o:
wprowadzenie dla wszystkich podmiotéw jednolitego terminu wycofania
wynoszgcego 7 lat.

Zarowno uzasadnienie do Projektu KSC jak i OSR nie wskazuje na podstawowy problem
zwigzany z Procedurg DWR dla podmiotdw, ktérych dotyczy Zatgcznik nr 3 do projektu,
mianowicie nie zwrdcono uwagi, ze wymiana sprzetu dla sieci 5G wymaga wymiany sprzetu
rowniez dla 4G (wykorzystywana obecnie konfiguracja 5G non-standalone), nie tylko na tych
samym lokalizacjach ale de facto w catej sieci. W konsekwencji jest to duzo bardziej ztozony
projekt niz budowa sieci 5G obejmujacy wielokrotnie wiecej lokalizacji fizycznych. Skala
inzynieryjna projektu jest tak duza, ze proba jego realizacji w ciggu 4 lat bedzie ograniczona
ze wzgledu na brak dostepnosci wyspecjalizowanych ekip instalacyjnych (podkreslenia
wymaga, ze wymiany bedg dokonywane przez kilku przedsiebiorcow telko rownolegle).

Wymiana sprzetu zas$ to uruchomienie bardzo duzego programu obejmujacego nie jeden, ale
co najmniej kilka projektédw, dotyczgcych réwnolegle zmiany kilku systeméw w tym samym
czasie oraz dostosowanie pozostatych systeméw do wspdtpracy z nowym rozwigzaniem.
Podkresli¢, nalezy ze ryzyko nie dotrzymania wskazanego w Projekcie KSC terminu z art. 67c¢
moze by¢ catkowicie niezalezne od przedsiebiorcy telekomunikacyjnego w sytuacji gdy,
pozostali dostawcy oferujgcy dany typ rozwigzania (ilos$¢ ich jest réwniez ograniczona), nie
bedg w stanie wywigzac sie z zamoéwien od nowych klientow w okreslonym czasie.

70. Niezgodnos$¢ procedury uznania dostawcy za dostawce wysokiego ryzyka
(,,Procedura DWR”) z Dyrektywa NIS2

Jednostka redakcyjna: art. 67b — 67f projektu KSC
Jednostka redakcyjna NIS2: 20 ust.1; art. 21 ust 1 w zw. z ust.2 w zw. z ust. 3

Uwaga: Sama Procedura DWR nie zostata przewidziana w dyrektywie NIS2. W szczegdlnosci,
nie zaktada sie, by ryzyko zwigzane z danym dostawca byto badane odgdrnie przez organy
wytgcznie ze wzgledu na okolicznosci dotyczgce samego dostawcy, bez zwigzku z cechami
konkretnego podmiotu kluczowego lub waznego (podmiotu krajowego systemu
cyberbezpieczenistwa). Dodatkowo, w art. 22 ust. 3 Dyrektywy NIS2 wspomina sie jedynie o
krytycznych ustugach ICT, systemach ICT lub produktach ICT. Tymczasem decyzja o uznaniu
dostawcy za dostawce wysokiego ryzyka w odniesieniu do podmiotéw krajowego systemu
cyberbezpieczenstwa moze dotyczy¢ niemal dowolnego sprzetu lub oprogramowania. W
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odniesieniu do przedsiebiorcéw telekomunikacyjnych moze objg¢ sprzet i oprogramowanie
okreslone ,,w wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug” w
zataczniku nr 3 do ustawy. Wykaz ten obejmuje jednak m.in. ,5G Radio Base Station
Baseband Unit oraz inne funkcje”, ktére zgodnie z 5G Toolbox nie sg funkcjami krytycznymi
(,critical”). Co prawda, dyrektywa NIS2 uprawnia panistwa cztonkowskie do przyjecia lub
utrzymania przepiséw zapewniajgcych wyzszy poziom cyberbezpieczenstwa, ale tylko pod
warunkiem, ze takie przepisy bedg spojne z obowigzkami panstw cztonkowskich
ustanowionymi w prawie Unii.

Ponizej przedstawiono podstawowe zastrzezenia do proponowanej Procedury DWR, ktéra
nie tylko jest w zasadzie powtdrzeniem poprzednio forsowanego rozwigzania, ale réwniez
rozszerza zakres jej oddziatywania z sektora telekomunikacyjnego na 18 sektoréw objetych
NIS2:

a) Dyskryminacyjne kryteria Procedury DWR - przestanki oceny dostawcy ustug, produktéw
i proceséw ICT za dostawce wysokiego ryzyka majg charakter wysoce ocenny, a kluczowe
znaczenie przypisane zostato kryteriom politycznym i organizacyjnym (blizej
niezdefiniowane zwigzki dostawcy z panstwem trzecim, praktyka stosowania prawa w
panstwie trzecim itd.). Z kolei kryteria techniczne oceny zostaty uwzglednione jedynie w
ograniczconym zakresie. Projekt w obecnym ksztatcie moze zostaé uznany za
dyskryminujgcy, co moze by¢ uznane za naruszajgce TFUE (zasada niedyskryminacji — art.
18 TFUE, zasady swobodnego przeptywu towardw i ustug — art. 34 i 35 TFUE, zakaz
naduzywania pozycji dominujgcej art. 102 TFUE), Karty Praw podstawowych (art. 20 i 21
ust. 2 Karty praw podstawowych), a takze innych zobowigzain miedzynarodowych
Rzeczpospolitej Polskiej.

b) Ograniczenie prawa stron w Procedurze DWR oraz zasady jawnosci - projekt wprowadza
Procedure DWR, zgodnie z ktérg podmioty wykorzystujgce sprzet lub oprogramowanie
lub procesy takiego dostawcy, muszg wymienic sprzet lub oprogramowanie w ciggu 7 lat
lub w przypadku przedsiebiorcow telekomunikacyjnych 4 lat, a takie natychmiast
zaprzestaé wykorzystania nowych urzadzen lub oprogramowania. Jednoczesnie projekt
ustawy ogranicza w sposdéb bezprecedensowy mozliwo$é udziatu na prawach strony
podmiotéw objetych skutkami decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka
(,Decyzja DWR”), art. 28 k.p.a.), wyklucza mozliwos¢ dopuszczenia do udziatu w
postepowaniu zainteresowanych organizacji spotecznych (art. 31 k.p.a.), czy wreszcie
ogranicza uprawnienia strony w zakresie przeprowadzenia czynnosci dowodowych (art.
79 k.p.a.). Projektodawca zachowat rozwigzaniu zgodnie z ktérym tylko przedsiebiorcy
telekomunikacyjni z przychodami rocznymi wynoszgcymi co najmniej ok. 160 min zt moga
wzig¢ udziat w postepowaniu. Ograniczenie prawa do udziatu w postepowaniu dla
przedsiebiorcow, pomimo ze bedg objeci skutkami Decyzji DWR, moze stanowié
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podstawe do stwierdzenia niezgodnosci przepiséw z art. 45 Konstytucji RP oraz art. 47
Karty praw podstawowych Unii Europejskie;.

Brak jawnosci postepowania - dostawcy objeci Procedurag DWR, nie otrzymujg tresci
catego wyroku w sprawie odwotania od Decyzji DWR, co wiecej takze elementy
uzasadnienia Decyzji DWR mogg by¢ niejawne (nawet jesli bytyby reprezentowane przez
osoby, posiadajace dostep do informacji objetych klauzulami tajnosci). Kwestie te
podniosta takze Rada Legislacyjna w opinii do poprzedniego przedtozenia projektu z dnia
23 lutego 2021 r., ktéra zwrdcita uwage na brak dostatecznej precyzji w przepisach o
doreczaniu odpiséw wyrokdéw sgdu administracyjnego w sprawach skarg na decyzje o
uznaniu dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka. Rada
Legislacyjna podnosita takze watpliwos$¢ o charakterze konstytucyjnym, a mianowicie, czy
w ogodle jest zgodne z Konstytucjg RP odstepowanie od doreczania stronie petnego
uzasadnienia wyroku sgdu administracyjnego (wedtug Rady, nie ulega watpliwosci, ze w
Swietle konstytucyjnego prawa do sadu (art. 45 Konstytucji RP) zasadg musi by¢
dostarczanie stronie petnego uzasadnienia faktycznego decyzji administracyjnej, tak aby
strona (bedgaca adresatem decyzji) mogta w sposdb skuteczny, zaskarzy¢ te decyzje do
sgdu administracyjnego. Ograniczenie prawa do obrony dla dostawcy, a takze dla
podmiotéw objetych skutkami Decyzji DWR, moze stanowi¢ podstawe do stwierdzenia
niezgodnosci przepiséw z art. 45 Konstytucji RP oraz art. 47 Karty praw podstawowych
Unii Europejskiej.

Natychmiastowa wykonalnos¢ Decyzji DWR i brak dwuinstancyjnosci - Decyzja DWR jest
natychmiast wykonalna, pomimo istotnych skutkéw gospodarczych (konieczno$é
natychmiastowego zaprzestania nabywania nowego sprzetu lub oprogramowania i
rozpoczecie procedury wycofania). Dodatkowo projekt ustawy nie przewiduje mozliwosci
ztozenia wniosku o ponowne rozpatrzenie sprawy przez ministra wtasciwego do spraw
informatyzacji ograniczajgc zasade dwuinstancyjnosci. Oznacza to, ze dopiero w
postepowaniu odwotawczym, dostawca lub inna strona ma prawo wstrzymad
natychmiastowg wykonalnos$¢ (przy czym moze otrzymac niepetng tres¢ Decyzji DWR, co
naturalnie ogranicza prawo do zaskarzenia takiej decyzji). Ograniczenie prawa do obrony
dla dostawcy, a takze dla podmiotédw objetych skutkami Decyzji DWR, moze stanowic
podstawe do stwierdzenia niezgodnosci przepisdw z art. 45 Konstytucji RP oraz art. 47
Karty praw podstawowych Unii Europejskie;.

Nieprecyzyjny zakres decyzji ministra o uznaniu dostawcy za dostawce wysokiego ryzyka
— w pkt 3 zaftacznika nr 3 zwigzanego z zarzadzaniem fgcznoscig z urzadzeniami
uzytkownikdw mowa o ,,innych funkcjach” oprdcz 5G Radio Base Station Baseband Unit,
co powoduje, ze w pkt 3 mieszczg sie wszystkie urzadzenia zarzgdzajgce tgcznoscia z
urzgdzeniami uzytkownikéw i przydzielanie zasobéw radiowych, a nie tylko zwigzane z
RAN. Taka redakcja prowadzi do niepewnosci co do ostatecznego zakresu decyzji, a takze
umozliwia szerokie i nieproporcjonalne wykluczenie urzgdzen danego dostawcy, nawet
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jesli urzadzenia te nijak odpowiadaja za krytyczne funkcje w komunikacji. Ponadto istniejg
powazne konstytucyjne watpliwosci co do mozliwosci wprowadzenia normy technicznej
(standardu) jako obowigzujgcego aktu prawa, tj. cho¢ zatgcznik nr 3 stanowi niewatpliwie
czes¢ ustawy, to odwotanie sie do funkcji 3GPP powoduje, ze normy lub standardy tej
organizacji stajg sie zrodtem obowigzujgcego prawa w Polsce. Innymi stowy, 3GPP poprzez
zmiane (np. aktualizacje) standardu wptywac bedzie na prawa i obowigzku adresatéw
zatacznika nr 3 w Polsce, a tym samym moc prawna zostanie zréwnana z ustawg. Szeroki
zakres zatgcznika nr 3 do ustawy, wraz z odwotaniem sie do zmieniajgcych sie norm 3GPP
moze stanowi¢ podstawe do uchylenia tych przepiséw przez Trybunat Konstytucyjny ze
wzgledu na naruszenie zasady praworzgdnosci (art. 2 Konstytucji RP) oraz powszechnie
obowigzujgcych zrodet prawa (art. 87 Konstytucji RP).

Negatywny wptyw na rynek i wzrost cen w efekcie zastosowania Procedury DWR -
uchwalenie projektu ustawy w jego obecnej tresci moze miec liczne negatywne skutki dla
konkurencji i konsumentéw, w szczegdlnosci dlatego, ze realizacja jego zatozen moze w
wielu branzach doprowadzi¢ do powstania duopolu lub oligopolu z nieuniknionym
negatywnym skutkiem w postaci wzrostu cen dla konsumentéw i przedsiebiorcéw. Z
uwagi na strukture rynku, wyeliminowanie dostawcéw spoza UE i NATO czyli w praktyce
tych z chinskim kapitatem — doprowadzi do faktycznego zaktdcenia konkurencji. Jesli
chinscy dostawcy utracg mozliwo$é prowadzenia dziatalnosci, ich udziat zostanie przejety
przez konkurencje. Wskutek wysokich barier wejscia zwigzanych z kosztem badan i
rozwoju i prawami witasnosci intelektualnej, wejscie na rynek innych, powaznych
konkurentdw nie wydaje sie byé mozliwe. W dobie rosngcej inflacji juz taki przypadek
wystgpit w Wielkiej Brytanii, gdzie brytyjski operator — British Telecom — wprost odwofat
sie do koniecznosci podwyzki cen dla konsumentéw m.in. z uwagi na koniecznosc
kompensacji kosztéw zwigzanych z wymogiem usuniecia z sieci sprzetu wysokiego
ryzyka’. Zastosowanie Procedury DWR spowoduje wzrost cen ustug dla konsumentdw.
Nie mozna wykluczy¢ réwniez obnizenia jakosci, szczegdlnie w okresie zastepowania
urzadzen.

Ograniczenie swobody przeptywu towarow i zgodnosci z przepisami UE - projekt ustawy
wprowadza Procedure DWR, w ramach ktérego przewiduje sie mechanizm
powiadamiania o wszczeciu postepowania na stronie BIP oraz dopuszczeniem do
postepowania jedynie najwiekszych przedsiebiorcéw telekomunikacyjnych. Jak zwrdcit
uwage w poprzednim przedtozeniu tego projektu Minister ds. Unii Europejskiej — w opinii
nr DPUE.920.1030.2021.AR(27) - komunikowanie (publiczne z art. 66a ust. 8), jak i
ograniczone (do najwiekszych nabywcéw produktéw ICT z art. 66a ust. 5), moze stanowic
srodek o skutku réwnowazinym do ograniczen ilosciowych w przywozie i wywozie, o
ktorych mowa w art. 34 i 35 TFUE. Zgodnie z orzecznictwem Trybunatu Sprawiedliwosci
UE srodkami o skutku rownowaznym do ograniczen ilosciowych sg bowiem wszelkie

7 BT misses deadline for removing Huawei from network core e The Register
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przepisy panstw cztonkowskich dotyczgce obrotu handlowego moggce bezposrednio lub
posrednio, rzeczywiscie lub potencjalnie utrudni¢ wewnatrzunijng wymiane handlowa
(zob. wyrok Trybunatu Sprawiedliwosci Dassonville, 8/74, pkt 5). Nierowne traktowanie
podmiotéw moze skutkowaé naruszeniem art. 21 Karty praw podstawowych Unii
Europejskiej, art. 32 Konstytucji RP oraz I:1 i Ill.4 Uktadu Ogdlnego w Sprawie Taryf
Celnych i Handlu Swiatowej Organizacji Handlu (,GATT”) o art. 3 ust. 1 -2 umowy miedzy
Rzadem Polskiej Rzeczypospolitej Ludowej a Rzagdem Chinskiej Republiki Ludowej w
sprawie wzajemnego popierania i ochrony inwestycji z dnia 10 marca 1989 r. Ograniczenia
zwigzane z ograniczeniem stron i ograniczonym powiadamianiem moze wptywac na
handel wewnatrz Unii Europejskiej, w tym na swobodny przeptyw produktow legalnie
wprowadzonych juz do obrotu w Polsce, jak i w innych panstwach cztonkowskich.

Narazenie Skarbu Panstwa na odpowiedzialnos¢ odszkodowawcza w wyniku wdrozenia
Procedury DWR - projekt ustawy zawiera rozwigzania jawnie dyskryminujgce inwestorow
z krajéw trzecich, w stosunku do inwestoréw krajowych — co przede wszystkim dotyczy
kryteriow wydania opinii Kolegium, na ktérej opiera¢ sie bedzie decyzja ministra o
wykluczeniu. Kryteria te opierajg sie na przestankach narodowosciowych, uznaniowych i
politycznych. Ponadto, w projekcie istotnie ograniczono podstawowe gwarancje
ustawowe jak prawo do rzetelnego procesu, z mozliwoscig udziatu czynnika spotecznego.
Dziatania takie sg wprost sprzeczne z art. I:1 i lll.4 GATT, ktdre wykluczajg dyskryminacje
produktow importowanych wzgledem produktéw lokalnych, a takze produktow
importowanych z jednego cztonkdw tej organizacji wzgledem tych z innego panstwa.
Cztonek Swiatowe] Organizacji Handlu (,WTO”) nie moze traktowaé towaréw innego
cztonka WTO w sposdb mniej uprzywilejowany niz traktuje towary pochodzace z wtasnego
terytorium lub z terytorium innego cztonka WTO. Co wiecej, Procedura DWR zakfada
wymiane produktéw, ustug lub proceséow w terminie 4 lat lub 7 lat. W przypadku wymiany
sprzetu telekomunikacyjnego azjatyckich producentdw, koszt takiej decyzji wynidstby
kilkanascie miliardéw ztotych. W efekcie Skarb Panstwa bedzie musiat sie zmierzy¢ z
grozbg postepowan odszkodowawczych, w tym powddztw wnoszonych do
miedzynarodowych trybunatéw arbitrazowych przez podmioty poszkodowane przez
rozwigzania zawarte w projekcie KSC' co moze skutkowac ekspozycjg finansowg budzetu
panstwa. Jak wskazano w raporcie pn. ,Prawne i ekonomiczne skutki ograniczenia
konkurencji wérdd dostawcdw sprzetu sieciowego 5G w Polsce”®w wyniku wejscia w zycie
Projektu szkody polskiej gospodarki wyniostyby tacznie niemal -44 mld zt (w tym 21,5
mld zt obnizenia PKB, 1,2 mld zt utraconej korzysci konsumentéw, 0,6 mld zt bezposredniej
straty dla Skarbu Panistwa oraz 14,1 mld zt bezposredniej straty dla operatordéw
telekomunikacyjnych), co przetozy sie bezposrednio na ryzyko sporu ze Skarbem Paristwa.
Jednoczesnie kryteria oceny jedynie w szczagtkowym stopniu odnoszg sie do kryteriow
technicznych — dajgcych sie jednoznacznie i obiektywnie ustali¢ oraz powigzanych z
podatnoscig danych systemdéw lub urzgdzen. Zamiast tego ocena opiera sie przede

8 Wykluczenie Huawei z 5G to 44 mild zt strat dla Polski do 2030 - Forsal.pl
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wszystkim na niezwykle pojemnej przestane prawdopodobienstwie pozostawania
dostawcy pod wptywem obcego panstwa spoza Unii Europejskiej lub Organizacji Traktatu
Pétnocnoatlantyckiego. Takie uksztattowanie przestanek stoi w sprzecznosci z
podstawowymi zasadami postepowania administracyjnego. W ramach postepowania
administracyjnego organ wydajgcy decyzje administracyjng obowigzany jest ustali¢ stan
faktyczny na podstawie ktérego dokona subsumcji stanu prawnego, w wyniku ktérego
wyda decyzje administracyjng. Ocena w ramach prowadzonego postepowania nie
uwzglednia w zaden sposdb takich okolicznosci jak:

- sposéb wykorzystania produktéw ICT, ustug ICT lub proceséw ICT przez
podmioty wazne i kluczowe, w tym mozliwos¢ objecie zakresem decyzji nie tylko
sieci 5G, ale takze jakichkolwiek innych technologii lub zastosowan (brak
ograniczenia zakresu regulacji do krytycznych aktywéw, o ktérych mowa w SM03
Toolbox 5G),

- mozliwos¢ dodatkowej konfiguracji urzadzen, pozbawiajgcej produktéow ICT,
ustug ICT lub proceséw ICT cech zwigzanych z wysokim ryzykiem,

- mozliwos¢ stopniowania skutkéw decyzji administracyjnej (brak jakiejkolwiek
proporcjonalnosci),

- brak wdrozenia jakiegokolwiek postepowania naprawczego.

Procedura DWR obnizy poziom inwestycji, w tym w sektorze innowacyjnym, wptywajac
bezposrednie na obnizenie wptywéw do budzetu panstwa. Wprowadzony model
wykluczenia dostawcy wysokiego ryzyka, polegajacy na jego catkowitym wykluczeniu
takze w odniesieniu do 18 sektoréw spowoduje, ze w wyniku jednej, arbitralnej decyzji
ministra wtasciwego do spraw informatyzacji, wydanej na podstawie opinii Kolegium ds.
Cyberbezpieczenstwa taki dostawca, w sposdb natychmiastowy, nie bedzie moégt
prowadzi¢ dziatalnosci gospodarczej w Polsce, bez wzgledu na jego zwigzki ekonomiczne
z Polska i dokonane inwestycje, w tym w produkty, procesy i ustugi cechujgce sie wysokim
poziomem innowacji. Stanie sie tak bez poszanowania podstawowych gwarancji
procesowych wynikajgcych z Kodeksu postepowania administracyjnego i norm prawa
miedzynarodowego, co moze wywotaé efekt odstraszajgcy dla innych zagranicznych
podmiotow.

Powazine wady zwigzane z przyjetym modelem postepowania administracyjnego. Do

tych negatywnych elementéw projektowanego postepowania naleza:

i) brak gwarancji bezstronnosci - brak ustawowego wytgczenia wtasciwego
ministra z procedury wydania opinii poprzedzajgcej wszczecie postepowania
administracyjnego, powoduje naruszenie zasady niezaleznosci i bezstronnosci.
Jest to szczegdlnie istotne w przypadku opinii poprzedzajgcej wszczecie
postepowania administracyjnego z uwagi na brak zastosowania ogdlnych regut
wigczen oséb i organéw na gruncie przepiséw kodeksu postepowania
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administracyjnego (art. 24 i nast. ustawy z dnia 14 czerwca 1960 Kodeks
postepowania administracyjnego (,,KPA”)).

brak doreczania informacji o wszczeciu Procedury DWR wobec dostawcéw
spoza UE/EFTA/Konfederacji Szwajcarskiej - W ramach Procedury DWR
przewiduje sie brak indywidualnego informowania dostawcy, ktérego dotyczy
postepowanie, o jego wszczeciu, jesli jego siedziba znajduje sie poza Unig
Europejskg/EFTA/Konfederacjg Szwajcarskg (w to miejsce przewidziano
informacje na stronie podmiotowej BIP wifasciwego organu), co skutkuje
dyskryminacjg podmiotow spoza tego obszaru — wobec takich podmiotéw
postepowanie jest jawne, w sytuacji gdy sam fakt wszczecia postepowania moze
skutkowac znacznym ograniczeniem zamowien przez podmioty objete regulacja,
ze wzgledu na przyszte ryzyko wykluczenia takiego dostawcy. Rézne traktowanie
przedsiebiorcow ze wzgledu na kraj pochodzenia moze skutkowac naruszeniem
art. 21 Karty praw podstawowych Unii Europejskiej, art. 32 Konstytucji RP oraz I:1
i .4 GATT, art. 3 ust. 1 -2 umowy miedzy Rzgdem Polskiej Rzeczypospolitej
Ludowej a Rzadem Chinskiej Republiki Ludowej w sprawie wzajemnego
popierania i ochrony inwestycji z dnia 10 marca 1989 .

brak gwarancji czynnego udziatu strony w postepowaniu - identyfikujemy duze
ryzyko wyfaczenia uprawnien strony ww. zakresie w postaci mozliwosci
wytgczenia dostepu do akt administracyjnych na podstawie art. 74 § 4 KPA (brak
dostepu do akt sprawy zawierajgcych informacje niejawne o klauzuli tajnosci
Ltajne” lub ,$cisle tajne”, a takie do innych akt, ktére organ administracji
publicznej wytgczy ze wzgledu na wazny interes panstwowy). Istnieje
uzasadnione ryzyko, iz na etapie postepowania akta bedg wytgczane na postawie
klauzuli “Scisle tajne” lub “tajne” albo na podstawie przestanki “waznego interesu
panstwowego’. Takie ograniczenie dostepu do akt w potaczeniu z powotanym
wyzej mozliwym brakiem sporzadzenia uzasadnienia faktycznego moze de facto
uniemozliwié stronie postepowania realizacje jej uprawnied procesowych i
przedstawienie swoich argumentéw i dowoddéw tak na etapie postepowania
administracyjnego jak i sgdowo-administracyjnego.

brak transparentnosci postepowania sgdowego - nie ma réwniez podstaw do
wytgczenia podstawowego trybu dziatania sgdéw administracyjnych ww. sprawie
jakim jest rozprawa sgdowoadministracyjna i wskazanie ww. zakresie na
obowigzek rozpatrzenia jej na posiedzeniu niejawnym. Posiedzenie niejawne
stanowi istotne ograniczenie, gdyz ogranicza w powaznym stopniu kontrole
spoteczng nad postepowaniem sgdowym. Tymczasem charakter decyzji wydanej
wskazuje, iz jest to decyzja o ogromnych skutkach spoteczno-gospodarczych i
przebieg postepowania sgdowo administracyjnego ww. zakresie winien mieé
charakter jawny.

brak przestanek do wydania decyzji administracyjnej - proponowane przepisy
nie zawierajg zadnych przestanek dotyczgcych podstaw prawnych do wydania
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decyzji administracyjnej przez ministra wtasciwego do spraw informatyzacji.
Jedyng przestanka jest uznanie, ze z przeprowadzonego postepowania wynika, ze
dostawca ten stanowi powazne zagrozenie dla bezpieczeristwa narodowego. W
konsekwencji, minister wtasciwy do spraw informatyzacji, jest zwigzany opinia
Przewodniczagcego Kolegium, nie majgc zadnej mozliwosci zmiany decyzji
administracyjnej wynikajacej z tej opinii. W efekcie instancyjnos¢ postepowania
ma charakter iluzoryczny, albowiem wtasciwy minister jedynie ,,broni” niejawnej
opinii Kolegium.

brak okreslenia charakteru prawnego opinii Kolegium - cho¢ projektodawca
wskazuje, ze opinia Kolegium ma charakter opinii uzgadnianej podczas posiedzen
Kolegium, to w istocie, jak wskazano wyzej, opinia ta ma charakter wigzacy a
minister wiasciwy do spraw informatyzacji potwierdza jg jedynie w drodze decyzji
administracyjnej. To opinia Kolegium ma charakter przesadzajgcy o wykluczeniu
danego dostawcy, a nie decyzja administracyjna ministra wfasciwego ds.
informatyzacji. Oznacza to zatem, ze nie ma podmiotu, ktdremu mozna przypisac
odpowiedzialnos¢ za opinie, poniewaz od opinii Kolegium nie przystuguje zadne
odwotanie, a wtasciwy minister wydajgc decyzje odwotuje sie do niezaskarzalnej
opinii, o niejasnym charakterze prawnym.

dyskryminacyjne kryteria Procedury DWR: Przestanki oceny dostawcy ustug,
produktow i proceséw ICT za dostawce wysokiego ryzyka majg charakter wysoce
ocenny, a kluczowe znaczenie przypisane zostato kryteriom politycznym i
organizacyjnym (blizej niezdefiniowane zwigzki dostawcy z panstwem trzecim,
praktyka stosowania prawa w panstwie trzecim itd.). Z kolei kryteria techniczne
oceny zostaty uwzglednione jedynie w ograniczonym zakresie. Takie podejscie
jest sprzeczne z wytycznymi okreslonymi w dokumencie Komisji Europejskiej 5G
Toolbox, ktory podkresla koniecznos¢ odniesienia oceny do kluczowych aktywow
(key assets), a zatem skoncentrowanie sie na aspektach przedmiotowych, nie zas
podmiotowych. W obecnym ksztatcie przepisy projektu ustawy w tym zakresie
mogqg naruszaé zasade réwnego traktowania (niedyskryminacji) ze wzgledu na
przynaleznosc panstwowag, ktdra zostata okreslona nie tylko w art. 18 TFUE, ale
takze w art. 20 i art. 21 ust. 2 Karty praw podstawowych. Zasada niedyskryminacji
moze zosta¢ naruszona nie tylko jawng dyskryminacjag ze wzgledu na
przynaleznosc panstwowa, ale takze wszelkg ukrytg dyskryminacja, ktéra poprzez
zastosowanie innych kryteridow zréznicowania prowadzi w rzeczywistosci do tego
samego rezultatu. Przepisy regulujgce Procedure DWR mogg narusza¢ rowniez
art. 34 i art. 35 TFUE, ktére chronig swobodny przeptyw towaréw. Zauwazyc
nalezy, ze dany dostawca moze wytwarzac¢ produkty i ustugi w jednym kraju
cztonkowskim i dostarcza¢ do innych krajow, co jest powszechng praktykg w UE.
Przepis art. 34 TFUE zakazuje natomiast panstwom cztonkowskim przyjmowania
,ograniczen iloSciowych w przywozie” i ,wszelkich $rodkdéw o skutku
rownowaznym”. Wprawdzie zgodnie z art. 36 TFUE, postanowienia artykutéw 34
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i 35 nie stanowig przeszkody w stosowaniu wskazanych zakazéw lub ograniczen,
gdy jest to uzasadnione m.in. wzgledami bezpieczenistwa publicznego. Ochrona
bezpieczenstwa publicznego zaktada jednak istnienie rzeczywistego i
dostatecznie powaznego zagrozenia, ktére narusza jeden z podstawowych
intereséw spoteczenstwa, a w kontekscie wspdlnotowym nalezy je interpretowad
W sposob Scisty”. Zwrécic¢ nalezy takze uwage, ze ciezar dowodu spoczywa na
panstwie cztonkowskim, ktére powinno ,wykaza¢ w kazdym przypadku, ze ich
przepisy sg niezbedne do zapewnienia skutecznej ochrony intereséw, o ktérych
mowa w art. 36 TFUE”. Zastosowanie odstepstwa przewidzianego w art. 36 TFUE
wymaga zastosowania tzw. testu proporcjonalnosci, czyli sprawdzenia czy
przewidziane rozwigzania sg proporcjonalne do zamierzonych celdéw, w wiec w
tym przypadku, do ochrony bezpieczeistwa publicznego. TSUE w swoim
orzecznictwie takze wskazywat, ze przepis krajowy zakazujgcy przywozu produktu
jest nieproporcjonalny, jezeli istniejg mniej restrykcyjne srodki, ktére pozwalajg
na osiggniecie zamierzonego celu. Ograniczenie swobodnego przeptywu towaréw
oraz swobody przedsiebiorczosci mozna uzasadni¢ na podstawie art. 36 TFUE,
tylko wtedy, gdy srodek jest konieczny, a wiec w szczegdlnosci, gdy nie istniejg
inne_ mniej restrykcyjne srodki, ktére mogtyby osiggngc ten sam cel. Zauwazy¢
wreszcie nalezy, ze wykluczenie z polskiego rynku okreslonych dostawcéw
oznacza automatyczne polepszenie sytuacji innych dostawcdw dziatajgcych na
polskim rynku. Stanowié¢ to moze z kolei naruszenie art. 106 ust. 1 TFUE, ktory
zakazuje panstwom cztonkowskim przyjmowania lub utrzymywania w mocy, w
odniesieniu do przedsiebiorstw, ktérym przyznano prawa wytgczne lub specjalne,
wszelkich srodkow, ktére prowadzityby do naruszenia innej zasady w traktatach
UE. Przepisy te obejmujg w szczegdlnosci art. 18 TFUE (zasada niedyskryminacji),
art. 34 TFUE (swobodny przeptyw towardw) i art. 102 TFUE (zakaz naduzywania
pozycji dominujacej). Projekt w obecnym ksztatcie moze zosta¢ uznany za
dyskryminujgcy, co moze by¢é uznane za naruszajgce TFUE (zasada
niedyskryminacji — art. 18 TFUE, zasady swobodnego przeptywu towardw i ustug
—art. 34 i 35 TFUE, zakaz naduzywania pozycji dominujgcej art. 102 TFUE), Karty
Praw podstawowych (art. 20 i 21 ust. 2 Karty praw podstawowych), a takze
potencjalnie naruszeniami innych zobowigzan miedzynarodowych
Rzeczpospolitej Polskiej.

Arbitralnos¢ Procedury DWR: projekt ustawy KSC przewiduje silnie
dyskrecjonalng i arbitralng, a przede wszystkim jednoosobowg, procedure oceny
ryzyka dostawcy sprzetu Ilub oprogramowania z punktu widzenia
cyberbezpieczenstwa, i w szerszym ujeciu, bezpieczenstwa panstwa. W ramach
postepowania oddziatujgcego arbitralnie i szeroko na przedsiebiorcow decyzja
nie powinna by¢ podejmowana wytgcznie jednoosobowo przez ministra
wiasciwego do spraw informatyzacji. Zakres oceny bezpieczenstwa oraz
wykluczenia produktow przedsiebiorcy z rynku ma skomplikowany charakter
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wymagajacy wiedzy eksperckiej, ktéra w ramach administracji panstwowe;j
skumulowana jest w réznych ministerstwach czy urzedach, jak np. Urzedzie
Ochrony Konkurencji i Konsumentéw, czy Urzedzie Komunikacji Elektronicznej. Z
tego wzgledu wazne bytoby uczestnictwo w podejmowaniu decyzji przez
ministrow odpowiedzialnych za obszary istotne z perspektywy chronionych
wartosci (obronnos¢, bezpieczenstwo i porzadek publiczny) lub za obszary
wtasciwe merytorycznie z perspektywy sektora, ktérego dotyczy decyzja (rozwdj
i technologia) — uczestnictwo w procesie decyzyjnym mogtoby sprowadzaé sie do
mozliwosci wyrazenia sprzeciwu w zakresie wydania decyzji- Za bfedne
rozwigzanie _uzna¢ nalezy réwniez brak zapewnienia udziatu czynnika
eksperckiego w procesie wydania opinii_przez Kolegium, co stanowi przeciez
istotny element catego postepowania w sprawie uznania za dostawce wysokiego
ryzyka, poprzedzajgcego decyzje ministra. Przedmiotowa opinia z zatozenia
powinna bra¢ pod uwage wyniki analizy szeregu uwarunkowan — politycznych,
ekonomicznych, technologicznych i organizacyjnych oraz stanowi¢ kluczowy
element merytorycznego uzasadnienia podejmowanej decyzji. Tym samym
wiasciwy dobdr oséb biorgcych udziat w jej wydaniu wydaje sie by¢ kluczowy dla
zapewnienia jej kompletnosci i rzetelnosci, a w konsekwencji prawidtowosci
catego postepowania. Z tego wzgledu nie ulega watpliwosci, ze do prac nad jej
trescig powinni zosta¢ wigczeni np. przedstawiciele izb zrzeszajgcych podmioty z
sektora ICT czy przedsiebiorcow korzystajacych z rozwigzan ICT. Powyzsza uwaga
ma tym wieksze znaczenie, ze Kolegium jest z definicji organem politycznym,
ztozonym przede wszystkim z ministrow (art. 66 ustawy o krajowym systemie
cyberbezpieczeristwa), a zaangazowanie CSIRT'6w nie spetnia wystarczajgcej
gwarancji udziatu czynniku eksperckiego, czy tez nastepczo izb gospodarczych.

71. Nadmierne rozszerzenie zakresu wykluczenia dostawcy na wszystkie podmioty
wazne i kluczowe

Jednostka redakcyjna: art. 67b — 67f projektu KSC

Jednostka redakcyjna NIS2: 20 ust.1; art. 21 ust 1 w zw. z ust.2 w zw. z ust. 3
Uwaga: W odréznieniu od wczesniejszych propozycji, obecna wersja projektu ustawy
zaktada rozszerzenie Procedury DWR na caty sektor cyberbezpieczenstwa (18 sektoréw). Taki
krok moze prowadzi¢ do znacznego rozszerzenia zakresu regulacji, potencjalnie obejmujac
szeroki wachlarz produktéw i ustug ICT. Wprowadzenie tej procedury objetoby okoto 38 532
podmioty (dane OSR), co jest istotnym rozszerzeniem w stosunku do wczesniejszych
propozycji legislacyjnych. Ws$rdod tych produktdw znajdg sie na przyktad panele
fotowoltaiczne, falowniki, chipsety czy procesory przemystowe, ktére sg powszechnie
stosowane we wszystkich sektorach. Moze to zagrazac ciggtosci funkcjonowania sektoréw i
generowa¢ znaczne koszty, co jest skutkiem trudnym do przewidzenia na etapie

wprowadzania regulacji. Warto podkresli¢, ze:
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1.  zgodnie z NIS2 srodki zarzadzania ryzykiem w cyberbezpieczeristwie powinny by¢
adekwatne do rzeczywistego poziomu ryzyka, na ktére sg narazone sieci i systemy
informatyczne poszczegdlnych podmiotéw kluczowych i waznych. Stosowane
srodki powinny by¢ oparte na najnowszej wiedzy oraz, gdzie to mozliwe, na
europejskich i miedzynarodowych normach. Powinny rowniez uwzglednia¢ koszty
ich wdrozenia, aby unika¢ nakfadania na podmioty nieproporcjonalnie duzych
obcigzen finansowych i administracyjnych. Istotne jest rowniez dostosowanie tych
srodkow do specyfiki kazdego podmiotu, biorgc pod uwage takie czynniki jak
krytyczno$é dziatalnosci, wielkos¢ podmiotu, prawdopodobienstwo wystgpienia
incydentéw oraz potencjalne skutki spoteczne i gospodarcze zwigzane z takimi
incydentami (por. motyw. 81 i 82, art. 21 ust. 1 NIS2).

2. wdrozone przez NIS2 skoordynowane oszacowania ryzyka dla bezpieczeristwa
krytycznych tancuchéw dostaw koncentrujg sie na konkretnych sektorach, majac
na uwadze koniecznos¢ dostosowania oszacowania do jego specyfiki (por. motyw
91, art. 22 NIS2). Te oszacowania prowadzone sg przez Grupe Wspdtpracy we
wspotpracy z Komisjg Europejskg i ENISA, a nie przez ministra wiasciwego do spraw
informatyzacji.

3. 5G Toolbox, nakazuje analize i weryfikacje taricucha dostaw w sieciach mobilnych
(telekomunikacji), a nie w kazdym sektorze, w ktérym wykorzystywane sg systemy
informatyczne, a w szczegdlnosci zaleca:

i. oceniac profil ryzyka dostawcéw w odniesieniu do kluczowych zasobdw uznanych
za krytyczne i wrazliwe w unijnej skoordynowanej ocenie ryzyka;

ii. utrzymywania zréznicowanego i zrownowazonego farcucha dostaw 5G w celu
unikniecia dtugotrwatej zaleznosci;

iii. koordynacje miedzy panstwami cztonkowskimi.

Wprowadzenie w projekcie ustawy KSC procedury wykluczenia dostawcy obejmujace;j
wszystkie podmioty kluczowe i wazne. Proponowany zakres wprowadza rygorystyczne
regulacje osiemnastu sektoréw, co jest rozwigzaniem niespotykanym w Unii Europejskie;j i
moggcym prowadzié¢ do powaznych konsekwencji operacyjnych i finansowych dla szerokiego
spektrum przedsiebiorstw.

Sektory takie jak administracja publiczna, zdrowie, bankowos¢, energetyka, a takze nauka i
produkcja (w tym zywnosci i chemikalidw), znajdujg sie wsérdéd tych, ktére beda musiaty
zastosowac sie do Procedury DWR, co oznacza catkowite wyeliminowanie i zastgpienie
urzadzen oraz oprogramowania wykluczonego dostawcy w ciggu zaledwie 7 lat. To nie tylko
stwarza ryzyko znaczacych przerw w dziatalnosci, ale takze narzuca ogromne koszty zwigzane
z wymiang sprzetu i oprogramowania, bez przewidzianego odszkodowania dla dotknietych
tym podmiotdéw.
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Tak szerokie zastosowanie Procedury DWR bez proporcjonalnej oceny ryzyka i specyfiki
kazdego sektora jest nieadekwatne i moze prowadzi¢ do nadmiernego obcigzenia
podmiotéw, ktdre niekoniecznie sg wrazliwe na zagrozenia zwigzane z wykorzystaniem
technologii od okreslonych dostawcéw. Co wiecej, brak rekompensaty za wymiane sprzetu
moze spowodowac powazne obcigzenia finansowe dla wielu przedsiebiorstw, co z kolei
moze wptyng¢ negatywnie na catg gospodarke.

W obliczu potencjalnych niezgodnosci z NIS2 oraz nieproporcjonalnego charakteru
proponowanych srodkéw zarzadzania cyberbezpieczenstwem, postulujemy:

e ujednolicenie terminu na usuwanie sprzetu dla wszystkich sektoréw do 7 lat;

e w kontekscie brzmienia 5G toolbox, ktéry przewiduje ewentualne ograniczenia w
zakresie korzystania ze sprzetu lub ustug do funkcji krytycznych, postulujemy by
ewentualne wykluczenia dotyczyty infrastruktury krytycznej;szczegdétowe
wytyczne w zakresie infrastruktury krytycznej byty formutowane dla kazdego
sektora w akcie prawnym nizszego rzedu, tj. w rozporzgdzeniu wydawanym przez
organu ds. cyberbezpieczenstwa wtasciwy dla danego sektora. Takie podejscie
umozliwi dynamiczne reagowanie na zmiany na rynku i w technologii,
umozliwiajgc dostosowanie zakresu do faktycznych potrzeb i konkretnej specyfiki
danego sektora. Wprowadzenie przepisow na poziomie aktow nizszego rzedu
pozwoli na bardziej elastyczne i precyzyjne zarzadzanie infrastrukturg krytyczna,
co jest niezbedne w obliczu szybko zmieniajgcych sie technologii i rosngcych
zagrozen w obszarze cyberbezpieczenstwa. Pozwoli to na lepsze zrozumienie
specyficznych potrzeb poszczegdlnych sektoréow i na zastosowanie sSrodkow
adekwatnych do rzeczywistych zagrozen, bez koniecznosci statych zmian
ustawowych. Takie rozwigzanie sprzyja réwniez transparentnosci i przejrzystosci
procesu legislacyjnego, umozliwiajagc  konsultacje i wspodtprace z
zainteresowanymi stronami, co jest kluczowe dla skutecznego wdrozenia
regulacji i zapewnienia wysokiego poziomu ochrony infrastruktury krytycznej;

e przywrécenie konstytucyjnych gwarancji procesowych w postepowaniu
dotyczgcym wykluczenia dostawcy

72. Polecenia zabezpieczajgce naruszajgce standardy demokratycznego panstwa
prawa

Jednostka redakcyjna: art. 67g projektu KSC

Jednostka redakcyjna NIS2: art. 9 ust. 1
Uwaga: Przepis art. 67g projektu ustawy w nowym brzmieniu daje szerokie kompetencje
ministrowi witasciwemu do spraw informatyzacji w zakresie wydawania polecen
zabezpieczajgcych w przypadku wystgpienia incydentu krytycznego. Zasadniczym celem tej
regulacji jest ochrona cyberbezpieczenstwa. Niemniej jednak, wiele argumentow prawnych
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mozna przytoczy¢ przeciwko aktualnemu ksztattowi tego przepisu, bazujgc zaréwno na
analizie samego przepisu.

Art. 67g ust. 14 stanowi, ze polecenie zabezpieczajgce podlega natychmiastowej
wykonalnosci. Taka regulacja znaczaco ogranicza mozliwo$é obrony podmiotéw, na ktére
natozono takie polecenia. Co wiecej, przepisy KPA przewidujg w tym zakresie odpowiednie
narzedzia umozliwiajgce ochrone interesdw stron postepowania administracyjnego. Rygor
natychmiastowej wykonalnosci moze prowadzi¢ do sytuacji, w ktdorej podmiot, w tym
zaréwno jednostka samorzgdu terytorialnego, jak i inne podmioty kluczowe i wazne, nie
bedzie miat mozliwosci wypetnienia swoich zadan ustawowych ze wzgledu na brak srodkéw
finansowych na realizacje polecenia zabezpieczajgcego.

Przepis nie przewiduje zadnego okresu na wycofanie sprzetu lub oprogramowania, co moze
prowadzi¢ do natychmiastowego paralizu dziatalnosci jednostek, ktére muszg stosowac sie
do polecenia zabezpieczajgcego. Sytuacja ta jest szczegdlnie trudna dla jednostek samorzadu
terytorialnego, ktdre muszg przestrzegac przepisdw o zamodwieniach publicznych, co de facto
uniemozliwia im szybkie przeprowadzenie zamdwienia na nowy sprzet lub oprogramowanie.
Jednakze, dotyczy to rédwniez innych podmiotéw objetych poleceniem, ktdre mogg mieé
ograniczone mozliwosci finansowe i organizacyjne do szybkiej adaptacji do nowych
wymogow.

Art. 67g ust. 17 stanowi, ze od polecenia zabezpieczajgcego nie przystuguje wniosek o
ponowne rozpatrzenie sprawy. To istotne ograniczenie prawa do sadu i S$rodka
odwotawczego, co jest sprzeczne z podstawowymi zasadami panstwa prawa. Zgodnie z art.
78 Konstytucji RP, kazda decyzja administracyjna powinna by¢ poddana kontroli sadu
administracyjnego, co w przypadku polecen zabezpieczajgcych jest znaczgco ograniczone.
Ograniczenie mozliwosci odwotania sie od decyzji stawia podmioty, na ktére naktadane sg
polecenia, w sytuacji bezsilnosci wobec decyzji administracyjnych, ktére mogg miec istotny
wptyw na ich funkcjonowanie.

Proces wydawania polecenia zabezpieczajgcego jest arbitralny i moze prowadzi¢ do
nadmiernej uznaniowosci organdw administracyjnych. Wydawanie takich polecen bez
szczegdtowego uzasadnienia oraz brak mozliwosci skutecznego odwotania sie od decyzji
podwazajg zaufanie do administracji publicznej oraz mogg prowadzi¢ do
nieprzewidywalnosci w funkcjonowaniu podmiotdéw kluczowych i waznych. Taka arbitralnos¢
moze prowadzi¢ do sytuacji, w ktorej decyzje s3 podejmowane bez petnego zrozumienia
kontekstu i skutkéw dla poszczegdlnych podmiotow.

Natozenie polecenia zabezpieczajagcego na podmioty prywatne moze prowadzi¢ do
znacznych kosztéw finansowych, ktére nie sg rekompensowane przez Skarb Panistwa. W
kontekscie przedsiebiorstw, ktore zainwestowaty znaczne Srodki w swojg infrastrukture,
wymodg natychmiastowego zaprzestania uzywania okre$lonych produktéw lub
oprogramowania moze prowadzi¢ do ich bankructwa. Brak odpowiedzialnosci
odszkodowawczej po stronie Panstwa za szkody wynikte z wykonania polecenia
zabezpieczajgcego stawia podmioty prywatne w bardzo trudnej sytuacji ekonomiczne;j.
Przepisy dotyczgce polecen zabezpieczajacych nie uwzgledniajg zasady proporcjonalnosci,
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ktoéra jest kluczowa w prawie administracyjnym. Naktadane srodki powinny by¢ adekwatne
do zagrozenia oraz powinny by¢ stosowane tylko w ostatecznosci, po wyczerpaniu innych
mniej drastycznych srodkéw. Brak proporcjonalnosci moze prowadzi¢ do nieuzasadnionych
ograniczen dziatalnosci gospodarczej i nadmiernych kosztéw po stronie podmiotéw, ktdre sg
objete poleceniem.

Przepis art. 67g projektu KSC nie przewiduje obowigzku konsultacji z podmiotami, na ktére
ma by¢ natozone polecenie zabezpieczajgce, co narusza zasade partycypacji spotecznej w
procesie stanowienia prawa. Brak konsultacji moze prowadzi¢ do wydania decyzji bez
petnego zrozumienia skutkéw jej wykonania, co w konsekwencji moze skutkowac
niewtasciwym zastosowaniem $rodkdw zabezpieczajgcych i dodatkowymi problemami dla
podmiotéw, na ktére te srodki sg naktadane.

Mozliwos$¢ nakazania zablokowania dostepu do okreslonych serwerdw, stron internetowych
czy ustug stwarza ryzyko naduzy¢ i wprowadzenia cenzury, co jest sprzeczne z art. 54
Konstytucji RP, gwarantujgcym wolnosé stowa i prawo do informacji. Takie srodki mogg by¢
wykorzystywane w sposéb nieproporcjonalny, co zagraza wolnosciom obywatelskim i
transparentnosci dziatania administracji publiczne;.

Brak bezposredniego doreczenia polecenia zabezpieczajgcego, ktére jest uznawane za
doreczone z chwilg ogtoszenia w dzienniku urzedowym, narusza podstawowe zasady
postepowania administracyjnego dotyczgce komunikacji z zainteresowanymi stronami.
Podmioty objete takim poleceniem moga nie by¢ swiadome natozonych na nie obowigzkéw
w odpowiednim czasie, co ogranicza ich mozliwos¢ reakcji i przygotowania sie do wykonania
polecenia. Bezposrednie doreczenie decyzji jest kluczowe dla zapewnienia, ze wszystkie
strony sg w petni poinformowane i mogg odpowiednio dostosowac swoje dziatania. Jest to
o tyle istotne, ze przy podobnej konstrukcji prawnej (wytgczenia doreczenia) Trybunat
Konstytucyjny w orzeczeniu z 26.11.2019 r. sygn. akt P 9/18 z orzekt, ze art. 49 ustawy
zmieniajgcej w zakresie, w jakim w sprawach dotyczgcych wpiséw, o ktérych mowa w art. 55
pkt 4 i 5 KRSU, wytgcza obowigzek doreczenia przez sgd uczestnikowi postepowania
rejestrowego postanowienia o wpisie do rejestru dtuznikdw niewyptacalnych wraz z
uzasadnieniem, a takze pozbawia uczestnika tego postepowania prawa do wniesienia skargi
na postanowienie refe-rendarza sgdowego zarzgdzajgce wpis do takiego rejestru, jest
niezgodny z art. 45 ust. 1 w zwigzku z art. 31 ust. 3 Konstytucji. z perspektywy wymogoéw
wynikajgcych z art. 45 ust. 1 Konstytucji osoba wpisana do rejestru dtuznikédw na mocy
postanowienia refe-rendarza sadowego powinna mie¢ zapewnione nie tylko prawo do
otrzymania informacji o wydaniu takiego postanowienia i jego tresci, ale takze prawo do
przedstawienia sprawy or-ganowi bedgcemu sgdem w konstytucyjnym rozumieniu (por.
takze wyrok z 23.05.2018 r. sygn. SK 8/14).

Polecenie zabezpieczajgce w obecnym ksztatcie przepisu art. 67g projektu KSC budzi zatem
powazne watpliwosci prawne i konstytucyjne. W celu ochrony intereséw podmiotéw
objetych takim poleceniem oraz zapewnienia zgodnosci z zasadami panstwa prawa, zaleca
sie zniesienie rygoru natychmiastowej wykonalnosci lub wprowadzenie mozliwosci
zawieszenia wykonania polecenia do czasu rozpatrzenia odwotania, wprowadzenie okresu
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yvacatio legis” na wycofanie sprzetu lub oprogramowania, zapewnienie mozliwosci
odwotania sie od polecenia zabezpieczajgcego, ograniczenie uznaniowosci poprzez
precyzyjne okresSlenie przestanek wydania polecenia zabezpieczajacego, zapewnienie
rekompensat finansowych dla podmiotdéw, na ktére naktadane sg polecenia zabezpieczajace,
obowigzkowe konsultacje z podmiotami objetymi poleceniem przed jego wydaniem,
wprowadzenie zasady proporcjonalnosci w stosowaniu polecen zabezpieczajgcych oraz
ograniczenie mozliwosci blokowania stron internetowych i ustug tylko do wyjatkowych
sytuacji, z petnym uzasadnieniem. Powyzsze zmiany sg niezbedne, aby przepisy dotyczace
polecen zabezpieczajgcych byty zgodne z zasadami demokratycznego panstwa prawa oraz
chronity zaréwno interesy publiczne, jak i prywatne. W demokratycznym panstwie prawnym
konieczne jest zapewnienie realnej kontroli instancyjnej decyzji dotyczacych zgromadzenia
przed jego terminem?.

Warto takze zwréci¢ uwage na wytgczenie stosowania art. 10, art. 34, art. 79, art. 81, art.
81a, art. 107 § 1 pkt 3, art. 145 § 1 pkt 4 i art. 156 § 1 pkt 4 oraz rozdziatu 8 dziatu | KPA w
procedurze wydawania polecenia zabezpieczajgcego ma powazne konsekwencje dla stron
postepowania, a takze dla praworzadnosci. Ponizej znajduje sie analiza poszczegdlnych
przepiséw KPA, ktérych wytaczenie wptywa na przebieg postepowania:

a) art. 10 KPA - Zasada czynnego udziatu stron w postepowaniu: Wytgczenie tego przepisu
oznacza, ze strony nie majg zapewnionego prawa do czynnego udziatu w
postepowaniu, co ogranicza ich mozliwos¢ przedstawienia swojego stanowiska,
dowodow i argumentdéw. To moze prowadzi¢ do wydania decyzji bez uwzglednienia
wszystkich istotnych okoliczno$ci, co wptywa na rzetelnos¢ i sprawiedliwosc
postepowania.

b) art. 34 KPA - Udziat organizacji spotecznych: Wyitaczenie tego artykutu pozbawia
organizacje spofeczne mozliwosci uczestniczenia w postepowaniu, co ogranicza
spoteczng kontrole nad dziataniami administracji i moze prowadzi¢ do pominiecia
interesu publicznego i zbiorowych intereséw spotecznych.

c) art. 79 KPA - Prawo do zapoznania sie z aktami sprawy i wypowiedzenia sie co do
zebranych dowoddéw: Bez tego przepisu, strony nie majg mozliwosci zapoznania sie z
aktami sprawy, co uniemozliwia im petng obrone swoich praw. Brak dostepu do
dowodéw i informacji zebranych w sprawie prowadzi do nieréwnosci stron i ogranicza
transparentnos¢ postepowania.

d) art. 81 KPA - Obowigzek informowania stron o zebranych dowodach: Wytaczenie tego
przepisu powoduje, ze strony nie sg informowane o zebranych dowodach, co moze
prowadzi¢ do sytuacji, w ktérej nie sg Swiadome podstaw decyzji administracyjnej, a
tym samym nie mogg skutecznie broni¢ swoich intereséw.

9 Jak stwierdzit Trybunat Konstytucyjny w orzeczeniu z 18.09.2014 sygn. K 4412 procedura odwotania od decyzji o
zakazie zgromadzenia publicznego nie spetnia - w obecnym ksztalcie - wymogu skutecznosci srodka
odwotawczego. Biorgc pod uwage sposob ujecia termindéw doreczenia decyzji zakazujgcej zgromadzenia,
whniesienie odwotania od tej decyzji oraz rozpatrzenia tego odwotania, uzyskanie rozstrzygniecia konkretnej
sprawy przed planowanym terminem zgromadzenia staje sie w praktyce niewykonalne. Swiadczy to o
nieefektywnosci obowigzujgcej procedury odwotawcze;.
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e) art. 8la KPA - Prawo do uzupetnienia dowoddéw i materiatdbw w sprawie: Brak
stosowania tego przepisu uniemozliwia stronom przedstawienie dodatkowych
dowododw i wyjasnien, co moze skutkowa¢ wydaniem decyzji na podstawie niepetnych
lub jednostronnych informacji.

f) art. 107 § 1 pkt 3 KPA - Obowigzek uzasadnienia decyzji: Wyfaczenie tego obowigzku
oznacza, ze decyzje administracyjne mogg by¢é wydawane bez szczegétowego
uzasadnienia, co utrudnia stronom zrozumienie podstaw decyzji oraz ogranicza
mozliwos¢ skutecznego zaskarzenia decyzji w sadzie.

g) art. 145 § 1 pkt 4 KPA - Wznowienie postepowania: Bez mozliwosci wznowienia
postepowania na podstawie nowych okolicznosci lub dowoddw, strony sg pozbawione
waznej drogi prawnej do korekty decyzji administracyjnej w przypadku pojawienia sie
nowych faktow, ktére mogtyby wptynac na wynik sprawy.

h) art. 156 § 1 pkt 4 KPA - Stwierdzenie niewaznosci decyzji: Wytgczenie tego przepisu
uniemozliwia stwierdzenie niewaznosci decyzji administracyjnej z powodu razgcego
naruszenia prawa. To pozbawia strony waznej ochrony prawnej przed decyzjami, ktére
sg obarczone powaznymi wadami prawnymi.

i) Rozdziat 8 dziatu | KPA - Przepisy dotyczgce doreczen: Wytgczenie tych przepisow
oznacza, ze procedura doreczenia decyzji administracyjnej nie musi by¢ zgodna z KPA,
co moze prowadzi¢ do sytuacji, w ktérej strony nie sg witasciwie informowane o
wydanych decyzjach i nie majg mozliwosci podjecia odpowiednich dziatan prawnych w
odpowiednim czasie.

j)  Wytaczenie powyzszych przepisow KPA w procedurze wydawania polecen
zabezpieczajgcych znaczaco ogranicza prawa stron i narusza zasady praworzadnosci.
Brak udziatu stron w postepowaniu, brak dostepu do akt sprawy, brak mozliwosci
wznowienia postepowania czy stwierdzenia niewaznosci decyzji oraz brak nalezytego
doreczenia decyzji ostabiajg kontrole nad dziataniami administracji i mogg prowadzi¢
do decyzji, ktére sg nieprzejrzyste, niesprawiedliwe i trudne do zaskarzenia. Taka
regulacja podwaza fundamenty sprawiedliwego postepowania administracyjnego i
zaufanie obywateli do panstwa prawa.

73. Polecenia zabezpieczajgce — brak notyfikacji technicznej TRIS podwaza
skutecznos¢ nowego rozwigzania

Jednostka redakcyjna: art. 67g projektu KSC

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Projektodawca zdecydowat sie na wprowadzenie dodatkowych polecen
zabezpieczajgcych, ktére nie zostaty przewidziane w dyrektywie NIS2. Projektodawca w
uzasadnieniu do projektu ustawy jednoczesnie twierdzi, ze nie ma koniecznosci notyfikacji
technicznej TRIS tych przepisow, mimo, ze polecenia zabezpieczajgce nie stanowig
implementacji prawa UE. W poprzedniej wersji projektu ustawy z 2023 r. zrezygnowano z
polecen zabezpieczajacych, co byto spowodowane wtasnie wymogiem notyfikacji
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technicznej, jak wynika z pisma Ministra Cyfryzacji z dnia 23 czerwca 2023 r.
(DRC.WL.0610.4.2021). Natomiast w obecna wersja na powrdt wprowadza to rozwigzanie a
projektodawca twierdzi, ze taka notyfikacja techniczna nie jest wymagana. Konsekwencje
zaniechania notyfikacji technicznej TRIS sg nastepujgce:

— Podwazenie skutecznos$ci przepisdw: Brak notyfikacji technicznej TRIS moze
skutkowac¢ podwazeniem skutecznos$ci nowych rozwigzan prawnych. Notyfikacja jest
istotnym elementem zapewniajgcym, ze nowe przepisy sg zgodne z prawem unijnym
i nie stwarzajg barier w jednolitym rynku.

- Ryzyko procedur naruszeniowych: Komisja Europejska moze wszczgc¢ procedure
naruszeniowg przeciwko Polsce za niewfasciwg implementacje prawa unijnego. To
moze prowadzi¢ do natozenia kar finansowych oraz koniecznosci modyfikacji
wprowadzonych przepiséw.

- Niepewnos$¢ prawna dla przedsiebiorcéw: Brak notyfikacji technicznej TRIS moze
powodowac niepewnos$¢ prawng dla przedsiebiorcéw dziatajgcych w sektorach
objetych nowymi przepisami. Przedsiebiorcy mogg by¢ zmuszeni do stosowania sie
do przepiséw, ktére mogg by¢ pdiniej zmienione lub uchylone, co generuje
dodatkowe koszty i ryzyko biznesowe.

- Ograniczenia dla polskich przedsiebiorcéw: Nowe, nienotyfikowane przepisy moga
stanowi¢ bariere dla dziatalnosci gospodarczej polskich firm na rynku unijnym.
Przedsiebiorcy mogg napotkaé trudnosci w uzyskaniu certyfikacji lub zgodnosci z
unijnymi standardami, co ogranicza ich konkurencyjnos¢.

- Zahamowanie inwestycji: Inwestorzy mogg by¢ niechetni do angazowania sie w
projekty w Polsce, obawiajac sie niestabilnosci prawnej i potencjalnych konfliktéw z
prawem unijnym. To moze negatywnie wptyngé na rozwdj gospodarczy i
innowacyjnos¢ kraju.

Wobec powyzszego, wprowadzenie dodatkowych polecen zabezpieczajgcych bez notyfikacji
technicznej TRIS jest decyzjg ryzykowng, ktdra moze przynie$é wiecej szkdd niz korzysci.
Zaleca sie ponowne rozwazenie koniecznosci notyfikacji tych przepiséw, aby zapewnic
zgodnosc¢ z prawem unijnym i unikngé potencjalnych negatywnych konsekwencji.

74. Polecenie zabezpieczajgce
Jednostka redakcyjna: Art. 67g
Zgodnie z projektowanym ust. 8 wprowadzono stuszne uprawnienie dyrektora RCB do

dopraszania podmiotéw kluczowych lub waznych do prac zespotu prowadzacego analize
przed wydaniem polecenia zabezpieczajgcego. Udziat w pracach podmiotu wydaje sie wrecz

ber of memberof BUSINESSEUROPE
memberel & BuUsINESS|OECD S

Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 3 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dla

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie Xll|
lewiatan@Iewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org

-71-


mailto:lewiatan@lewiatan.org

KONFEDERACJA

29l="

niezbedny, aby polecenie byto proporcjonalne do zagrozenia oraz realne do wdrozenia bez
tworzenia dodatkowych zagrozen w ramach obstugi incydentu krytycznego.

Wnosimy o uzupetnienie przepisow o wprowadzenie zasady informowania podmiotu
kluczowego lub waznego o rozpoczeciu prac nad ewentualnym wydaniem polecenia
zabezpieczajgcego.

75. Przestanki do uwzgledniania w toku analizy
Jednostka redakcyjna: Art. 67g ust. 5 w zw. z ust. 11

Wnosimy o uzupetfnienie katalogu przestanek analizowanych przed wydanie polecenia
zabezpieczajgcego, o okreslenie spodziewanych skutkdow zastosowania sie do polecenia w
zakresie kosztow jego wdrozenia, czasu niezbednego na realizacje, a takze ciggtosc¢
Swiadczenia ustug przez podmiot kluczowy lub wazny oraz odtworzenie ich dziatania.
Rozumiejgc nadzwyczajng instytucje polecenia, zwracamy jednak uwage na bardzo powazne
skutki, ktére jego zastosowanie mozie wywotaé, takze w zakresie odpowiedzialnosci
podmiotu kluczowego lub waznego wobec podmiotéow trzecich, w tym dostawcow,
ustugodawcéw lub ustugobiorcow. Tym bardziej jego wydanie musi odbywacé sie w sposdb
szeroko uwzgledniajacy skutki wydania decyzji.

Przewidziana w ust. 11 ,, adekwatnos¢” wydaje sie w tym zakresie istotnie niewystarczajaca.

76. Czas obowigzywania polecenia zabezpieczajgcego
Jednostka redakcyjna: Art. 67g ust. 12

Przewidziany maksymalny czas (2 lata) stosowania polecenia zabezpieczajgcego wydaje sie
zdecydowanie zbyt dtugi. W naszej ocenie polecenie powinno by¢ wydawane na okres
obstugi incydentu, nie diuzszy niz 30 dni, z mozliwoscig jego przedtuzenia, jesli incydent nie
zostat zamkniety.

77.Brak odpowiedniej formy Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskie

Jednostka redakcyjna: art. 69 projektu KSC

Jednostka redakcyjna NIS2: art. 7
Uwaga: Implementacja przepiséw nie powinna polegaé¢ na automatycznym przenoszeniu
postanowien Dyrektywy NIS2 do krajowego porzadku prawnego. Konieczna jest adaptacja i
implementacja do realiéw prawnych, co obejmuje obowigzujgcy w Polsce katalog zrédet
prawa. Dyrektywa NIS2 naktada okreslone obowigzki na panstwa cztonkowskie UE w zakresie
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cyberbezpieczenistwa, ale kazda implementacja musi uwzglednia¢ specyficzne warunki i
wymagania prawne danego kraju.

Zasady okreslone w art. 69 ust. 1 pkt 3 projektu KSC dotyczace wspdtpracy miedzy sektorem
publicznym i prywatnym powinny by¢ sformalizowane jako ustawa, aby zapewnié ich
przestrzeganie. Taka regulacja zapewnitaby, ze obie strony bedg zobowigzane do wspotpracy
w okreslonych warunkach i na okreslonych zasadach, co zwiekszy efektywnos¢ dziatan w
zakresie cyberbezpieczenstwa.

Mechanizmy wymiany informacji miedzy organami wtasciwymi w art. 69 ust. 1 pkt 5 i ust. 2
pkt 8 projektu KSC powinny stanowi¢ materie ustawowg. To zapewnitoby, ze wszystkie
istotne informacje dotyczace cyberzagrozen, incydentdéw oraz ryzyka beda systematycznie i
skutecznie wymieniane miedzy odpowiednimi podmiotami, co przyczyni sie do zwiekszenia
bezpieczenstwa narodowego w obszarze cybernetycznym.

Wymogi zwigzane z cyberbezpieczeristwem w zamdwieniach publicznych (art. 69 ust. 2 pkt
2 projektu KSC) powinny byé réwniez wprowadzone jako przepisy rangi ustawowe;.
Ustawowe wprowadzenie tych wymogdw zapewni, ze wszystkie zamdwienia publiczne beda
uwzgledniac kwestie bezpieczenstwa cyfrowego, co jest kluczowe dla ochrony infrastruktury
krytycznej.

Watpliwosci budzi relacja strategii, o ktérej mowa w art. 69 projektu KSC, w stosunku do
strategii, o ktorych mowa w art. 9 ustawy o zasadach prowadzenia polityki rozwoju. Analiza
tresci uzasadnienia nie przynosi w tym zakresie rozstrzygniecia. Wprowadzenie strategii
cyberbezpieczenistwa powinno byc¢ spdjne z innymi strategiami rozwojowymi, aby zapewnic
jednolito$¢ i koherencje dziatan na poziomie krajowym. W tym celu niezbedne jest dokfadne
zbadanie i wyjasnienie, jak nowa strategia bedzie wspétgraé¢ z istniejgcymi planami i
strategiami rozwoju, w szczegdlnosci w kontekscie wykorzystania srodkéw europejskich na
realizacje celow w zakresie osiggania wysokiego poziomu cyberbezpieczenstwa.

78. Niedopuszczalne zmieszanie kompetencji wojskowych z cywilnymi oraz
brak transparentnosci w formie komunikatu w tej sprawie

Jednostka redakcyjna: art. 67k projektu KSC

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Na podstawie art. 67k ust. 1 projektu KSC, Prezes Rady Ministrow, dziatajac na
podstawie rekomendacji Kolegium, w uzgodnieniu z Ministrem Obrony Narodowej, moze
czasowo powierzy¢ temu ministrowi realizacje wybranych zadan, o ktérych mowa w art. 26
ustawy. Jednakze, niniejsze przepisy budzg powazne zastrzezenia z kilku kluczowych
powodow:
Po pierwsze przepisy art. 67k projektu KSC pozwalajg Ministrowi Obrony Narodowej przejgc
koordynacje dziatan zwigzanych z obstugg incydentow cyberbezpieczenstwa, bez wzgledu na
stan wojny lub stan wojenny. Oznacza to, ze w drodze arbitralnego komunikatu, MON moze
uzyskaé kompetencje, o ktérych mowa w art. 26 projektu KSC, rozciggajgce sie na cafg
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cyberprzestrzen w Polsce, nawet w czasie pokoju. Takie rozwigzanie jest niedopuszczalne,
poniewaz prowadzi do zmieszania kompetencji wojskowych z cywilnymi. Wprowadzenie
tego typu kompetencji dla MON w czasie pokoju narusza zasade rozdziatu wtadzy cywilnej i
wojskowej, co jest fundamentalng zasadg demokratycznego panstwa prawa.

Po drugie powierzenie realizacji zadan odbywa sie na podstawie komunikatu ogtaszanego w
Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”. Komunikat ten nie ma
charakteru decyzji administracyjnej, co uniemozliwia podmiotom dotknietym tym
komunikatem odwotanie sie od niego i skutecznie kwestionowanie jego zasadnosci. Taka
forma jest nieakceptowalna, gdyz tamie podstawowe zasady praworzadnosci i
transparentnosci, przewidziane w Konstytucji RP.

Po trzecie przepisy nie okreslajg maksymalnego okresu, na jaki mogg zosta¢ powierzone
zadania Ministrowi Obrony Narodowej. Aby zapewni¢ tymczasowy charakter tego
powierzenia, powinno by¢ ono ograniczone do konkretnego okresu, np. nie dtuzej niz 3
miesigce. Brak takiego ograniczenia stwarza ryzyko, ze tymczasowe powierzenie zadan moze
de facto staé sie permanentne, co dodatkowo narusza zasade rozdziatu kompetencji
wojskowych i cywilnych

Wreszcie powierzenie Ministrowi Obrony Narodowej realizacji zadan w zakresie
cyberbezpieczeristwa, nawet w czasie pokoju, moze prowadzi¢ do erozji cywilnej kontroli
nad wojskiem. Jest to szczegdlnie niebezpieczne w kontekscie utrzymania rownowagi miedzy
sitami cywilnymi a wojskowymi, co jest kluczowym elementem stabilnosci i bezpieczeristwa
demokratycznego panstwa.

79. Nieprawidtowa forma prawna Krajowego planu reagowania na incydenty i
sytuacje kryzysowe w cyberbezpieczenstwie na duza skale (uchwata Rady
Ministrow to akt prawa wewnetrznego, a nie zrodto prawa).

Jednostka redakcyjna: art. 72a projektu KSC
Jednostka redakcyjna NIS2: art. 9
Uwaga: Zgodnie z art. 72a projektu KSC Rada Ministréw przyjmuje Krajowy plan reagowania
na incydenty i sytuacja kryzysowe w cyberbezpieczenstwie na duzg skale w drodze uchwaty.
Taki plan okresla cele i tryb zarzadzania incydentami i zarzadzania kryzysowego w
cyberbezpieczenstwa na duzg skale, a w szczegdlnosci zawiera:
a) zadania organéw zaangazowanych w zarzgdzanie kryzysowe
w cyberbezpieczenstwie;
b) zasady wspétpracy miedzy sektorem publicznym i prywatnym w obszarze
zarzgdzania kryzysowego;
c) rodzaje krytycznej infrastruktury informatycznej;
d) krajowe procedury i ustalenia miedzy odpowiednimi organami i instytucjami
krajowymi majgce na celu zapewnienie efektywnego uczestnictwa danego
panstwa cztonkowskiego w skoordynowanym zarzgdzaniu incydentami i
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zarzadzaniu kryzysowym w cyberbezpieczenstwie na duzg skale na poziomie Unii
oraz efektywnego wsparcia ze strony danego panstwa cztonkowskiego dla tego
rodzaju skoordynowanego zarzadzania.

Ww. materia nie powinna jednak stanowi¢ przedmiot regulacji uchwaty Rady Ministrow.
Zgodnie z art. 93 Konstytucji RP uchwaty Rady Ministrow oraz zarzgdzenia Prezesa Rady
Ministrdw i ministrow majg charakter wewnetrzny i obowigzujg tylko jednostki
organizacyjnie podlegte organowi wydajgcemu te akty. Oznacza to zatem, ze uchwata Rady
Ministrow w postaci Krajowego planu reagowania na incydenty i sytuacje kryzysowe w
cyberbezpieczenstwie nie moze obejmowac¢ materii dotyczgcych sektora prywatnego,
sektora publicznego w zakresie jakim nie podlega Radzie Ministrow (np. jednostki samorzadu
terytorialnego). Proponowane zatem postanowienie wykracza poza kompetencje Rady
Ministrow i wymagajg one zmiany na forme odpowiedniego rozporzadzenia lub ustawy.

80. Nieprecyzyjna zawartosc Krajowego planu reagowania na incydenty i
sytuacje kryzysowe w Cyberbezpieczenstwie na duzg skale

Jednostka redakcyjna: art. 72b projektu KSC
Jednostka redakcyjna NIS2: art. 9

Uwaga: W art. 72b projektu KSC projektodawca postuguje sie pojeciami, ktére nie sg
jednoznacznie zdefiniowane, co moze negatywnie wptyngé¢ na wykonalnos$é¢ Krajowego
planu. W szczegdlnosci:

a) W ust. 2 pkt 1) nie wiadomo, o jakiej gotowosci mowa (Krajowy Plan zawiera w
szczegolnosci: cele krajowych sSrodkdw i dziatan stuzgcych w zakresie gotowosci
(?)). Nie jest jasne, ktére podmioty zaliczajg sie do sektora publicznego, a ktére
do prywatnego (czy np. spétki Skarbu Panstwa nalezg do sektora prywatnego, czy
publicznego — ust. 2 pkt 5).

b) Nie jest sprecyzowane, co rozumie sie przez "krytyczng infrastrukture
informatyczng" (ust. 2 pkt 6), zwlaszcza w kontekscie definicji infrastruktury
krytycznej zawartej w ustawie o zarzgdzaniu kryzysowym, ktérej wykazy stanowig
zataczniki do planéw zarzgdzania kryzysowego (por. art. 5 ustawy o zarzgdzaniu
kryzysowym).

c) Brak jest informacji na temat systemowej relacji ww. krajowego planu do planéw
zarzadzania kryzysowego, a w szczegdlnosci niejasna jest relacja miedzy
Krajowym Planem Zarzadzania Kryzysowego a Krajowym planem reagowania na
incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale.

81. Przekazanie w catosci Krajowego planu reagowania na incydenty i sytuacje

kryzysowe w Cyberbezpieczenstwie na duzg skale Komisji Europejskiej i
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europejskiej sieci organizacji facznikowych do spraw kryzyséw
cyberbezpieczenstwa

Jednostka redakcyjna: art. 72f projektu KSC
Jednostka redakcyjna NIS2: art. 9 ust. 5

Uwaga: Zgodnie z art. 9 ust. 5 NIS2 Panstwa cztonkowskie przedktadajg Komisji i europejskiej
sieci organizacji facznikowych do spraw kryzyséw cyberbezpieczeristwa (EU-CyCLONe) wazne
informacje zwigzane zwymogami okre$lonymi w ust. 4, dotyczace krajowych planéw
reagowania na incydenty isytuacje kryzysowe w cyberbezpieczenstwie na duzg skale
w terminie trzech miesiecy od daty przyjecia tych plandw. Paistwa cztonkowskie mogg
wyfaczy¢ niektdre informacje, jezeli i w zakresie w jakim jest to kluczowe z punktu widzenia
ich bezpieczedstwa narodowego. Natomiast projekt ustawy w ogdle nie korzysta z tego
zastrzezenia, co moze rodzi¢ watpliwosci co do zakresu przekazywanych informacji majacych
istotne znaczenie z punktu widzenia bezpieczenstwa narodowego. Proponowane przepisy w
tym zakresie nie przewidujg objecia informacji znajdujgcych sie w tym planie tajemnica
panstwowg, a ponadto, mimo ze NIS2 wymaga przekazania jedynie elementéw takiego
planu, projektodawca zamierza przekazywac plan w catosci, bez wzgledu na analize co do
przydatnosci takich informacji dla Komisji Europejskiej i europejskiej sieci organizacji
tacznikowych, a takze zasade minimalizacji i ochrony informacji o krytycznym dla Polski
znaczeniu (ujawnienie informacji moze bowiem nastgpi¢ na poziomie innego Panstwa
Cztonkowskiego).

82. Wprowadzenie wysokich kar administracyjnych, w sytuacji gdy nie wynika
to z NIS2

Jednostka redakcyjna: art. 73 ust.1 pkt 15), 19), 20), 21) i ust. 1a projektu KSC

Jednostka redakcyjna NIS2: art. 34 ust. 4i 5
Uwaga: Zgodnie z art. 34 ust. 4 i 5 NIS2 panstwa cztonkowskie zapewniajg, by podmioty
kluczowe i podmioty wazne dokonujgce naruszen art. 21 lub 23 NIS2 podlegaty wysokim
karom pienieznym, ktérych limit zostat okreslony w dyrektywie. Wysoko$¢ tych kar zostata
wprowadzona w projekcie KSC, niemniej nie wszystkie naruszenia przepiséw kwalifikujgcych
sie pod kare w wysokosci okreslonej w projekcie ustawy to naruszenia art. 21 i 23 NIS2.
Dodatkowo projektodawca nie wprowadzit zadnego stopniowania kary — cho¢ kary powinny
by¢ proporcjonalne (por. art. 36 NIS2). Innymi stowy polska implementacja zamiast dokona¢
stopniowania kar, tam gdzie to mozliwe i zgodne z NIS2, to proponuje podejscie zgodnie z
ktédrym wysoko$¢ kary zostata pozostawiona decyzji administracyjnej. W praktyce oznacza
to, ze podmiot wazny lub kluczowy moze otrzymac kilkadziesigt milionéw EUR kary za
czynnosci zakwalifikowane jako ,utrudniania” wykonywania kontroli” (art. 73 ust. 1 pkt 15
projektu KSC), czy nie zapewnienia uzytkownikowi ustugi dostep do wiedzy pozwalajgcej na
zrozumienie cyberzagrozen i stosowanie skutecznych sposobdw zabezpieczania sie przed
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tymi zagrozeniami w zakresie zwigzanym ze swiadczonymi ustugami, w szczegélnosci przez
udostepnianie informacji na ten temat na swojej stronie internetowej (art. 73 ust. 1a
projektu KSC). Ryzyko takie pewnie mogtoby by¢ teoretyczne — jednak czy w kontekscie
zasady praworzadnosci oraz zasady proporcjonalnosci kary, wynikajgcej z art. 36 NIS2,
konieczne bytoby wprowadzenie stopniowania kar, tam gdzie to mozliwe. W odréznieniu od
odpowiedzialnosci karnej, w przypadku administracyjnych kar pienieznych czesto nie jest
wymagane stwierdzenie winy. Istotne jest samo stwierdzenie faktu naruszenia przepiséw.

83. Fakultatywnos¢ kary pienieznej (opcja alternatywna w stosunku do
propozycji powyzej)

Jednostka redakcyjna: Art. 73 ust. 1
Propozycja zmiany:

»ust. 1 otrzymuje brzmienie:

»1. Karze pienieznej moze podlega¢ podmiot kluczowy lub podmiot wazny,
ktory:

(...)

— jezeli przemawia za tym czas, zakres lub charakter naruszenia.

W obecnym brzmieniu art. 73 ust. 1 kazde naruszenie ww. obowigzkéw obliguje do natozenia
kary pienieznej. W ocenie KL nieznaczne i nieintencjonalne naruszenie nie moze skutkowac
automatyczng sankcjg. Organ witasciwy do spraw cyberbezpieczenstwa powinien za kazdym
razem uwzgledniac czas, zakres oraz charakter naruszenia, podobnie jak w przypadku oceny
naruszen kierownika podmiotu kluczowego lub podmiotu waznego (art. 73a). Powyzsza
zmiana ujednolicitaby brzmienie art. 73 w zakresie ust. 1a projektu ustawy, przecinajac
watpliwosci interpretacyjne co do obligatoryjnosci administracyjnej kary pienieznej,
zwtaszcza w Swietle mozliwosci odstgpienia od natozenia kary przewidzianym w art. 76a ust.

84. Powrot do limitowania wysokosci kary pienieznej w zalezno$ci od rodzaju
naruszenia ustawy (rozwiniecie propozycji przedstawionej w pkt 74)

Jednostka redakcyjna: Art. 73 ust. 2

,ust. 2 otrzymuje brzmienie:
2. Wysokosc kary pienieznej, o ktorej mowa w:
1) ust. 1 pkt 1, wynosi do
2) ust. 1 pkt 2, wynosi do 150 000 zt;
3) ust. 1 pkt 3, wynosi do
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4) ust. 1 pkt 4, wynosi do 100 000 zt;
5) ust. 1 pkt 5, wynosi do 50 000 zt;
6) ust. 1 pkt 6, wynosi do

7) ust. 1 pkt 7, wynosi do 20 000 zt za kazdy stwierdzony przypadek zaniechania obstugi
incydentu;

8) ust. 1 pkt 8, wynosi do 20 000 zt za kazdy stwierdzony przypadek niezgtoszenia incydentu
powaznego

9) ust. 1 pkt 9, wynosi do

10) ust. 1 pkt 10, wynosi do

11) ust. 1 pkt 11, wynosi do

12) ust. 1 pkt 12 i 13, wynosi do 20 000 zt;
13) ust. 1 pkt 14 i 17, wynosi do 200 000 zt;
14) ust. 1 pkt 15, wynosi do 50 000 zt

15) ust. 1 pkt 16, wynosi do

16) ust. 1 pkt 18, wynosi do

17) ust. 1 pkt 19, wynosi do

18) ust. 1 pkt 20, wynosi do

19) ust. 1 pkt 21, wynosi do

20) ust. 1a pkt 2, wynosi do 20 000 zt;

Postulujemy przywrdcenie limitowania kar pienieznych co do niektérych obowigzkdw,
zwtaszcza tych, ktérych naruszenie nie moze prowadzi¢ do wyrzgdzenie znacznej szkody.
Naktadanie kary z uwzglednieniem sytuacji majgtkowej podmiotu istniejgcego w chwili
wydania decyzji o natozeniu kary nie moze prowadzi¢ do sytuacji, gdzie podmiot (np. wskutek
niewyznaczenia oséb odpowiedzialnych za utrzymywanie kontaktéw z innymi podmiotami
kluczowymi) moze podlegac karze, ktérej gérna granica wynosi odpowiednio 7 milionéw
euro dla podmiotéw waznych, a 10 miliondw euro w przypadku podmiotéw kluczowych.
Uwzglednienie specyfiki kazdego z obowigzkéw oraz stopnia potencjalnego ich naruszenie
pozwoli na uksztattowanie odpowiednich ,limitéw” kar pienieznych, co ochroni podmioty
kluczowe lub podmioty wazne przed natozeniem nieproporcjonalnie wysokiej kary w
stosunku do wagi naruszenia.

85. Nieproporcjonalna wysokos¢ kar dla podmiotéw waznych
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Jednostka redakcyjna: art. 73 ust. 4 projektu KSC

Jednostka redakcyjna NIS2: art. 34 ust. 5
Uwaga: Projektodawca proponuje okreslenie tej samej podstawy wymiaru kary dla
podmiotéw waznych i kluczowych w sytuacji, gdy okres dziatalnosci takich podmiotdéw jest
krotszy niz rok. Podstawag wymiaru kary jest kwota 500 000 EUR i kwota ta dotyczy zaréwno
podmiotu waznego i kluczowego, podczas gdy w art. 34 ust. 5 NIS2 dokonano obnizenia
wysokosci kary dla podmiotu waznego. Zasada ta powinna zosta¢ réwniez odpowiednio
odzwierciedlona w wymiarze kary dla podmiotu waznego prowadzgcego dziatalnos¢
gospodarczg krdcej niz 12 miesiecy.

86. Kara do 100 min zi. Nieproporcjonalne kary za bezposrednie i powazne
zagrozenie cyberbezpieczenstwa lub zagroienie wywotania powainej
szkody lub utrudnien w swiadczeniu ustug

Jednostka redakcyjna: Art. 73 ust. 5
Jednostka redakcyjna NIS2: art. 34 ust. 4i 5

W pierwszej kolejnosci zauwazamy, ze okreslenie dodatkowych putapdow kar wykracza poza
zakres wynikajgcy wprost z NIS2. W naszej ocenie wystarczajace sg przewidziane juz, bardzo
wysokie kary za naruszenie poszczegdlnych przepisow ustawy, ktdre mogg wynosi¢ nawet
do 10 min EUR i beda wielokrotnie przekracza¢ dotychczasowy putap maksymalny za
naruszenia, ktory wedtug art. 73 ust. 5 wynosi 10 min zt.

W drugiej kolejnosci zauwazamy, ze redakcja przepisu powoduje, ze bedzie istniata
nadmiarowa dowolno$¢ w zakresie interpretacji danego naruszenia jako stanowigcego
powazne zagrozenie, czy skutkujgcego powstaniem powaznych szkédd majgtkowych lub
powaznych utrudnien w swiadczeniu ustug. W praktyce, zasadniczo niemal kazde naruszenie
bedzie obarczone ryzykiem natozenia kary w wysokosci do 100 min zt. Ponadto zauwazamy
usuniecie z przepisu istotnego stowa, ktéore znajdowato sie w jego dotychczasowym
brzmieniu, tj. wskazania na ,uporczywos¢” danego naruszenia. Miato ono kluczowe
znaczenie dla nadania stosowaniu aktualnego przepisu wiekszej proporcjonalnosci i
ograniczenia do naruszen, ktérych w szczegdélnosci podmiot miat Swiadomos¢, a nie
podejmowat w ich zakresie dziatan naprawczych.

Poza tym, w projektowanym stanie prawnym nie bedzie jest jasne jaka jest relacja do
uprawnienia natozenia kary z ust. 1 do kary z ust. 5. W naszej ocenie istnieje ryzyko
naktadania kar podwdjnego karania za te same naruszenia.

Z tego wzgledu przepis ten powinien zosta¢ usuniety z projektu. Kary maksymalne w
wysokosci do 10/7 min EUR sg zdecydowanie wystarczajgce i spetniajg funkcje prewencyjng,
represyjng i bedzie adekwatnie dolegliwie odstrasza¢ od naruszen.
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Jest to kara o bardzo wysokiej dolegliwos$ci — cho¢ przepis wymienia tylko jej maksymalna
wysokos$¢, to jak wynika z orzecznictwa, istnieje zasada, ze maksymalny putap kary
administracyjnej powinien by¢ brany pod uwage przy wymierzaniu sankcji. Oznacza to, ze
bez wzgledu na skale dziatalnosci podmiotu punktem referencyjnym do wymierzenia kary
bedzie kara w wysokosci 100 000 000 zt. Tak wysoki limit kary jest rowniez nieproporcjonalny
majgc na uwadze przepisy art. 7 ustawy o odpowiedzialnosci podmiotéw zbiorowych za
czyny zabronione pod grozbg kary. Zgodnie z nim wobec podmiotu zbiorowego sad orzeka
kare pieniezng w wysokosci od 1000 do 5 000 000 ztotych, nie wyzszg jednak niz 3%
przychodu osiggnietego w roku obrotowym, w ktédrym popetniono czyn zabroniony bedacy
podstawg odpowiedzialnosci podmiotu zbiorowego. A zatem tak wysoki putap kary nie jest
proporcjonalny do innych kar, juz funkcjonujgcych w polskim systemie prawnym, za czyny o
znacznie wyzszym zabarwieniu negatywnym.

87. Przestanki nadania rygoru natychmiastowej wykonalnosci dla decyzji w
sprawie wymierzenia kary

Jednostka redakcyjna: art. 74 ust. 2 projektu KSC
Jednostka redakcyjna NIS2: art. 34 ust. 1

Uwaga: Projektodawca wprowadzit mozliwo$é natozenia na decyzje w sprawie kary rygoru
natychmiastowej wykonalnosci w catosci lub w czesci, jezeli wymaga tego ochrona
bezpieczenstwa lub porzadku publicznego. Okolicznosci te jednak sg bez znaczenia dla
okreslenia rygoru natychmiastowej wykonalnosci. Rygor ten bowiem co do zasady nie jest
naktadany na decyzje administracyjne w sprawie kar ze wzgledu na uzasadnione ryzyko
naruszenia podstawowych praw podmiotu, uniemozliwiajgc mu odwotanie sie od sankcji —
natozona kara pieniezna (szczegdlnie gdy moze osiggngé 100 min zt) moze bowiem
spowodowac zaprzestanie dziatalnosci bez mozliwosci odwotania sie. Ogdlna zasada
nadawania rygoru natychmiastowej wykonalnosci okreslona w art. 108 kpa odwotuje sie do
takich kwestii jak ochrona zdrowia lub zycia ludzkiego albo dla zabezpieczenia gospodarstwa
narodowego przed ciezkimi stratami badZ tez ze wzgledu na inny interes spoteczny lub
wyjatkowo wazny interes strony. Niemniej w przypadku administracyjnej kary pienieznej
mamy do czynienia z relacjg panstwo — podmiot ukarany, stagd ewentualny rygor
natychmiastowej wykonalnosci mogtby by¢ uzasadniony np. uzasadnionym podejrzeniem
podejmowania dziatan, majacych na celu bezprawne unikniecie zapfaty wymierzonej kary
(np. wyprowadzanie srodkéw pienieznych). Odwotanie sie natomiast do ogdlnych klauzul
ochrona bezpieczenstwa Iub porzadku publicznego wypacza sens nadania rygoru
natychmiastowej wykonalnosci, poniewaz w istocie oznacza mozliwo$¢ arbitralnego
nadawania takiego rygoru. Podczas gdy nadawanie rygoru natychmiastowej wykonalnosci
dla decyzji administracyjnych wymierzajacych kary powinno by¢ wyjgtkiem. Analogiczne;j
konstrukcji, do projektowanego art. 74 ust. 2 projektu KSC prézno szukaé w ustawie — Prawo
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telekomunikacyjne, czy w ustawie o ochronie danych osobowych. Przyktadowo w ustawie —
Prawo telekomunikacyjne, zgodnie z art. 206 ust. 2aa, decyzje regulacyjne podlegaja
natychmiastowemu wykonaniu, ale z wyjgtkiem decyzji w sprawie natozenia kar, wtasnie z
uwagi na ich nieodwracalne skutki.

88. Mechanizm finansowania pracownikéw organéw ds. cyberbezpieczenistwa
z naktadanych kar

Jednostka redakcyjna: art. 74 ust. 3 projektu KSC
Jednostka redakcyjna NIS2: nie dotyczy

Uwaga: W art. 74 ust.3 projektu KSC proponuje sie utrzymanie zasady, zgodnie z ktéra
wptywy z kar naktadanych na podstawie ustawy o krajowym systemie cyberbezpieczeristwa
stanowig przychody Funduszu Cyberbezpieczeristwa. Taki mechanizm budzi kontrowersje z
kilku istotnych powoddw. Przede wszystkim, powigzanie wptywow z kar z wynagrodzeniami
0s6b odpowiedzialnych za ich naktadanie rodzi powazne watpliwosci co do bezstronnosci i
obiektywizmu procesu naktadania tych kar. Mechanizm ten moze prowadzi¢ do sytuacji, w
ktorej osoby majgce kompetencje do naktadania kar bedg bardziej sktonne do ich
stosowania, nawet w przypadkach, gdzie mogtyby one by¢ nieadekwatne lub zbyt surowe.
Zwiekszenie wptywoéw Funduszu Cyberbezpieczerstwa poprzez naktadanie wiekszej liczby
kar bezposrednio wptywa na wynagrodzenia oséb odpowiedzialnych za te decyzje, co moze
stanowi¢ bodziec do naduzyé. Takie rozwigzanie moze by¢ postrzegane jako konflikt
intereséw, podwazajac zaufanie do catego systemu cyberbezpieczeristwa. Dziatanie organow
panstwa musi by¢ transparentne i wolne od konfliktu interesdw. Przepisy prawa powinny
by¢ konstruowane w taki sposdb, aby zapobiegaé¢ sytuacjom, w ktéorych decyzje
administracyjne moga by¢ podejmowane z pobudek osobistych lub finansowych. W $wietle
tego proponowane brzmienie (cho¢ utrzymujace dotychczasowg konstrukcje art. 74 ustawy
KSC moze byé uznane za sprzeczne z zasadg bezstronnosci dziatania organdéw panstwowych.
Cho¢ idea Funduszu Cyberbezpieczenstwa jako Zrédta finansowania wynagrodzen oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa jest uzasadniona, to powigzanie
wptywow z kar z tym funduszem rodzi powazne watpliwosci natury etycznej i prawnej. Dla
zapewnienia bezstronnosci oraz zaufania do systemu cyberbezpieczenstwa, konieczne jest
przemyslenie i zmodyfikowanie tego mechanizmu, tak aby unikaé potencjalnych naduzy¢
oraz konfliktu intereséw.

89. Niekonstytucyjny mechanizm wymuszenia realizacji ostrzezen

Jednostka redakcyjna: art. 74 ust. 3 i art. 53 ust. 4 projektu KSC

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Na podstawie art. 53 ust. 4 ustawy KSC, w przypadku uzasadnionego podejrzenia
naruszenia przepisbw ustawy przez podmiot kluczowy, organ witasciwy do spraw
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cyberbezpieczeistwa kieruje do tego podmiotu pismo w formie elektronicznej z
ostrzezeniem, wskazujgc czynnosci, jakie nalezy podjg¢ w celu zapobiegniecia lub
zaprzestania naruszania przepiséw ustawy. Nastepnie, zgodnie z art. 76b ust. 1 tejze ustawy,
organ moze natozy¢ na podmiot kluczowy okresowg kare pieniezng w wysokosci od 500 zt
do 100 000 zt za kazdy dzien opdznienia w wykonaniu czynnosci okreslonych w ostrzezeniu.
Jednakze, nalezy podkresli¢, ze ostrzezenie, o ktérym mowa w art. 53 ust. 4 projektu KSC, nie
stanowi decyzji administracyjnej ani postanowienia. Forma prawna tego dokumentu nie jest
jasno okreslona w przepisach. Brak precyzyjnego zdefiniowania formy prawnej ostrzezenia
rodzi powazne watpliwosci co do jego charakteru i skutkéw prawnych. Podmiot, ktdry
otrzymat takie ostrzezenie, moze zostac obcigzony wysokg karg dzienng az do 100 000 zt, co
stanowi powazne obcigzenie finansowe. Naktadanie takiej kary na podstawie dokumentu,
ktéory nie ma jednoznacznie okreslonej formy prawnej, tamie podstawowe zasady
praworzadnosci i demokratycznego panstwa prawa, przewidziane w Konstytucji RP. W
demokratycznym panstwie prawa kazda ingerencja organu administracji publicznej w prawa
i obowigzki obywateli musi by¢ jasna, precyzyjna i oparta na jednoznacznych przepisach
prawnych. Zgodnie z art. 2 Konstytucji RP, Rzeczpospolita Polska jest demokratycznym
panstwem prawnym, urzeczywistniajgcym zasady sprawiedliwosci spotecznej. W
demokratycznym panstwie prawa kazda ingerencja organu administracji publicznej w prawa
i obowigzki obywateli musi by¢ jasna, precyzyjna i oparta na jednoznacznych przepisach
prawnych. Ponadto, zgodnie z art. 7 Konstytucji RP, organy wtadzy publicznej dziatajg na
podstawie i w granicach prawa. Nakfadanie kary na podstawie ostrzezenia, ktérego forma
prawna nie jest jasno okreslona, stoi w sprzecznosci z tymi fundamentalnymi zasadami.

90. Dzienna kara pieniezna
Jednostka redakcyjna: Art. 76b ust. 1

Kolejng forma kary pienieznej nieprzewidziang wprost w dyrektywie NIS2 jest mozliwosc
naktadania kar dziennych ,w celu przymuszenia podmiotu kluczowego albo podmiotu
waznego do wykonania natoZonych na niego obowigzkow”. Jak wskazaliSmy wyzej, w naszej
ocenie wysokos¢ zwiekszana wielokrotnie wysokosci maksymalnych kar pienieznych stanowi
petne i wystarczajgce narzedzie odstraszajgce. Jednoczesnie, maksymalny putap mozliwe
kary dziennej tj. 100 tys. zt zostat okreslony na zbyt wysokim poziomie. W przypadku
utrzymania tego przepisu na kolejnych etapach prac maksymalng kare dzienng nalezy
obnizyé do poziomu wynoszgcego maksymalnie 5 tys. zt.

91. Przekazywanie danych operacji finansowych przez Szefa Krajowej
Administracji Skarbowej organom witasciwym do spraw
cyberbezpieczenstwa oraz CRIST NASK
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Jednostka redakcyjna: art. 299i ustawy Ordynacja podatkowa
Jednostka redakcyjna NIS2: art. 3 ust. 4

Uwaga: Zgodnie z projektowanym art. 299i ustawy — Ordynacja podatkowa, Szef Krajowej
Administracji Skarbowej udostepnia organom wtasciwym do spraw cyberbezpieczeristwa
oraz Zespotowi Reagowania na Incydenty Bezpieczenstwa Komputerowego (CRIST)
dziatajgcemu na poziomie krajowym, prowadzonemu przez Naukowgq i Akademicka Sie¢
Komputerowg — Painstwowy Instytut Badawczy, dane nieodptatnie, w drodze teletransmisji,
bez koniecznosci sktadania kazdorazowo pisemnych wnioskédw o udostepnienie. Dane te
obejmujg roczne zatrudnienie, roczny obrét netto ze sprzedazy towardéw, wyrobdw i ustug
oraz operacji finansowych, w zakresie niezbednym do dokonania przez te podmioty
weryfikacji wielkosci przedsiebiorstwa zgodnie z art. 5 ust. 1 i ust. 2 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.

Chociaz dane dotyczgce rocznego obrotu netto ze sprzedazy towardéw, wyrobow i ustug
mogg by¢ uzasadnione, warto zaznaczy¢, ze nie sg one tozsame z pojeciem przychodu.
Zupetnie niezrozumiate jest, dlaczego miatyby by¢ przekazywane dane z operacji
finansowych, ktore s3 objete tajemnicg skarbowg, na rzecz organéw do spraw
cyberbezpieczenstwa. Taki zakres przekazywania danych jest nadmiarowy i
nieproporcjonalny. Narusza on podstawowe zasady prawa, w tym zasade praworzgdnosci
(por. art. 7 Konstytucji RP). Z art. 51 ust. 5 Konstytucji RP wynika, ze zasady i tryb
gromadzenia oraz udostepniania informacji o jednostce okresla ustawa. Oznacza to, ze
organy wfadzy publicznej nie mogg dowolnie dysponowaé informacjami o jednostce, lecz
wyltacznie na zasadach i w trybie scisle okreslonym w ustawie. Trybunat Konstytucyjny
wielokrotnie podkreslat, ze w ustawie powinny by¢ uregulowane takie zagadnienia, jak
zobowigzanie do ujawnienia informacji o swojej osobie, okreslenie podmiotéw
zobowigzanych, okolicznosci powstania obowigzku ujawnienia informacji oraz zakres tych
informacji, a takze zasady ich przechowywania, poprawiania, udostepniania i usuwania
(wyrok z dnia 6 czerwca 2018 r., sygn. akt K53/16, OTK-A z 2018 r., poz. 38; wyrok Trybunatu
Konstytucyjnego z dnia 19 lutego 2002 r., sygn. akt U 3/01, OTK z 2002 r., Nr 1/A, poz. 3).
Wreszcie ustawa musi okresla¢ tryb gromadzenia i udostepniania informacji, a wiec
procedure postepowania podmiotu, ktéry tymi informacjami dysponuje (wyroki Trybunatu
Konstytucyjnego z dnia 19 lutego 2002 r., sygn. akt U 3/01; z dnia 16 lipca 2015 r., sygn. akt
K 2/13; z dnia 6 czerwca 2018 r., sygn. akt K 53/16). Materia ustawowa powinna obejmowac
zasady gromadzenia i udostepniania informacji, w tym ich przetwarzanie. Ustawa musi takze
okresla¢ tryb gromadzenia i udostepniania informacji, a wiec procedure postepowania
podmiotu, ktéry tymi informacjami dysponuje.

Warto rowniez zauwazy¢, ze w art. 43 ust. 2 projektu KSC proponuje sie wprowadzenie
kompetencji dla organdéw wtasciwych do spraw cyberbezpieczenstwa w zakresie
przekazywania informacji z rejestréw publicznych, z zachowaniem przepiséw o tajemnicach
prawnie chronionych. Oznacza to, ze dostep do informacji zostat juz zapewniony, co budzi
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gtebokie watpliwosci co do potrzeby przyznawania dodatkowych uprawnien dotyczacych
danych podatkowych.

92. Brak definicji rocznej liczby pracownikow lub rocznej liczby ubezpieczonych
w ustawie o systemie ubezpieczen spotecznych i w ustawie Ordynacja
podatkowa

Jednostka redakcyjna: art. 50 ust. 28 ustawy o systemie ubezpieczen spotecznych; art.

299i § 2 ustawy — Ordynacja podatkowa

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: W art. 50 ustawy o systemie ubezpieczern spotecznych proponuje sie dodanie
przepisu, zgodnie z ktérym Zaktad Ubezpieczen Spotecznych miatby udostepnia¢ organom
wilasciwym do spraw cyberbezpieczenstwa i Zespotowi Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcemu na poziomie krajowym, prowadzonemu
przez Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy, drogg
elektroniczng, dane zgromadzone na koncie ptatnika sktadek, o ktérych mowa w art. 45 tej
ustawy. Dane te obejmowatyby roczng liczbe pracownikdw lub roczng liczbe
ubezpieczonych, w zakresie niezbednym do realizacji ich ustawowych zadan. Podobny
przepis zostat zaproponowany w ustawie — Ordynacja podatkowa (art. 299i). Niemniej ani
ustawa o systemie ubezpieczed spotecznych, ani ustawa — Ordynacja podatkowa nie
postuguja sie pojeciem rocznej liczby pracownikéw czy ubezpieczonych. Brak definicji tych
pojec rodzi praktyczne i wymierne konsekwencje, poniewaz nie jest jasne, jak nalezy liczy¢
takg roczng liczbe pracownikéw — czy ma to by¢ liczba na koniec roku (31 grudnia),
Srednioroczna, czy wystarczy przekroczenie 250 pracownikéw przez jeden dzien w roku.
Kwestie te majg istotne znaczenie prawne z uwagi na konsekwencje dla podmiotu co do
kwalifikacji jako podmiot wazny lub kluczowy. Bez precyzyjnej definicji, podmioty mogg mieé
trudnosci w interpretacji przepiséw i spetnieniu wymogow ustawy, co moze prowadzi¢ do
niepewnosci i niezgodnosci z prawem.

93. Niepotrzebne wytaczenie stosowania art. 54 i 55 tzw. Konstytucji dla
Biznesu (ustawy — Prawo przedsiebiorcow)

Jednostka redakcyjna: art. 61 pkt 3 ustawy — Prawo przedsiebiorcéow

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Artykut 61 pkt 3 ustawy — Prawo przedsiebiorcéw okresla wytgczenia stosowania
przepisdw Prawa przedsiebiorcéw, ktére dotyczg zakazu rédwnoczesnych kontroli oraz
ograniczonego czasu trwania kontroli. Projektodawca proponuje wyfaczenie kolejnej
kategorii kontroli dotyczacych przedsiebiorcow, tj. kontroli obowigzkéw zwigzanych z
cyberbezpieczenstwem. Taki wymdg nie wynika z tresci NIS2 i wyglgda na to, ze zamiast
dazy¢ do ograniczania obcigzen i réwnoczesnych kontroli, projektodawca nakfada kolejne
ograniczenia na przedsiebiorcow bez nalezytego uzasadnienia. Gdyby brzmienie przepisu
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byto ograniczone do nagtych przypadkdéw lub zarzadzania incydentami, miatoby to bardziej
logiczne uzasadnienie. Natomiast projektodawca swiadomie szeroko definiuje podmiotowe
wyltaczenie, co w praktyce iluzoryczng czyni ochrone praw przedsiebiorcéw. Dodatkowo,
kontrole moga by¢ prowadzone w sposdb nieograniczony w czasie, co — jak pokazuje
praktyka — zacheca do przedtuzania czynnosci kontrolnych. Takie podejscie jest sprzeczne z
duchem Konstytucji dla Biznesu, ktéra ma na celu ochrone przedsiebiorcow przed
nadmiernym obcigzeniem administracyjnym i zapewnienie im stabilnych warunkéw do
prowadzenia dziatalnos$ci gospodarczej.

94. Brak wystarczajagcego uzasadnienia dla wykluczeniu w zamdwieniach
publicznych dla produktéw, ustug lub proceséw ICT po wystosowaniu
(niewiazacych) rekomendaciji

Jednostka redakcyjna: art. 226 ust. 1 ustawy — Prawo zamodwien publicznych
Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Projektodawca zaktada, ze oferty sktadane w zamdéwieniach publicznych obejmujgce
produkty ICT, ustugi ICT lub procesy ICT wskazane w rekomendacjach, o ktérych mowa w art.
33 ust. 4 ustawy o krajowym systemie cyberbezpieczernstwa lub w decyzji w sprawie uznania
dostawcy za dostawce wysokiego ryzyka, bedg odrzucane. Nalezy jednak odwotac sie do art.
13 lit. a) Dyrektywy 2009/81/WE, ktdry przewiduje wytgczenia zwigzane z zamdwieniami, w
przypadku ktérych stosowanie przepisow tej dyrektywy zobowigzywatoby panstwo
cztonkowskie do dostarczenia informacji, ktérych ujawnienie uznaje ono za sprzeczne z jego
podstawowymi interesami bezpieczenstwa. Nalezy rozwazyé, czy rzeczywiscie wyfaczenie
stosowania prawa zamoéwien publicznych jest adekwatne i $cisle zwigzane z podstawowymi
interesami bezpieczenstwa, w sytuacji gdy niemal kazdy urzad i podmioty im podlegte lub
nadzorowane bedg objete wytgczeniem. Wynika to z bardzo szerokiego katalogu zadan
obejmujgcych m.in. ochrone zdrowia, bezpieczeAstwo ekonomiczne, dostawy energii,
sprawiedliwo$é, ochrone srodowiska, weterynaryjng ochrone zdrowia publicznego, nadzér
sanitarny oraz zadania z zakresu ochrony ludnosci i obrony cywilnej, zarzgdzania
kryzysowego, w tym zapewnienie ciggtosci funkcjonowania i odtwarzania infrastruktury
krytycznej Panstwa. Proponowane przepisy wydajg sie nadmiernie szerokie, co budzi
watpliwosci co do ich proporcjonalnosci i adekwatnosci do kazdego zamdwienia publicznego
udzielanego na podstawie przepiséw ustawy o zamodwieniach publicznych. Taki szeroki
zakres wytgczen moze prowadzié¢ do destabilizacji systemu udzielania zamdwien publicznych,
poniewaz moze dochodzi¢ do sytuacji, w ktérych konieczne bedzie odrzucenie danej oferty
ze wzgledu na poboczne wykorzystywanie produktéw, ustug lub proceséw ICT objetych
rekomendacjg lub decyzjg o uznaniu dostawcy za dostawce wysokiego ryzyka®. Co wiecej do

10W tym zakresie swoje watpliwosci podnosit takze Minister ds. Unii Europejskiej do poprzedniej wersji tego
projektu. Warto takze w tym kontekScie przywotaé opinie: opinia nr DPUE.920.1030.2021.AR(43), opinia
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wyfgczen z zaméwien publicznych dojdzie w wyniku wydania rekomendacji, nie
posiadajgcych rangi zrodta prawa.

95. Brak zwrotu niewydatkowanych lub nieprawidiowo wydatkowanych
srodkow z Funduszu Cyberbezpieczenstwa do budzetu panstwa

Jednostka redakcyjna: art. 2 ust. 4 ustawy o szczegdlnych zasadach wynagradzania oséb

realizujgcych zadania z zakresu cyberbezpieczenistwa

Jednostka redakcyjna NIS2: nie dotyczy
Uwaga: Projektodawca proponuje wprowadzenie przepisu, zgodnie z ktérym jakiekolwiek
dotacje z budzetu panistwa udzielane Funduszowi Cyberbezpieczenstwa nie podlegajg
zwrotowi. Przepis ten oznacza wytom od naczelnej zasady finanséw publicznych, tj.
obowigzku zwrotu dotacji w przypadku ich niezgodnego z przeznaczeniem wykorzystania,
pobrania nienaleznie lub w nadmiernej wysokosci, zgodnie z ustawg z dnia 27 sierpnia 2009
r. o finansach publicznych. Proponowana konstrukcja powoduje, ze dotacje z budzetu
panstwa nie bedg podlegaé zwrotowi, nawet w przypadku niewykorzystania srodkéw lub ich
nieprawidtfowego wydatkowania, co moze prowadzi¢ do szkdd dla finanséw publicznych.
Taki przepis jest sprzeczny z zasadg odpowiedzialnosci za publiczne srodki finansowe i moze
skutkowa¢ brakiem odpowiedniego nadzoru nad wydatkowaniem s$rodkéw z Funduszu
Cyberbezpieczenstwa. Przyktadem bardziej zasadnego podejscia jest art. 43 § 15 kodeksu
karnego wykonawczego, ktéry tworzy Fundusz Pomocy Pokrzywdzonym oraz Pomocy
Postpenitencjarnej, gdzie przewidziane s3 mechanizmy kontroli i zwrotu niewykorzystanych
lub niewtfasciwie wykorzystanych srodkéw. Wprowadzenie podobnych zasad dla Funduszu
Cyberbezpieczenstwa bytoby zgodne z zasadami finanséw publicznych i zapewnitoby lepszg
ochrone $rodkéw publicznych.tt .

96. Art. 14 ustawy nowelizujagcej - termin realizacji obowigzkéw i wpis do
rejestru

Wyjasnienia wymaga relacja projektowanego art. 14 ust. 1 ustawy nowelizujgcej, ktory
wskazuje termin podtroczny na realizacje wszystkich obowigzkéw z rozdziatu 3 wobec
projektowanego art. 16 ustawy uksc, ktory rowniez wskazuje termin 6 miesieczny od dnia
spetnienia przestanek uznania za podmiot kluczowy lub wazny, ale od wejscia w zycie ustawy.

nr DPUE.920.1030.2021.AR(27), opinia nr KPDPUE.920.1030.2020.AR(2)), opinia nr
DPUE.920.1030.2021.KWM(47), opinia nr DPUE.920.1030.2021.KWM(52), DPUE.920.1030.2021.KWM)(57).

11 Zgodnie z tym przepisem: W przypadku wykorzystania dotacji niezgodnie z przeznaczeniem lub pobranych
nienaleznie lub w nadmiernej wysokosci stosuje sie odpowiednio przepisy ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych dotyczgce dotacji udzielonych z budzetu panstwa.
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W szczegdlnosci, w przypadku art. 14 mowa o wszystkich wymaganiach, w tym audycie, ktory
wg art. 16 ma by¢ wykonany w ciggu 12 miesiecy po raz pierwszy.

Podobnie niejasna jest relacja art. 14 ust. 2 dot. ,zarejestrowania sie” w wykazie zgodnie z
,komunikatem o harmonogramie” wobec art. 7 ust. 3, ktéry termin na ,,ztozenie wniosku o
wpis” w wykazie sktada sie w terminie 2 miesiecy od dnia spetnienia wymogow.

Kwestie te wymagaja ponownej weryfikacji i szczegétowego opisania w uzasadnieniu
projektu.

97. Uwagi redakcyjne

e Projektowany art. 2 pkt 8a — odestanie do ustawy o rachunkowosci powinno dotyczy¢
art. 3 ust. 1 pkt 6, a nie art. 3 pkt 6, poniewaz ta jednostka redakcyjna jest podzielona
na ustepy.

e W dotychczasowym art. 15 ust. 6 pozostato sformutowanie ,operator ustugi
kluczowej”.

98. Nieuzasadnione zakwalifikowanie uczelni wyzszych, instytucji kultury oraz
zaktadow opieki zdrowotnej jako podmiotéw kluczowych

Jednostka redakcyjna: zatgcznik nr 1
Jednostka redakcyjna NIS2: nie dotyczy

Uwaga: Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
nieprawidtowo klasyfikuje wszystkie uczelnie wyzsze, panstwowe i samorzagdowe instytucje
kultury (np. muzea, teatry) oraz sektor zdrowia (w tym hospicja, zaktady rehabilitacyjne,
zaktady pielegnacyjno-opiekuncze) jako podmioty kluczowe. Taka regulacja jest catkowicie
nieproporcjonalna i nieadekwatna do rzeczywistych potrzeb oraz specyfiki dziatalnosci tych
jednostek. Oznacza to, ze jednostki, ktérych gtéwna dziatalno$é w zaden sposdb nie wptywa
na bezpieczeinstwo krytycznej infrastruktury panistwa, bedg zobowigzane do spetnienia
wymogoéw, ktére sg zbedne, kosztowne i nie przyczyniajg sie do podniesienia poziomu
cyberbezpieczenstwa kraju. Takie podejscie moze by¢ przyktadem nieefektywnego prawa,
ktdre zamiast zabezpiecza¢, generuje nadmierne obowigzki

99. Nierownomiernos¢ w rozdzielaniu wsparcia finansowego pomiedzy
administracjg centralng a jednostkami samorzadu terytorialnego

Jednostka redakcyjna: OSR
Jednostka redakcyjna NIS2: nie dotyczy
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Uwaga: W kontekscie przydzielania wsparcia finansowego dla administracji centralnej i
rzagdowej oraz samorzaddw, analiza Oceny Skutkéw Regulacji (zatgcznik do ustawy KSC)
ujawnia znaczgca dysproporcje. Planuje sie udzielenie wsparcia w wysokosci okoto 700,5 min
zt dla okoto 70 podmiotéw administracji centralnej i rzagdowej, co przektada sie na srednio
10 miIn zt na kazda z tych jednostek. Tymczasem dla 2500 samorzaddw przeznaczono 1,5 mld
zt, co oznacza srednio jedynie okoto 600 tys. zt na jednostke samorzgdowa.

Tak duza dysproporcja w rozdzielaniu srodkéw, gdzie samorzady otrzymujg znacznie mniej
srodkdw na jednostke, moze prowadzi¢ do nieréwnosci w mozliwosciach wdrazania
niezbednych dziatan zwigzanych z cyberbezpieczeristwem. Co wiecej, srodki przeznaczone
dla samorzadéw pochodzg z Europejskiego Funduszu Rozwoju Regionalnego (FERC), co
oznacza, ze ich wykorzystanie wigze sie z dodatkowymi rygorami dofinansowania
europejskiego, ktére sg zwykle bardziej skomplikowane i czasochtonne w administracji niz
bezposrednie srodki budzetowe dostepne dla administracji centralnej.

Taka rdéznica w finansowaniu nie tylko wprowadza nieréwnosci, ale takze moze skutkowac
réznicami w poziomie zabezpieczen cybernetycznych miedzy rdéznymi poziomami
administracji. W kontekscie réwnosci i sprawiedliwosci w dostepie do publicznych zasobdw,
zasadne bytoby ponowne przemyslenie i potencjalne zrownowazenie wsparcia finansowego,
tak aby wszystkie jednostki administracyjne miaty réwng szanse na wzmocnienie swojego
cyberbezpieczenstwa.

100. Brak wdrozenia Rozporzadzenia PE i Rady (UE) 2019/881

Jednostka redakcyjna: nie dotyczy
Jednostka redakcyjna NIS2: nie dotyczy

Uwaga: Ustawa KSC pomimo odniesien do Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2019/881 z dnia 17 kwietnia 2019 r. dotyczacego ENISA (Europejskiej Agencji ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w obszarze technologii
informacyjno-komunikacyjnych, nie zawiera konkretnych rozwigzan ani procedur
wdrazajgcych wspomniane przepisy. Brak jest jasnych wskazan dotyczgcych sposobu
implementacji wymogéw rozporzadzenia, co stawia pod znakiem zapytania skutecznos$é
przysztych dziatan w zakresie zwiekszenia cyberbezpieczenstwa na poziomie krajowym.
Poprzednie konsultacje projektow ustawy podkreslaty potrzebe wdrozenia rozporzadzenia
2019/881, a nie dyrektywy NIS2, co czyni te zaniechang implementacje szczegdlnie
problematyczna.

101. Brak przeprowadzenia Oceny Skutkéw Regulacji (OSR)

Jednostka redakcyjna: OSR
Jednostka redakcyjna NIS2: nie dotyczy
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Uwaga: Nie dokonano analizy skutkéw nowych przepiséw i zaniechano zapewnienia
zasobow: Zgodnie z § 28 Regulaminu Prac Rady Ministréw odrebng cze$¢ uzasadnienia
projektu aktu normatywnego stanowi ocena skutkéw regulacji, ktéra przedstawia wyniki
oceny przewidywanych skutkéw spoteczno-gospodarczych, a w szczegdlnosci
przedstawienie wynikéw analizy wptywu projektowanego aktu normatywnego na podmioty,
w tym na sektor finanséw publicznych, w tym budzet panstwa i budzety jednostek
samorzadu terytorialnego, rynek pracy, konkurencyjnos¢ gospodarki i przedsiebiorczos¢, w
tym funkcjonowanie przedsiebiorcéw, a zwtaszcza mikroprzedsiebiorcéw, matych i srednich
przedsiebiorcow. W tym zakresie jednak projektodawca zaniechat przeprowadzenia gtebszej
analizy:

1. Brak estymacji kosztow przeprowadzenia obowigzkowych cyklicznych
audytow bezpieczenstwa - OSR nie zawiera estymacji kosztéow
zwigzanych z obowigzkiem przeprowadzania cyklicznych audytéw
bezpieczenstwa. Dokument nie oferuje analizy finansowej ani wptywu
tych kosztéw na mniejsze podmioty, ktére moga by¢ szczegdlnie
obcigzone tym wymogiem, a takze na jednostki samorzadu
terytorialnego (str. 10-16 OSR).

2. Brak estymacji kosztéw wdrozenia obowigzkéw przez podmioty
kluczowe i wazne, w szczegdlnosci podmioty nieobjete dotychczas
ustawg o krajowym systemie cyberbezpieczenstwa, ani
rownowaznymi obowigzkami. OSR nie przedstawia szczegétowej
analizy kosztéw dla nowych podmiotéw kluczowych i waznych, ktére
beda musiaty dostosowac swoje operacje do wymogdéw ustawy. Brak
takiej analizy moze prowadzi¢ do nieprzewidzianych obcigzen
finansowych dla tych podmiotéw (str. 27-30 OSR).

3. Brak choéby préby estymacji wptywu wydania decyzji o uznaniu
dostawcy sprzetu i oprogramowania za dostawce wysokiego ryzyka.
W OSR brakuje oszacowania wptywu decyzji o klasyfikacji dostawcéw
jako dostawcéw wysokiego ryzyka na operacje podmiotow
kluczowych i waznych. Takie decyzje mogg prowadzi¢ do koniecznosci
wymiany infrastruktury IT, co generuje znaczace koszty, szczegdlnie
dla mniejszych firm (str. 29 OSR).

4. Brak oceny, jak diugo w praktyce przedsiebiorcy rzeczywiscie
wykorzystujg sprzet/oprogramowanie danego typu, przyjecie za punkt
odniesienia do obowigzku usuwania sprzetu jego ,,zywotnosci”. OSR
nie zawiera analizy dotyczacej realnego okresu uzytkowania sprzetu i
oprogramowania przez podmioty. Brak takiej analizy moze skutkowac
ustanowieniem niewykonalnych wymagan dotyczgcych czasu na
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wymiane sprzetu w sytuacji klasyfikacji dostawcy jako dostawcy
wysokiego ryzyka (str. 29 OSR).

102. Wydtuzenie vacatio legis
Dodaje sie art. 27a w brzmieniu:

»Podmioty, ktore nie zostaty wpisane do wykazu operatoréow ustug kluczowych, o
ktorym mowa w art. 7 ustawy zmienianej, na podstawie decyzji o uznaniu za
operatora ustugi kluczowej, o ktorej mowa w art. 5 ust. 2 ustawy zmienianej - realizujq
obowiqzki, o ktérych mowa w rozdziale 3 w brzmieniu nadanym niniejszq ustawqg, w
terminie 12 miesiecy od dnia dokonania wpisu do wykazu, o ktéorym mowa w art. 7
ust. 1., w brzmieniu nadanym niniejszq ustawgq”

Proponowana nowelizacja Ustawy obejmie nowe podmioty wskazane w zatgczniku nr 1 i nr
2 (np. producentéw lekéw), ktére beda zobowigzane realizowaé¢ obowigzki wynikajgce
zaréwno z obecnie obowigzujacej ustawy jak i z tresci projektu. Majgc na uwadze stopien ich
skomplikowania oraz wysokie koszty wdrozenia — proponujemy wskazanie terminu 12
miesiecy dla podmiotdw, ktdére nie zostaty wpisane do wykazu operatoréw ustug kluczowych
W rozumieniu w art. 7 ustawy zmienianej.

103. Termin wejscia w Zycie nowelizowanej ustawy — doprecyzowanie
terminu wejscia w zycie ustawy

Majac na uwadze watpliwosci zwigzane z kregiem podmiotdw zobowigzanych do stosowania
przepisdw nowelizowanej ustawy KSC, ktére wynikajg zaréwno z definicji proponowanych w
tresci nowelizowanej ustawy jak i z definicji przedsiebiorcy telekomunikacyjnego,
znajdujacych sie procedowanej réwnolegle projekcie ustawy PKE, niezbednym wydaje sie
prawidtowe okreslenie procesu legislacyjnego dla obu procesowanych aktualnie ustaw. Z
uwagi na odwofania w tresci nowelizowanej ustawy KSC do definicji zawartych w
procesowanym PKE niezbedne wydaje sie w pierwszej kolejnosci uchwalenie nowego PKE a
dopiero w konsekwencji przepiséw KSC, ktore w swojej tresci odwotujg sie do definicji
zawartych w PKE.

104. Brak udziatu ministra ds. informatyzacji w ramach prac Rzagdowego
Zespotu Zarzadzania Kryzysowego

Jednostka redakcyjna: nie dotyczy
Jednostka redakcyjna NIS2: art. 9
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Uwaga: Umocowanie ministra wiasciwego do spraw informatyzacji (Petnomocnika Rzgdu do
Spraw Cyberbezpieczenstwa) jako organu wiodgcego w zakresie cyberbezpieczenstwa nie
znajduje odzwierciedlenia we witgczeniu tego organu do dziatalnosci Rzgdowego Zespotu
Zarzadzania Kryzysowego, o ktdrym mowa w art. 8 ustawy o zarzadzaniu kryzysowym.
Minister do spraw informatyzacji moze by¢ jedynie doproszony do tego gremium na
podstawie art. 8 ust. 3 ustawy o zarzgdzaniu kryzysowym. Z uwagi na znaczenie ministra
wtasciwego do spraw informatyzacji, zasadne bytoby wprowadzenie odpowiedniej zmiany w
tej jednostce redakcyjnej ustawy o zarzadzaniu kryzysowym w celu zapewnienia spdjnosci i
koordynacji reagowania organdw administracji publicznej w obliczu sytuacji kryzysowych.

KL/295/80/AM/2024

member of memberof BUSINESSEUROPE
| e

& BusiNESSIOECD

Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 3 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dla

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie Xll|
lewiatan@Iewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org

-91 -


mailto:lewiatan@lewiatan.org

