TECHNOLOGII CYFROWYCH

= LEWIATAN

|l ZWIAZEK PRACODAWCOW

Warszawa, 24 maja 2024 r.
KL/297/82/AM/2024
Pan
Krzysztof Gawkowski
Wiceprezes Rady Ministréow
Minister Cyfryzacji
Petnomocnik rzadu ds. cyberbezpieczenstwa

Pan

Pawet Olszewski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Szanowny Panie Premierze,
Szanowny Panie Ministrze,

W odpowiedzi na zaproszenie do udziatu w konsultacjach projektu ustawy o zmianie
ustawy krajowym systemie cyberbezpieczeristwa oraz o zmianie niektérych innych ustaw
(uksc) (wersja z dnia 24 kwietnia 2024 roku), Zwigzek Pracodawcéw Technologii
Cyfrowych Lewiatan, w zatgczeniu, przesyta stanowisko wobec projektu ustawy.

Z powazaniem
Jolanta Jaworska

Prezes

Zwigzek Pracodawcéw Technologii Cyfrowych Lewiatan

Do wiadomosci:

Pan tukasz Wojewoda

Dyrektor Departamentu Cyberbezpieczenstwa
Ministerstwo Cyfryzacji

Zatacznik: Stanowisko Zwigzku Pracodawcédw Technologii Cyfrowych Lewiatan wobec
projektu ustawy o zmianie ustawy krajowym systemie cyberbezpieczenstwa oraz o
zmianie niektérych innych ustaw (uksc) (wersja z dnia 24 kwietnia 2024 roku).
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Stanowisko Zwigzku Pracodawcéw Technologii Cyfrowych Lewiatan wobec projektu ustawy o
zmianie ustawy krajowym systemie cyberbezpieczenstwa oraz o zmianie niektérych innych
ustaw (uksc) (wersja z dnia 24 kwietnia 2024 roku).

Uwagi ogdlne

1. Czas konsultacji i pozniejszego wdrozenia

Stoimy na stanowisku, ze projekt ustawy, ktéry ma dotyczy¢ bezposrednio ponad 38 tysiecy
podmiotéw, a posrednio (dostawcy podmiotéw kluczowych Ilub waznych) kolejnych
kilkudziesieciu tysiecy musi by¢ bardzo solidnie przedyskutowany w szerokim gronie. Co wiecej,
w wielu krajach UE juz dzisiaj rzady komunikujg, ze nie zdotajg dotrzymaé¢ terminéw
przewidzianych w Dyrektywie, a oficjalna strona postepéw wdrozenia wykazuje, ze jedynym
krajem, ktory ma proces za sobg jest Chorwacja.
https://eur-lex.europa.eu/legal-
content/EN/NIM/?uri=CELEX:320221.2555&qid=1715785064589

Dlatego tez apelujemy, aby natychmiast rozpocza¢ kolejny etap konsultacji. Ze swojej strony
deklarujemy gotowos¢ do spotkania i przedstawienia w drodze dialogu przygotowane przez nas
uwagi. Powinno to znakomicie skrdci¢ czas zwigzany z przygotowaniem kolejnych wers;ji.

2. Uksc a inne ustawy

Ustawa o krajowym systemie cyberbezpieczeristwa jest w sposéb nierozerwalny potaczona z
wieloma innymi aktami prawnymi, ktére podlegajg aktualnie nowelizacji. Wiele z nich nie zostato
jeszcze formalnie opublikowanych, niektére nie sg przygotowywane w Ministerstwie Cyfryzacji —
a to oznacza koniecznos¢ z jednej strony bardzo starannej koordynacji i synchronizacji pojeé,
wymagan i proceséw. Brak takiej analizy i odpowiednich zapiséw bedzie skutkowat zwiekszeniem
poziomu prawnej niepewnosci, a w rezultacie finalnie nie przyczyni sie do podniesienia
cyberbezpieczenstwa Polski.
Cze$é zauwazonych problemdw przekazujemy dalej w uwagach szczegétowych.

Wskazujemy na co najmniej nastepujgce dokumenty, ktére wtasnie podlegajg zmianom:

a. Ustawa o informatyzacji - 9 maja 2024
https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-informatyzacji-
dzialalnosci-podmiotow-realizujacych-zadania-publiczne

b. Rozporzadzenie KRI - 10 maja 2024
https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-
krajowych-ram-interoperacyjnosci-minimalnych-wymagan-dla-rejestrow-publicznych-
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minimalnych-wymagan-dla-systemow-teleinformatycznych-oraz-wymiany-informacji-w-
postaci-elektronicznej

Ustawa o krajowym systemie certyfikacji cyberbezpieczedstwa — 2 maja 2024
https://www.gov.pl/web/premier/projekt-ustawy-o-krajowym-systemie-certyfikacji-
cyberbezpieczenstwa

Uchwata WIIP
https://www.gov.pl/web/premier/projekt-uchwaly-rady-ministrow-zmieniajacej-
uchwale-w-sprawie-inicjatywy-wspolna-infrastruktura-informatyczna-panstwa5s

Projekt ustawy o zarzadzaniu kryzysowym, infrastrukturze krytycznej i podmiotach
krytycznych — w przygotowaniu

Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem operacyjnej
odpornosci cyfrowej sektora finansowego (akty  wdrazajace DORA)
https://legislacja.rcl.gov.pl/projekt/12384252 /katalog/13053510#13053510

Warto przy tym zaznaczyé, ze do tego projektu organizacje spoteczne przestaty uwagi
liczagce po co najmnie;j kilkanascie stron.
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ale takze trzeba uwzglednic co najmnie;j

Ustawa o dziataniach antyterrorystycznych, wprowadzajgcg stopnie alarmowe
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (sejm.gov.pl)
oraz

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP
Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w_sprawie zakresu

przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (sejm.gov.pl)
patrz takze: motyw (88) Dyrektywy NIS2

Rozporzadzenie European Health Data Spaces, ktdére najprawdopodobniej zostanie
opublikowane do czasu uchwalenia nowelizacji uksc, a ktérego znaczenie dla sektora
ochrony zdrowia jest réwne znaczeniu DORA dla sektora finansowego
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2022
/0140(COD)&I=en

Rozporzadzenie Al Act, ktérego publikacja jest planowana w najblizszych dniach
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2021
/0106(COD)&I=en
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Warto zaznaczy¢, ze w projekcie nie widac¢ takze zadnych elementéw zwigzanych z
wdrozeniem w Polsce Aktu w sprawie danych (Data Act), ktéry bedzie miat ogromne
znaczenie dla cyberbezpieczenistwa podmiotéw kluczowych i waznych wykorzystujgcych
dane nieosobowe, a ktére bedzie egzekwowalny od 12 wrzesnia 2025
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32023R2854
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W szczegdlnosci chcemy tutaj zwréci¢ uwage na wspotzaleznosci pomiedzy Dyrektywami CER
oraz NIS2, gdzie ta pierwsza odsyta zadania z cyberbezpieczeistwa do drugiej. Jednak nalezy
zwroci¢ uwage, ze obszary ochrony w infrastrukturze krytycznej inne niz teleinformatyka sa
rowniez w wielkim stopniu ucyfrowione. A to oznacza konieczno$¢ zgrania kompetencji i
decyzyjnosci dla roznych regulatoréw odpowiedzialnych za bezpieczenistwo.

Innym elementem jest oczywiscie odestanie transpozycji NIS2 do prawa dla okreslonego
segmentu np. DORA czy EHDS, zwfaszcza ze granice wcale nie sg tak twarde. Przyktadowo Zaktad
Ubezpieczen Spotecznych podlega DORA, jednak jako podmiot sektora finanséow publicznych i
realizujgcy zadania publiczne bedzie miat naktadane dodatkowe wymagania. Kazda sprzecznos¢,
a nawet tylko niejasno$¢  przepisbw  bedzie  prowadzita do  problemow.

3. Oszacowanie kosztow wdrozenia w OSR

Naszym zdaniem brakuje realnego oszacowania kosztéw wdrozenia ustawy przez podmioty
kluczowe i wazne. Wstepna ocena samej pracy papierowe] zwigzanej z przygotowaniem do
realizacji zadan kierownika podmiotu kluczowego lub waznego wymienionych w art. 8d
(pomijajac punkt 4) czyli szkolenia) bedzie kosztowata $rednio przynajmniej dziesie¢ tysiecy
ztotych. Podkreslamy, ze jest to bardzo konserwatywne wyliczenie, poniewaz w podmiotach
powyzej 250 pracownikéw i dodatkowo nadzorowanych innymi przepisami taki proces
przygotowawczy bedzie kosztowat nawet kilkaset tysiecy ztotych.

Jesli nawet pominiemy podmioty sektora publicznego, ktére majg otrzymac dodatkowe wsparcie
w wysokosci ok. 1,5 mld ztotych pochodzacych z KPO to koszt dla pozostatych przedsiebiorstw
bedzie wynosit przynajmniej 100 miliondw ztotych. Chcemy dobitnie podkresli¢, ze nie sg to
kwoty wydane na podniesienie  cyberbezpieczeistwa, ale na  papierologie.
Takie informacje i uczciwa kalkulacja powinna znalezé sie w OSR. W optymalnym przypadku
razem z informacja w jaki sposdb rzad zamierza ograniczyé wydatki na takie dziatania.

4. Koncentracja na systemie sprawozdawczym cyberbezpieczenstwa. Brak zasadniczych
elementéw cyberbezpieczeristwa w tresci ustawy.

Wydaje sie, ze projekt ustawy zbyt koncentruje sie na czesci formalnej i sprawozdawczej.
Szczegbétowo opisywane sg procedury, a nawet zasady naliczania kary pienieznej jakiej moze
podlega¢ kierownik podmiotu kluczowego lub waznego w proporcji do wynagrodzenia
,obliczanego wedtug zasad obowigzujgcych przy ustalaniu ekwiwalentu pienieznego za urlop”
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(art. 73a), a jednak zasadniczym celem jest podniesienie poziomu cyberbezpieczenstwa, a nie
,Sprawozdawczosci w cyberbezpieczenstwie”.
Nalezy przy tym zauwazyé, ze zasady cyberbezpieczerstwa sg podane w sposéb bardzo ogdlny w
artykule 8, za$ bez jednoczesnej analizy aktéw wykonawczych, o ktérych mowi art. 8a trudno
cokolwiek powiedzie¢. Apelujemy o jak najszybsze przedstawienie projektéw rozporzadzen, o
ktorych méwi ten artykut, takie w kontekscie zmian innych aktéw prawnych, o ktérych
mowiliSmy powyze;j.
W szczegdlnosci chcemy zwrdcié¢ uwage na brak w tresci ustawy zagadnien zapisanych w motywie
(89) Dyrektywy NIS2 takich jak:

e Zasada Zerowego Zaufania (Zero Trust)

|l ZWIAZEK PRACODAWCOW

e Segmentacja sieci
e Zarzadzanie tozsamoscig i dostepem

Uwazamy za wiasciwe, aby te zapisy znalazty sie — podobnie jak zapisy dotyczace aktualizacji
oprogramowania - w ustawie.

5. Obecnos¢ outsourcingu informatycznego lub wykorzystania chmury obliczeniowej, w
tym swiadczonego z zagranicy

Wydaje sie, ze przy projektowaniu ustawy przewidziano tylko jeden rodzaj przetwarzania w
jednym rodzaju podmiotow. Zapisy sg dopasowane do sytuacji, w ktérej podmiot nadzorowany
jest podmiotem dziatajagcym wytgcznie na terenie Polski i niebedacym czescig zadnej grupy
przedsiebiorstw oraz przetwarzajgcym swoje dane wytgcznie w infrastrukturze wtasnej na
terenie Polski.
Ponizej przedstawi¢ chcemy — na przyktadzie kilku scenariuszy zwigzanych ze sprawowaniem
nadzoru opisanych w art. 53a — 53d — jak najbardziej realne scenariusze:
e Polski podmiot kluczowy/wazny bedacy czescig grupy miedzynarodowej przetwarza dane
w infrastrukturze grupy poza Polska
e Polski podmiot kluczowy/wazny przetwarza u polskiego dostawcy chmury (centrum
przetwarzania danych znajduje sie w Polsce) wspdtdzielgc zasoby tego dostawcy
e Polski podmiot kluczowy przetwarza u dostawcy chmury w CPD poza Polska
e Europejski podmiot kluczowy przetwarza u dostawcy chmury spoza Polski, ale w CPD
znajdujgcym sie na terenie Polski
e Polski podmiot korzysta z outsourcingu informatycznego swiadczonego poza Polska przez
podmiot wazny (w Polsce, zgodnie z uksc taki podmiot zakwalifikowany bytby jako
podmiot kluczowy)
e Polski podmiot kluczowy sektora finansowego (podlegajagcy DORA) wykorzystuje
kluczowego zewnetrznego dostawce ICT wyznaczonego przez Europejskie Urzedy
Nadzoru (patrz art. 31-32 DORA)
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Oczywiscie w tym przypadku nalezy takze rozwaziy¢ elementy zwigzane ze sprawowaniem
nadzoru zwtaszcza opisanymi w art. 53d. Czy urzednik monitorujgcy uda sie za granice aby bez
przepustki poruszaé sie po terenie podmiotu kluczowego i przeprowadzac ogledziny urzadzen,
nosnikdow i systemoéw informacyjnych? Czy urzednik monitorujacy z innego kraju UE bedzie mégt
wkroczy¢ bez przepustki na teren CPD na terenie Polski i dokonywac ogledzin? Jak takie ogledziny
zwigzane z prewencyjng kontrolg podmiotu X bedg wygladaty u dostawcy chmury obliczeniowej,
gdzie przetwarzajg takze podmioty Y i Z? A moze takze podmiot U, ktéry nie jest polskim
podmiotem? Wreszcie jak wyglagda odpowiedzialnos¢ w przypadku kiedy urzednik monitorujacy
dokonujac ogledzin doprowadzi do incydentu bezpieczenstwa, zwtaszcza kiedy przetwarzanie
bedzie miato miejsce w infrastrukturze innego podmiotu, a incydent dotyczy podmiotu trzeciego,
niebedacego przedmiotem kontroli?

Uwazamy, ze projekt uksc powinien by¢ bardzo dokfadnie przejrzany pod katem rdznych
scenariuszy przetwarzania, tak aby oddawat rzeczywistos¢ technologiczng, a takze relacje
nadzoru opisane w innych aktach prawnych powigzanych z Dyrektywg NIS 2 (Dyrektywa CER,
DORA, EHDS, CRA).

Patrz takze uwagi do art. 10, do art. 33 ust. 9 oraz art. 53d

|l ZWIAZEK PRACODAWCOW
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Uwagi szczegotowe:
6. Wykorzystanie jednolicie w catej ustawie pojec¢ produkt ICT, proces ICT i ustuga ICT

|l ZWIAZEK PRACODAWCOW

Postulujemy wykorzystywaé w catej ustawie jednolita nomenklature z wykorzystaniem
zdefiniowanych pojeé ,produkt ICT”, ,proces ICT” i ,ustuga ICT” (art. 1 pkt 11h-11j). W tekscie
ustawy czesto uzywa sie tych poje¢, niekiedy nawet nimi zastepuje pojecia z aktualnej wersji
ustawy, jednak pojawiajg sie ciggle réwnolegle okreslenia ,sprzetu i oprogramowania” (przykfad:
art. 8, nawet sgsiaduja ze sobg w pkt 4)

7. Definicja dostawcy chmury (art. 2 pkt 4e)

Uwaga 1: Dyrektywa NIS2 wprowadza definicje ustug chmurowych (art. 6 p. 30), natomiast
dostawca chmury (dostawca ustug chmurowych) nie jest dalej definiowany. Wydaje sie to
wtasciwym podejsciem.

Uwaga 2: Rekomendujemy okreslenie ,,dostawca chmury” lub ,,dostawca chmury obliczeniowej”,
poniewaz de facto zamawiajacy korzystajg z predefiniowanych i prekonfigurowanych produktéw,
ktérymi samodzielnie zarzadzajg, uzywajg i dostosowujg przy minimalnym udziale dostawcy.
Oferta chmurowa jako model jest podobna do oprogramowania z pétki, w odréznieniu od oferty
outsourcingu, ktdra jest blizsza oprogramowaniu tworzonemu na zamodwienie, co wymaga
bezposredniego i dedykowanego zaangazowania ustugodawcy. Wida¢ to rowniez w przypadku
zamoéwien publicznych, w ktérych dochodzi do dostawy produktéw chmurowych.

Uwaga 3: Rekomendujemy dokonaniu ujednolicenia poje¢ zwigzanych z chmurg obliczeniowa w
uksc, ustawie o informatyzacji, Rozporzadzeniu Krajowe Ramy Informatyzacji oraz uchwale WIIP,
a takze innych aktach prawnych takich jak ustawa o obszarach morskich Rzeczpospolitej (patrz
art. 2 projektu uksc). Bedzie to dotyczyto takze kolejnych planowanych aktdw prawnych oraz
rekomendacji jak np. ustawa wdrazajgca dyrektywe CER, nadchodzgce wdrozenia Data Act i Al
Act, czy oczekiwane zmiany w komunikacie chmurowym KNF.

8. Definicja dostawcy ustugi osrodka przetwarzania danych (art. 2 pkt 4g)

Uwaga 1: definicja w Dyrektywie NIS2 mdwi o ustudze osrodka przetwarzania danych, a nie o
dostawcy. Proponujemy pozostawienie tego jak najblizej wersji oryginalne;j.

Uwaga 2: Proponujemy okreslenie ,centrum przetwarzania danych”, ktére przyjeto sie juz w
nomenklaturze, np. ustawa dot. budowy Krajowego Centrum Przetwarzania Danych

Uwaga 3: Definicja w projekcie postuguje sie pojeciem ,scentralizowanego hostingu”, ktore
nigdzie nie jest zdefiniowane. Czy to oznacza, ze prawodawca Swiadomie ogranicza dziatanie uksc
tylko do tych podmiotdw, ktére swiadczg ustuge ,,scentralizowanego hostingu”, a nie dotyczy to
wszelkich innych form wykorzystywania centréw przetwarzania danych?
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9. Definicje dostawcy ustug zarzadzanych i dostawcy ustug zarzadzanych w zakresie
cyberbezpieczenstwa (art. 2 pkt 4h oraz 4i)

|l ZWIAZEK PRACODAWCOW

Czy kazde przedsiebiorstwo swiadczgce ustugi supportu technicznego (takze darmowe) staje sie
dostawcag ustug zarzadzanych, a jesli w jakikolwiek sposéb taka ustuga dotyczy elementdw
zwigzanych z cyberbezpieczeAstwem to staje sie dostawca ustug zarzadzanych w zakresie
cyberbezpieczenstwa?

Jak dziata ustawa w sytuacji kiedy taki support techniczny jest outsourcowany do podmiotu
trzeciego? Czy to oznacza, ze podmiot trzeci powinien by¢ uswiadomiony przez dostawce
produktu ICT, ze staje sie dostawcg ustug zarzgdzanych?

Jak dziata ustawa jesli podmiot Swiadczacy ustugi supportu technicznego jest podmiotem
zagranicznym? W przypadku szczegdlnym, np. wsparcia technicznego na najwyzszym poziomie,
takiego supportu moga udziela¢ osoby spoza Unii Europejskiej.

Definicje te stajg sie szczegdlnie istotne w $Swietle art. 8h, jesli dostawca produktu ICT lub ustugi
ICT dla podmiotu kluczowego/waznego takie jest podmiotem kluczowym/wainym. W
szczegolnosci zapisy umow suportowych mogg wyklucza¢ niektére dziatania obu stron, ktére
zostaty zapisane w art. 8h

10. Definicja incydentu, incydentu powainego oraz potencjalnego zdarzenia dla
cyberbezpieczenstwa (art. 2 odpowiednio pkt. 5, 7, 8 oraz 11e)

Rekomendujemy pozostanie przy definicjach takich jak zapisane w Dyrektywie NIS2.
Przyktad: definicja ,,potencjalnego zdarzenia w cyberbezpieczenstwie” uzyta w projekcie niewiele
odbiega od definicji incydentu. Czy taki zabieg byt celowy? Proponujemy powrdt do definicji z
Dyrektywy: ,potencjalne zdarzenie dla cyberbezpieczeristwa” oznacza zdarzenie, ktére mogto
naruszy¢ dostepnos$é, autentycznos¢, integralnos¢ lub poufnos¢ przechowywanych,
przekazywanych lub przetwarzanych danych lub ustug oferowanych przez sieci i systemy
informatyczne lub dostepnych za ich posrednictwem, ktéremu udato sie jednak zapobiec lub
ktore jednak nie wystgpito;

11. Definicja podatnosci (art. 2 pkt 11)

Proponowana definicja jest wierng kopig zapisu Dyrektywy NIS2. Majac jednak na uwadze
definicje procesu ICT jaka jest przeniesiona do NIS2 z ROZPORZADZENIA PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2019/881 (,,proces ICT” oznacza zestaw czynnos$ci wykonywanych
w celu projektowania, rozwijania, dostarczania lub utrzymywania produktéw ICT lub ustug ICT;)
rekomendujemy poszerzenie jej takze o procesy ICT.

Przyktadem takiego procesu moze by¢ nadzér nad procesem uczenia sie modeli sztucznej

inteligencji i w efekcie podatnosc wykorzystywanego systemu.
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12. Definicja podmiotu krytycznego (art. 2 pkt 11c)

|l ZWIAZEK PRACODAWCOW

Definicja powinna by¢ tozsama/zgodna z definicjg przyjetg w nieznanym nam projekcie ustawy o
zarzadzaniu kryzysowym, infrastrukturze krytycznej i podmiotach krytycznych (transpozycji
dyrektywy CER)

13. Definicje przedsiebiorcy komunikacji elektronicznej i przedsiebiorcy telekomunikacyjnego
(art. 2 pkt 11fi 11g)

Postulujemy tozsamos¢ definicji z aktualnie procedowany Prawem Komunikacji Elektronicznej.

14. Definicja systemu informacyjnego (art. 2 pkt 14)

Rekomendujemy przygotowanie jednej i jednolitej definicji systemu informacyjnego i
wykorzystanie jej we wszystkich ustawach (patrz uwaga nr 2). To oznacza oczywiscie takze m.in.
nowelizacje definicji systemu teleinformatycznego w ustawie o informatyzacji, z ktérej
wykorzystano definicje w aktualnym projekcie.

15. Uwzglednienie European Health Data Spaces (art. 8i)

Podobnie jak wymieniona w tym artykule DORA dla sektora finansowego nalezy uwzglednic
European Health Data Spaces dla sektora ochrony zdrowia.

16. Uwzglednienie réznych modeli przetwarzania (art.10)

Obecne zapisy pasujg wytgcznie do opisu infrastruktury witasne;j.
Istniejg co najmniej dwa mozliwe rozwigzania dla opisu innych modeli przetwarzania.

e Opis wymagan dla poszczegdlnych modeli przetwarzania (outsourcing, hosting, kolokacja,
chmura obliczeniowa, przetwarzanie w infrastrukturze innego podmiotu np. w grupie itd.
itp. w tym modele, ktorych jeszcze nie znamy)

e Zapis, ze w przypadku przetwarzania poza infrastrukturg wtasng przetwarzanie moze byc¢
wykonane tylko w infrastrukturze podmiotu, ktéry takize jest podmiotem
kluczowym/waznym

Brak takich zapiséw bedzie skutkowat tworzeniem wielu bardzo rozbudowanych i czesto niezbyt
sensownych wariantéw zapytan do podmiotéw, u ktérych moze byé wykonywane przetwarzanie.
Rekomendujemy zatem drugie, proste rozwigzanie. Propozycja:

Art. 10. Ust. 8. W przypadku systemu informacyjnego wykorzystywanego do swiadczenia ustugi i
wykorzystujgcego produkty ICT, procesy ICT lub ustugi ICT podmiotdw trzecich wymagane jest aby
byty one podmiotami kluczowymi lub podmiotami waznymi.

17. Przekazywanie tajemnic prawnie strzezonych (art. 13 pkt 3)
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Wydaje sie, ze prosty zapis w art. 13 pkt 3. jest jednak niewystarczajgcy. Bytby wystarczajacy jesli
system S46 spetniat wymagania zwigzane ze wszelkimi rodzajami tajemnic prawnie strzezonych.
Proponujemy nastepujacy zapis:
3. Wszelkie informacje prawnie strzezone przekazywane przez podmiot kluczowy i
podmiot wazny sq przekazywane zgodnie z obowigzujgcymi przepisami.

|l ZWIAZEK PRACODAWCOW

18. Przekazywanie rekomendacji (art. 33 ust. 4c oraz ust. 5)

Postulujemy by informacje o wydaniu, zmianie lub —w szczegdlnosci! — odwotaniu rekomendacji
byty nie tylko publikowane na stronie podmiotowej w Biuletynie Informacji Publicznej, ale byty
wysytane do wszystkich podmiotéw kluczowych i waznych. Nalezy rozwazyé czy system S46 bytby
wtasciwym narzedziem do takiej komunikacji.

Ust. 5 powinien by¢ odpowiednio zmieniony (w tym przypadku: nie ulegatby zmianie)

19. Zwracanie sie o dokumentacje do producenta produktéow ICT, ustug ICT lub proceséw ICT (art.
33 ust.9)

Zapis jest skuteczny wytgcznie w przypadku kiedy znany jest kontakt z producentem,
odpowiednio produktéw, ustug lub proceséw ICT, oraz ma on $wiadomos$¢ istnienia procedur
zapisanych w art. 33 i art. 53¢ oraz sankcji zapisanych w art. 73. Kontakt taki bedzie dodatkowo
utrudniony jesli korespondencja bedzie odbywata sie w jezyku innym niz polski.

Wydaje sie konieczna taka modyfikacja ust. 9 aby uwzgledniata ona mozliwo$é skutecznego
pozyskania dokumentacji od producenta jesli nie ma on swojej siedziby, ani przedstawiciela w
Polsce z zapewnieniem wspodtpracy miedzynarodowej.

Por. art. 67b ust. 8

20. Wspétpraca z innymi organami panstwa (art. 34)

Postulujemy o usuniecie z powodu oczywistosci opisywanego przypadku lub zmiane i
uproszczenie tego artykutu do postaci:
Art. 34 [wspdipraca z innymi organami panstwa]
CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT sektorowe wspdtpracujq z organami
panstwa przy realizacji ustawowych zadan tych organdw.

21. Obowigzki dostawcow ustug zarzadzanych w zakresie cyberbezpieczenstwa (art. 34)

Postulujemy o wykreslenie w zapisach tego artykutu obowigzku naktadanego na dostawcéw
ustug zarzadzanych w zakresie cyberbezpieczenstwa, zwtaszcza, ze definicja takich dostawcow
nie jest catkowicie jasna (patrz: uwaga 9 powyzej).
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22. Przewodniczenie zespotowi (art. 36 ust. 3)

|l ZWIAZEK PRACODAWCOW

Wydaje sie, ze nalezy zachowac dotychczasowy zapis, ktéry oddaje przewodnictwo Zepotu w rece
Dyrektora Rzadowego Centrum Bezpieczenistwa, z zastrzezeniem ze dla obstugi incydentow
krytycznych obejmujacych wytacznie ochrone teleinformatyczng mozie on przekaza¢ w
konkretnej sprawie przekazaé kierownictwo w rece Petnomocnika.
Nowe brzmienie wygladatoby nastepujgco:
3. Dyrektor Rzgdowego Centrum BezpieczeristwaPetnomocnik Rzqdu do Spraw
Cyberbezpieczeristwa przewodniczy pracom Zespotu. W przypadku incydentu krytycznego
nie zwiqgzanego z innymi obszarami ochrony moZe przekaza¢ przewodnictwo
Petnomocnikowi.
Uzasadnienie: Dyrektywa CER wprost odsyta bezpieczenstwo teleinformatyczne do Dyrektywy
NIS2, stad przeniesienie przewodniczenie zespotowi w rece Petnomocnika wyglada w pierwszym
momencie na prawidtowe. Jednak majgc na uwadze, ze incydenty teleinformatyczne moga by¢
fragmentem wiekszego ataku hybrydowego lub cyfrowy atak moze dotyczy¢ innych obszaréw
ochrony (personalnej, technicznej, ciggtosci dziatania itd.), ktére sg obecnie takze bardzo
zdigitalizowane nalezy pozosta¢ przy aktualnym zakresie odpowiedzialnosci. Podobnie w
przypadku dziatan dezinformacyjnych, ktére moga nie odpowiadac przeciez definicji incydentu
opisanego w uksc lub Dyrektywie NIS2.

23. Wspotpraca miedzynarodowa CSIRT sektorowych (art. 44)

Brakuje wskazania potrzeby wspétpracy z podobnymi CSIRT sektorowymi w innych krajach. Takie
zadanie — ogromnie wazne w konkretnym sektorze — powinno znalez¢ sie jako wprost zapisane
w ustawie.

Korzystanie z okreznej drogi przez Pojedynczy Punkt Kontatkowy moze wydtuzaé proces
komunikaciji.

24. Zadania ministra wtasciwego ds. informatyzacji (art. 45 p. 9)

Wydaje sie, ze zapis tego punktu wymaga przeredagowania w zgodzie z zapisami projektu nowe;j
ustawy o zarzadzaniu kryzysowym, infrastrukturze krytycznej i podmiotach krytycznych. Nie
powinno by¢ zadnych watpliwosci co do rozdziatu kompetencji. Patrz takze uwaga dot. art. 36
ust. 3

25. Minimalne wymagania dla korzystania z systemu S46 (art. 46 ust. 6 i 7)

Postulujemy prostszy zapis i sprowadzenie dwéch punktéw do jednego:
6) Podmioty kluczowe i podmioty wazne korzystajg z systemu teleinformatycznego, o ktérym
mowa w ust. 1, przy wypetnieniu minimalnych wymagan technicznych i funkcjonalnych, w ciggu
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3 miesiecy od opublikowania tych wymagan w Biuletynie Informacji Publicznej ministra
wtasciwego ds. informatyzacji.

|l ZWIAZEK PRACODAWCOW

26. Spos6b prowadzenia nadzoru (art. 53d)

Uwazamy, ze zapisy art. 53d nie przystajg do regut bezpieczenstwa i cyberbezpieczerstwa,
wygladajg zas$ jak zapisy uprawnien stuzby specjalnej, ktérej zadaniem jest dziatanie w przypadku
powaznego zagrozenia funkcjonowania panstwa, a nie prowadzenia kontroli.

Dodatkowo — o czym wspominaliémy wcze$niej w uwadze poswieconej réznym modelom
przetwarzania danych stosowanych przez podmioty kluczowe i wazne — taka kontrola bedzie
takze stanowita bezposredniag ingerencje w przetwarzanie podmiotéw i ustug nie bedacych
przedmiotem kontroli. Czy w takim przypadku organ witasciwy delegujacy urzednika
monitorujgcego bierze odpowiedzialnos¢, w tym odpowiedzialnosé¢ finansowg, za wszelkie
problemy (w tym incydenty w rozumieniu uksc), wynikajace z dziatan tego urzednika? Na przyktad
wynikajgce z udokumentowane] niefrasobliwosci lub niewiedzy podczas ,ogledzin urzadzen,
nos$nikéw oraz systemoéw informacyjnych”? Co oczywiscie bedzie potwierdzone protokotem, o
ktorym mowa w art. 58.

Proponujemy dalszg dyskusje nad zapisem tego punktu, ktérego celem — jak nam sie wydaje —
ma by¢ podnoszenie poziomu cyberbezpieczeristwa, a nie tapanka winnych niedociggnie¢.

27. Stanowisko co do dostawcy wysokiego ryzyka (art. 67b ust. 9)

Wskazana zostata Izba Gospodarcza jako strona, ktdra przedstawia stanowisko co do dostawcy.
Cztonkostwo w samorzgdzie gospodarczym nie jest w Polsce obowigzkowe, choé oczywiscie jest
odptatne, stad potrzeba rozszerzenia katalogu podmiotéw, ktdre mogg przedstawiaé takie
stanowiska.

Postulujemy, abu podmiot sktadajgcy takie stanowisko powinien ujawni¢ ministrowie
wiasciwemu ds. informatyzacji wszelkie przychody jakie otrzymat od dostawcy w ciggu ostatnich
trzech lat. Informacja ta stanowi tajemnice handlowa.
Postulujemy by warunek ujawnienia relacji pomiedzy dostawcg a podmiotem powinien pojawic
sie w zapisach ustawy.

28. Czas korzystania produktow, ustug i proceséow ICT od dostawcéw wysokiego ryzyka (art.
67c ust. 1 oraz ust. 5)

Postulujemy skrécenie czasu zapisanego w punkcie 2) do 5 lat.

Zapis taki realizuje potrzebe utrzymania tych produktéw, ustug lub proceséw, ktére podlegajg
wymaganiom okresu trwatosci wynikajgcych z zasad postepowania przy zamodwieniach
publicznych. Utrzymywanie w systemach majacych znaczenie dla cyberbezpieczeistwa sprzetu
lub oprogramowania przez 7 lat samo w sobie nosi znamiona podnoszenia ryzyka.
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29. Polecenie zabezpieczajace a stopnie alarmowe CRP

Wydaje sie zasadne by w sytuacji wystgpienia incydentu krytycznego byta réwniez mozliwosé
zmiany stopnia alarmowego CRP (ustawa o dziataniach antyterrorystycznych, art. 15 ust. 2, art.
16 ust. 2 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (sejm.gov.pl))

Patrz takze uwage dotyczacg niezbednej nowelizacji ustawy o dziataniach antyterrorystycznych.

30. Sposéb powiadamiania w przypadku incydentu krytycznego skutkujgcego poleceniem
zabezpieczajacym (art. 67g ust. 4)

Jesli wystgpi incydent krytyczny to proponowane w projekcie rozwigzanie polegajagce na
publikowaniu informacji na stronie Biuletynu Informacji Publicznej nalezy uznac¢ za dalece
niewystarczajgce. W tym przypadku jednak nalezy uzy¢ zaréwno metody push (np. wystanie
wiadomosci przez system S46, wystanie SMSem wiadomosci do wtasciwych oséb o pojawieniu
sie polecenia zabezpieczajgcego, itd.), jak i metody pull (wprowadzenie polecenia na BIP).

31. Podziat kompetencji (art. 67g ust. 7 i ust. 8 oraz art. 35)

Zgodnie z art. 35 ust. 1 Dyrektor Rzgdowego Centrum Bezpieczenstwa jest tylko informowany o
incydencie krytycznym. O jego obecnosci w Zespole do spraw Incydentéow Krytycznych nic nie
mowi ust. 3. W zasadzie dziatanie od Dyrektora jest oczekiwane jesli pojawi sie wniosek o
zwotanie Rzgdowego Zespotu Zarzadzania Kryzysowego, co jest tylko opcjonalne (patrz art. 35
ust. 2 punkt 2).

Zapisy art. 67g ust. 7 i ust. 8 powinny by¢ zatem zrewidowane pod katem zapisu kompetencji
wtasciwych organdw.

32. Obowiazek okreslonego zachowania (art. 67g ust. 10)

Proponujemy zmiane w zapisie ust. 10

Jest: ,Obowigzkiem okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, jest:”

Propozycja: ,Obowigzkiem okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, moze by¢
m.in.:”

Uzasadnienie: dla réznych polecen zabezpieczajagcych mogg by¢ rdine zakresy dziatan.
Proponowany zapis pozwala na ksztattowanie wymaganych zachowan wskazujac jednoczesnie
na podstawowa liste oczekiwanych zachowan.

Jednoczesnie:

Postulujemy dodanie do listy nakazéw obowigzku przygotowania odpowiednich kopii
bezpieczenstwa (backupow) dla wszystkich podmiotéw kluczowych i waznych.

Postulujemy dodanie do listy nakazéw dla podmiotéw krytycznych przygotowanie do ewakuacji
do chmury obliczeniowej, zgodnie z przygotowanym planem ochrony. Por. Narodowy Program
Ochrony Infrastruktury Krytycznej, zatgcznik Nr 1.
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33. Sposoéb doreczenia polecenia zabezpieczajacego (art. 67g ust. 16)

Postulujemy zrewidowanie tego zapisu tak aby wszystkie podmioty kluczowe i wazine byty
odpowiednio szybko powiadomione, zwtfaszcza ze ust. 14 mdéwi o natychmiastowej wykonalnosci.
Por. uwage dot. art. 67g ust. 4 powyze;j.

34. Rodzaje krytycznej infrastruktury informatycznej (art. 72b ust. 2 punkt 6)

Wydaje sie, ze zapisy dotyczace infrastruktury krytycznej (takze: informatycznej) powinny znalez¢
sie w aktach prawnych dotyczacych IK, natomiast w uksc powinien znalezé sie odpowiedni
odnosnik.

35. Krajowy Plan (art. 72b, 72f)

Czy Krajowy Plan, tak jak zostat zapisany w art. 72b jest dokumentem jawnym w catosci?
Majac na uwadze zapis art. 72f wydaje sie, ze tak, jednak czy wszystkie informacje opisane w ust.
2 powinny miec taki charakter.

36. Nowelizacja ustawy o dziataniach antyterrorystycznych

Wprowadzenie stopni alarmowych w polskim systemie prawnym jest przeniesieniem
odpowiadajgcych im stopni alarmowych NATO. Polski system dodatkowo wprowadzit stopnie
alarmowe dla cyberprzestrzeni (art. 15 ust. 2).
Proponowana zmiana zwigzana jest z uwzglednieniem zapisu z kodeksu karnego (art. 269a). Ma
rowniez znaczenie dla podniesienia cyberbezpieczeristwa podmiotéw kluczowych i waznych, a
takze dotyczy dalszej synchronizacji z systemami NATO.
Jest:
Art. 2 p.7) zdarzeniu o charakterze terrorystycznym — nalezy przez to rozumiec sytuacje,
co do ktorej istnieje podejrzenie, ze powstafa na skutek przestepstwa o charakterze
terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny, lub zagrozenie zaistnienia takiego przestepstwa.
Propozycja
Art. 2 p.7) zdarzeniu o charakterze terrorystycznym — nalezy przez to rozumiec sytuacje,
co do ktorej istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze
terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny, lub sabotazu komputerowego, o ktorym mowa w art. 269a ustawy z dnia 6 czerwca
1997 r. — Kodeks karny lub zagrozenie zaistnienia takich przestepstw.

37. Sposéb powiadamiania w przypadku incydentu krytycznego skutkujgcego poleceniem
zabezpieczajacym (art. 67g ust. 4)
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Jesdli wystapi incydent krytyczny to proponowane w projekcie rozwigzanie polegajace na
publikowaniu informacji na stronie Biuletynu Informacji Publicznej nalezy uzna¢ za dalece
niewystarczajgce. W tym przypadku jednak nalezy uzy¢ zaréwno metody push (np. wystanie
wiadomosci przez system S46, wystanie SMSem wiadomosci do wtasciwych oséb o pojawieniu
sie polecenia zabezpieczajgcego, itd.), jak i metody pull (wprowadzenie polecenia na BIP).

|l ZWIAZEK PRACODAWCOW

38. Podziat kompetencji (art. 67g ust. 7 i ust. 8 oraz art. 35)

Zgodnie z art. 35 ust. 1 Dyrektor Rzagdowego Centrum Bezpieczenstwa jest tylko informowany o
incydencie krytycznym. O jego obecnosci w Zespole do spraw Incydentéw Krytycznych nic nie
mowi ust. 3. W zasadzie dziatanie od Dyrektora jest oczekiwane jesli pojawi sie wniosek o
zwotanie Rzgdowego Zespotu Zarzgdzania Kryzysowego, co jest tylko opcjonalne (patrz art. 35
ust. 2 punkt 2).

Zapisy art. 67g ust. 7 i ust. 8 powinny by¢ zatem zrewidowane pod katem zapisu kompetencji
wiasciwych organdw.

39. Obowigzek okreslonego zachowania (art. 67g ust. 10)

Proponujemy zmiane w zapisie ust. 10

Jest: ,,Obowigzkiem okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, jest:”

Propozycja: ,Obowigzkiem okreslonego zachowania, o ktdrym mowa w ust. 9 pkt 2, moze by¢
m.in.:”

Uzasadnienie: dla rdéinych polecen zabezpieczajagcych moga by¢ rdéine zakresy dziatan.
Proponowany zapis pozwala na ksztattowanie wymaganych zachowan wskazujgc jednoczesnie
na podstawowg liste oczekiwanych zachowan.

Jednoczesnie:

Postulujemy dodanie do listy nakazéw obowigzku przygotowania odpowiednich kopii
bezpieczenstwa (backupdéw) dla wszystkich podmiotéw kluczowych i waznych.

Postulujemy dodanie do listy nakazéw dla podmiotéw krytycznych przygotowanie do ewakuacji
do chmury obliczeniowej, zgodnie z przygotowanym planem ochrony. Por. Narodowy Program
Ochrony Infrastruktury Krytycznej, zatgcznik Nr 1.

40. Sposoéb doreczenia polecenia zabezpieczajgcego (art. 67g ust. 16)

Postulujemy zrewidowanie tego zapisu tak aby wszystkie podmioty kluczowe i wazine byty
odpowiednio szybko powiadomione, zwtfaszcza ze ust. 14 mdéwi o natychmiastowej wykonalnosci.
Por. uwage dot. art. 67g ust. 4 powyze;j.

41. Rodzaje krytycznej infrastruktury informatycznej (art. 72b ust. 2 punkt 6)
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Wydaje sie, ze zapisy dotyczgce infrastruktury krytycznej (takze: informatycznej) powinny znalezé
sie w aktach prawnych dotyczacych IK, natomiast w uksc powinien znalezé sie odpowiedni
odnosnik.

|l ZWIAZEK PRACODAWCOW

42. Krajowy Plan (art. 72b, 72f)

Czy Krajowy Plan, tak jak zostat zapisany w art. 72b jest dokumentem jawnym w catosci?
Majac na uwadze zapis art. 72f wydaje sie, ze tak, jednak czy wszystkie informacje opisane w ust.
2 powinny miec taki charakter.

43. Nowelizacja ustawy o dziataniach antyterrorystycznych

Wprowadzenie stopni alarmowych w polskim systemie prawnym jest przeniesieniem
odpowiadajacych im stopni alarmowych NATO. Polski system dodatkowo wprowadzit stopnie
alarmowe dla cyberprzestrzeni (art. 15 ust. 2).
Proponowana zmiana zwigzana jest z uwzglednieniem zapisu z kodeksu karnego (art. 269a). Ma
rowniez znaczenie dla podniesienia cyberbezpieczeristwa podmiotéw kluczowych i waznych, a
takze dotyczy dalszej synchronizacji z systemami NATO.
Jest:
Art. 2 p.7) zdarzeniu o charakterze terrorystycznym — nalezy przez to rozumiec sytuacje,
co do ktorej istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze
terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny, lub zagrozenie zaistnienia takiego przestepstwa.
Propozycja
Art. 2 p.7) zdarzeniu o charakterze terrorystycznym — nalezy przez to rozumiec sytuacje,
co do ktorej istnieje podejrzenie, ze powstafa na skutek przestepstwa o charakterze
terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny, lub sabotazu komputerowego, o ktorym mowa w art. 269a ustawy z dnia 6 czerwca
1997 r. — Kodeks karny lub zagrozenie zaistnienia takich przestepstw.
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