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Warszawa, 23 grudnia 2024 r.
KL/664/182/AM/2024

Pan

Maciej Berek

Minister - cztonek Rady Ministrow
Przewodniczacy Komitetu Statego Rady Ministrow

Szanowny Panie Ministrze,

W zwigzku ze skierowaniem projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczeistwa oraz o zmianie niektérych innych ustaw, do rozpatrzenia
Komitetu do Spraw Europejskich (znak pisma KPRM: DKSE.7004.10.41.2024.BB(4) z
6.12.2024 r.) w zatgczeniu przesytam stanowisko Konfederacji Lewiatan dotyczace
projektu ustawy.

Jednoczesnie, wnosimy o podjecie dziatan przez Pana Ministra w celu
zorganizowania konferencji uzgodnieniowej z udziatem strony spotecznej, majac na
wzgledzie, ze znaczna czes¢ zgtoszonych uwag nie zostata uwzgledniona.

Z powaz

Maciej Witucki
Prezydent Konfederacji Lewiatan

Do wiadomosci:

— Pan Krzysztof Gawkowski, Wiceprezes Rady Ministrow, Minister Cyfryzacji
— Pani Anna Piesiak, Sekretarz Komitetu do Spraw Europejskich, Kancelaria
Prezesa Rady Ministréw

Zatacznik: Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz o zmianie niektérych
innych ustaw (wersja z dnia 2 grudnia 2024 r.)
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Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz o zmianie niektérych innych ustaw (wersja z dnia 2
grudnia 2024 r.)

Uwagi wstepne

Zasada proporcjonalnosci (naktadanie kolejnych obcigzen na przedsiebiorcow)
Przedmiotowy projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa,
poprzez kolejne zaostrzanie wymogow prowadzenia dziatalnosci gospodarczej, stanowi
istotne zagrozenie dla konkurencyjnosci polskich przedsiebiorcéw. Dazenie do
przeregulowania w tym obszarze pozostaje w sprzecznosci z fundamentalng zasada
proporcjonalnosci, wywiedziong zaréwno z Konstytucji RP, jak i prawa Unii Europejskiej, w
tym dyrektywy NIS2. Ograniczanie swobody dziatalnosci gospodarczej w stopniu
wykraczajgcym poza to, co jest niezbedne do osiggniecia uzasadnionych celéw w zakresie
cyberbezpieczeristwa, prowadzi do nieuzasadnionego i nadmiernego obcigzenia polskich
przedsiebiorcow.

Obowigzki naktadane przez niniejszy projekt obejmuja nie tylko sfere zwigzang bezposrednio
z ustugami swiadczonymi przez podmioty kluczowe i wazne, lecz takze catos$¢ dziatalnosci
przedsiebiorstwa, co znaczgco wykracza poza ramy wytyczone w prawie unijnym.
Konsekwencjg takiego rozszerzenia jest wzrost kosztéw prowadzenia dziatalnosci —
obejmujgcy m.in. wymiane sprzetu i oprogramowania — ktéry w przypadku setek milionéw
ztotych moze powaznie nadwyrezy¢ stabilnos¢ finansowg podmiotéw dziatajgcych na
polskim rynku (w zakresie procedury dostawcy wysokiego ryzyka). Tego rodzaju obcigzenia
nie tylko ostabiajg zdolnos$¢ konkurowania z przedsiebiorcami z innych panstw cztonkowskich
UE, ale mogg réwniez przetozyé sie na ograniczenie inwestycji oraz zmniejszone wptywy
budzetowe.

W kontekscie trudnej sytuacji budzetowej oraz istniejgcego dystansu gospodarczego
pomiedzy Polska a innymi, zamozniejszymi panstwami cztonkowskimi UE, przyjmowanie
rozwigzan przeregulowanych i niedostosowanych do krajowych realiéw stanowi nadmierng
ingerencje w sfere dziatalnosci gospodarczej. Zamiast nieproporcjonalnie zaostrza¢ wymogi,
nalezy rozwazy¢ wprowadzenie rozwigzan bardziej elastycznych i adekwatnych do polskich
mozliwosci, co pozwoli zminimalizowa¢ negatywne skutki ekonomiczne i zapewni
utrzymanie réwnowagi pomiedzy bezpieczenstwem cybernetycznym a swobodg dziatalnosci
gospodarczej.

Negatywnym przyktadem sg proponowane zmiany zawarte w art. 53 i art. 53e projektu
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, ktére w sposdb szczegdlnie
jaskrawy ilustrujg filozofie nadmiernej i nieproporcjonalnej ingerencji paristwa w dziatalnos¢
gospodarczg, wykraczajgcg poza standardy wynikajgce z dyrektywy NIS2 oraz standardy
konstytucyjne. Zgodnie z prawem Unii Europejskiej, w tym z dyrektywg NIS2, dziatania
organow powinny by¢ adekwatne do naruszenia i stosowane wytgcznie wtedy, gdy mniej
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restrykcyjne Srodki nie przyniosty skutku. Motyw (133) dyrektywy NIS2 wyraznie podkresla,
ze tymczasowe S$rodki, takie jak zawieszenie certyfikacji, zezwolenia lub petnienia funkcji
zarzadczych, moggy zosta¢ natozone jedynie w ostatecznosci, proporcjonalnie do powagi
naruszenia oraz z uwzglednieniem wszystkich istotnych okolicznosci sprawy. Dziatania te
powinny by¢ stosowane wytgcznie do czasu, az przedsiebiorca podejmie niezbedne kroki w
celu przywrdcenia zgodnosci z wymogami.

Analizujgc proponowane polskie przepisy, mozna dostrzec ryzyko przekroczenia wskazanych
ram. Rozwigzania krajowe wydaja sie bowiem obejmowac nie tylko ustugii dziatalnos¢ objeta
przedmiotem regulacji bezpieczenstwa teleinformatycznego, lecz takze cata dziatalnos¢
gospodarczg danego podmiotu. Zawieszenie lub ograniczenie koncesji, wpisu do rejestru
dziatalnosci regulowanej, czy tez dziatalnosci rejestrowanej w CEIDG, moze potencjalnie
prowadzi¢ do nadmiernego obcigzenia przedsiebiorcow oraz ograniczenia ich
podstawowych wolnosci gospodarczych. Takie dziatanie wykracza poza zakres okreslony w
NIS2, ktéry przewiduje przede wszystkim srodki ukierunkowane na obszary bezposrednio
zwigzane z ustugami kluczowymi oraz bezpieczenstwem sieci i systemdéw informatycznych
(dopuszczajgc zawieszenie czesciowo lub catkowite).

Ponadto, cho¢ dyrektywa NIS2 przewiduje stosowanie odpowiednich gwarancji
proceduralnych, w tym prawa do skutecznego srodka prawnego i rzetelnego procesu, w
praktyce odwotanie sie do drogi sadowej w Polsce moze okazaé sie mato efektywne. W
kontekscie opieszatosci, przewlektosci postepowan oraz generalnej nieefektywnosci
polskiego sgdownictwa, skorzystanie z prawa do skutecznej ochrony sgdowej staje sie w
duzej mierze iluzoryczne. W efekcie, nawet formalne gwarancje proceduralne moga nie
zapewnic¢ przedsiebiorcom realnej, szybkiej i skutecznej ochrony przed nadmiernymi i
nieproporcjonalnymi srodkami egzekwowania przepiséw.

Nalezy zwrdci¢ uwage na planowane odstepstwa od zasad Konstytucji dla Biznesu w zakresie
kontroli przedsiebiorcow, ktére podwazajg sens wprowadzania Prawa przedsiebiorcow.
Projekt przewiduje wytaczenie art. 54, zakazujgcego réwnoczesnego prowadzenia wiecej niz
jednej kontroli, oraz art. 55, ograniczajgcego czas trwania kontroli. Nowy limit 48 dni
roboczych w roku kalendarzowym, proponowany w art. 54 ust. 2, nie stanowi realnej bariery
i nie zapewnia sprawnego zakonczenia kontroli. Nie zostato réwniez wyjasnione, dlaczego
dotychczasowe limity, np. 24 dni dla $rednich przedsiebiorstw, sg niewystarczajace dla
organow wiasciwych do spraw cyberbezpieczenstwa.

Watpliwosci budzi takie projektowany art. 58 ust. 8 ustawy o krajowym systemie
cyberbezpieczenstwa. Umozliwia on wznowienie kontroli i podjecie dodatkowych czynnosci
kontrolnych ,w razie potrzeby”, nie precyzujac przestanek podjecia takich dziatan przez
osobe prowadzaca kontrole (a nie jej kierownika). W efekcie wytgczenia te wydajg sie
wprowadzane na wyrost, bez dowoddéw na to, iz dotychczas obowigzujgce zasady
utrudniatyby osiggniecie celdow kontroli. Zastrzezenia te podziela Minister Rozwoju i
Technologii w swoim stanowisku do projektu (pismo znak: DGC-V.003.42.2024 z 22.10.2024
r.).

Postepowanie w sprawie dostawcy wysokiego ryzyka
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Przepisy regulujgce postepowanie w sprawie uznanie danego podmiotu za dostawce
wysokiego ryzyka, zaproponowane przez projektodawce, wcigz budzg watpliwosci rynku
odnosnie ich wtasciwej interpretacji.

Czesc firm zwraca uwage na to, ze brakuje podstaw do wykluczenia dostawcy wysokiego
ryzyka na podstawie kryterium politycznego, ktére pozornie faczy sie z panstwem
pochodzenia dostawcy, podzielajagc poglad przyjety przez ekspertéw z Ministerstwa
Cyfryzacji:

,Za dostawce wysokiego ryzyka moze byc¢ uznany podmiot dziatajgcy w Unii Europejskiej jak
i poza UE, niezaleznie od pochodzenia kapitatu.

Proces ten jest doktfadnie uregulowany i wymaga przeprowadzenia sformalizowanej,
wieloetapowej procedury administracyjnej, w ramach ktdrej dostawca bedzie miat mozliwos¢
przedstawienia swoich argumentéw,,..

Nie brakuje jednak gtosow z rynku, ktore podwazajg sens zamieszczania w ustawie kryterium
pochodzenia dostawcy w katalogu przestanek, jakie powinny by¢ brane pod uwage w ramach
analizy towarzyszacej wyznaczaniu dostawcy wysokiego ryzyka.

Wprowadzenie procedury klasyfikowania dostawcy wysokiego ryzyka, opierajgcej sie na
nietechnicznych kryteriach, takich jak panstwo pochodzenia dostawcy, rodzi szereg
powaznych zagrozen gospodarczych i regulacyjnych. Kolejna iteracja projektu dostarcza
nowych watpliwosci, poniewaz w art. 67b ust. 15 wprowadzono zmiane polegajgcg na
wydaniu decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka w przypadku, gdy
stanowi zagrozenie dla podstawowego interesu bezpieczenstwa panstwa, dajgce duig
przestrzen interpretacyjng, prowadzac do arbitralnosci i dowolnosci decyzji w sprawie
dostawcy wysokiego ryzyka. Co wiecej procedura ta narusza zasade rownego traktowania
podmiotéw gospodarczych w ramach unijnego rynku wewnetrznego, zgodnie z art. 18
Traktatu o Funkcjonowaniu Unii Europejskiej (TFUE). Artykut ten zakazuje wszelkiej
dyskryminacji ze wzgledu na przynalezno$¢ panstwowa, co oznacza, ze decyzje
administracyjne muszg opieraé sie na obiektywnych, technicznych kryteriach, a nie na
przestankach politycznych — przepis ten dotyczy réwniez dostawcdw majacych siedzibe w
innych krajach Unii Europejskiej, choéby ich macierzyste spdétki wywodzity sie spoza rynku
europejskiego (por. przepisy ustawy z dnia 6 marca 2018 r. o zasadach uczestnictwa
przedsiebiorcdw zagranicznych i innych oséb zagranicznych w obrocie gospodarczym na
terytorium Rzeczypospolitej Polskiej (t.j. Dz. U. z 2022 r. poz. 470).

Kwestie zwigzane z kosztami tego postepowania, w tym wptywem na rynek,
konkurencyjnosé, ceny ustug oraz dostep do komponentdow i technologii, zostaty pominiete

L https://www.gov.pl/web/cyfryzacja/to-nie-panstwo-pochodzenia-bedzie-decydowac-o-uznaniu-za-
dostawce-wysokiego-ryzyka-w-
ksctt:~:text=Instytucja%20dostawcy%20wysokiego%20ryzyka&text=Chodzi%20wi%C4%99c%200%20identyfik
acj%C4%99%20dostawcy,UE%2C%20niezale%C5%BCnie%200d%20pochodzenia%20kapita%C5%82u.
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w przygotowanej Ocenie Skutkéw Regulacji (OSR). Jednoczesnie Ministerstwo Cyfryzacji nie
odnosi sie do tych pominie¢, ignorujac potencjalne negatywne konsekwencje finansowe dla
przedsiebiorcéw i gospodarki. Ograniczenie dostepu do sprzetu oraz oprogramowania od
dostawcéw spoza EOG i NATO zmniejszy liczbe podmiotéw konkurujgcych na rynku. W
efekcie moze to prowadzi¢ do wzrostu cen ustug i produktéw, co uderzy zaréwno w
konsumentéw, jak i przedsiebiorcow. Takie podejscie ogranicza réwniez dostep do
innowacyjnych rozwigzan technologicznych, utrudniajgc polskim firmom skuteczne
konkurowanie na arenie miedzynarodowe,;.

Wprowadzenie restrykcji wobec dostawcéw spoza EOG i NATO moze wywotacé reakcje
odwetowe ze strony panstw trzecich, co szczegdlnie dotknetoby gospodarke silnie zalezng
od eksportu. Retorsje handlowe, w tym natozenie dodatkowych cet czy ograniczer dostepu
do tamtejszych rynkéw, mogg znacznie ostabi¢ pozycje polskich eksporteréw. Przyktadowo,
wczesniejsze decyzje w sprawie cet antydumpingowych na produkty z Chin pokazaty, ze takie
dziatania moga zniecheci¢ kluczowych partneréw handlowych i pogorszy¢ relacje
gospodarcze. Fakt, ze OSR nie uwzglednia tych ryzyk, a Ministerstwo Cyfryzacji nie odnosi sie
do nich, powoduje powazne luki w rzetelnej ocenie skutkéow projektowanych przepisow.
Ograniczenia w dostepie do komponentdw i technologii od dostawcéw spoza EOG i NATO
uderzg przede wszystkim w polskie przedsiebiorstwa, w tym MSP, czesto opierajace swoj3
oferte na tanszych i réwnie innowacyjnych rozwigzaniach zagranicznych. Wzrost kosztow
produkcji i trudnosci w pozyskiwaniu kluczowych zasobéw moga uniemozliwi¢ rozwdj i
ekspansje na nowe rynki.

Planowane w art. 67c ust. 4 ustawy oraz zwigzanych z nim przepisach w Prawie zamoéwien
publicznych (art. 11) ograniczenia dotyczace kwalifikacji wykonawcédw nie znajdujg
uzasadnienia w Swietle dyrektywy 2014/24/UE. Préby zawezania mozliwosci udziatu
wykonawcow spoza EOG i NATO naruszajg unijne zasady swobody przeptywu towaréw i
ustug, na co w toku konsultacji zwracat uwage Minister ds. UE (pismo z 3.06.2024 r. znak:
DPUE.720.508.2024(8); pismo znak DPUE.720.508.2024(14).KWM).

Uwzgledniajgc powyzsze zagrozenia, zasadne jest wezwanie do ponownej analizy projektu z
uwzglednieniem wszystkich aspektow kosztowych i ekonomicznych, zaréwno tych
bezposdrednich, jak i wynikajgcych z potencjalnych retorsji handlowych. Polska, jako kraj
silnie zorientowany na eksport i wspdtprace miedzynarodowg, nie moze pozwoli¢ sobie na
wprowadzanie regulacji bez rzetelnej oceny ich skutkéw finansowych. Przed ich wdrozeniem
konieczne jest przeprowadzenie petnej analizy kosztdw w OSR oraz otwarta debata, do ktérej
Ministerstwo Cyfryzacji powinno aktywnie sie wigczy¢, zamiast pomijac tak istotne kwestie.
Brak notyfikacji technicznej

Projektodawca utrzymuje stanowisko o braku koniecznosci przeprowadzenia notyfikacji
technicznej TRIS, pomimo istnienia takiego obowigzku wynikajacego z przyjetych
mechanizmoéw wykraczajgcych poza prawo UE, tj.:

a) procedury dostawcy wysokiego ryzyka,

b) procedury polecen zabezpieczajacych.
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Wspomniane postepowania nie odnoszg sie wyfacznie do sieci 5G, jak wskazuje EU toolbox
on 5G cybersecurity, lecz obejmujg 18 sektoréw gospodarki, a zatem znaczgco wykraczaja
poza zakres tego dokumentu (nb. nie stanowigcego prawa europejskiego, lecz bedacy
jedynie rekomendacjg Komisji Europejskiej). Inne kraje implementujace rozwigzania
zwigzane z bezpieczenstwem sieci 5G dokonaty notyfikacji technicznej TRIS (m.in. hiszpanski
Dekret Krolewski zatwierdzajgcy Krajowy System Bezpieczenstwa sieci i ustug 5G
(2023/0761/ES), belgijska ustawa wprowadzajgca dodatkowe srodki bezpieczenstwa w
odniesieniu do Swiadczenia ustug telefonii komdrkowej 5G (2021/0206/B), belgijski projekt
dekretu krélewskiego w sprawie wymagan dotyczacych lokalizacji sieci 5G (2022/0396/B),
belgijski projekt dekretu krélewskiego w sprawie zezwolen ministerialnych w kontekscie
wdrazania sieci 5G (2022/0397/B), irlandzka czes¢ 3 projektu ustawy o regulacji tgcznosci z
2022 r. (2022/0850/IRL), finski projekt rozporzadzenia w sprawie kluczowych czesci sieci
tgcznosci (2021/0137/FIN), stowenski akt komunikacji elektronicznej (2021/0899/SI) oraz
hiszpanska Ustawa o wymogach zapewniajgcych bezpieczerstwo sieci i ustug tgcznosci
elektronicznej piagtej generacji (2021/0604/E). Na koniecznos¢ notyfikacji zwracali uwage
eksperci, takze byty dyrektor departamentu cyberbezpieczenstwa w Ministerstwie Cyfryzacji
i KPRM2,

Brak przeprowadzenia notyfikacji technicznej TRIS bedzie podwazat skutecznos¢ przepiséw
w tym zakresie. Jak wynika z orzecznictwa TSUE niedopetnienie obowigzku notyfikacji
technicznej powoduje, iz dane przepisy techniczne stajg sie niewazne, a zatem nie majg mocy
obowigzujgcej wobec jednostek (por. sprawa C-194/94 CIA Security, sprawa C-65/06 Komisja
przeciwko Republice Greckiej, sprawa C-20/05 Schwibbert). Nawet pilnos¢ rozwigzania
problemdw spotecznych nie zwalnia z obowigzku notyfikacji. Oznacza to, ze brak notyfikacji
jest traktowany jako istotne naruszenie procedury legislacyjnej, ktére moze prowadzi¢ do
uznania przepisdw za bezskuteczne.

Jesli zatem projektodawca podtrzymuje swoje stanowisko, postulujemy wyodrebnienie
procedury dostawcy wysokiego ryzyka oraz polecen zabezpieczajacych do odrebnego
projektu, ktéry nie bedzie musiat by¢ procedowany w trybie przyspieszonym ze wzgledu na
przekroczony termin implementacji dyrektywy NIS2.

Swiadczenie ustug transgranicznych

Zgodnie z projektowanym art. 5a podmioty kluczowe i wazine podlegajg obowigzkom
wynikajgcym z ustawy, jezeli posiadajg jednostke organizacyjng na terytorium Polski. Artykut
ten ma stanowié implementacje art. 26 ust. 1 dyrektywy NIS 2, zgodnie z ktérym podmioty
objete dyrektywa uznaje sie za podlegajgce jurysdykcji panstwa cztonkowskiego, w ktérym
faktycznie prowadzg dziatalno$¢. Motyw 114 dyrektywy NIS 2 podkresla, ze kryterium
miejsca prowadzenia dziatalnosci oznacza realng aktywnos$¢ gospodarczg realizowang
poprzez stabilne struktury. Brak definicji pojecia ,jednostka organizacyjna” w projekcie
ustawy sprawia, ze posiadania jej na terytorium Polski nie mozna automatycznie utozsamiac

2 https://cyberdefence24.pl/polityka-i-prawo/notyfikacja-komisji-europejskiej-w-nowelizacji-ksc-rzad-usunal-
zapisy
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z faktycznym prowadzeniem tam dziatalnosci. W celu zapewnienia zgodnosci z dyrektywa
NIS 2 art. 5a nalezy zatem doprecyzowac.

Niedookreslenie tego kryterium niesie potencjalne negatywne konsekwencje dla polskich
przedsiebiorcéw, ktérzy nie $wiadczg ustug w Polsce, a catos¢ ich obrotu ma charakter
eksportowy. W takiej sytuacji podmiot, mimo braku oddziatywania na krajowg infrastrukture
czy uzytkownikéw, musiatby spetnia¢ wymogi ustawy, ponosi¢ dodatkowe koszty i
obcigzenia administracyjne, nie uzyskujac jednoczesnie zadnych realnych korzysci. Powoduje
to niepotrzebne podwyzszenie kosztéw dziatalnosci i pogarsza pozycje polskich eksporteréw
na rynkach zagranicznych. Mogg oni znalez¢ sie w mniej korzystnej sytuacji niz zagraniczni
konkurenci, ktérzy nie sg objeci analogicznymi wymogami, co prowadzi do asymetrii
regulacyjnej i nie sprzyja budowaniu konkurencyjnosci polskich podmiotéw poza granicami
kraju.

W wersji projektu z 18/11/2024 wprowadzono zmiany w art. 5a, w ktérych w miejsce
wskazania na stosowanie ustawy krajowej przez podmioty posiadajgce jednostke
organizacyjng w RP wskazano na stosowanie jej jezeli podmiot ma miejsce zamieszkania na
terytorium Rzeczypospolitej Polskiej lub prowadzi dziatalnos¢ na terytorium RP przez swojg
siedzibe, oddziat lub w ramach dziatalnosci transgranicznej.
W szczegdlnosci watpliwosci budzi dodanie zwrotu
transgranicznej”.

Tabela zgodnosci zatgczona do projektu zamieszczonego 6/12/2024 jest w tym zakresie

Jub w ramach dziatalnosci

nieaktualna.
Art. 26 Artykut 26 TAK Art. 1 pkt 9 {art. 5a | 9) Art. 5a. 1. Podmiot kluczowy i podmiot
Jurysdykcja i terytorialnosc ust. 1,218) wazny podlega obowiazkom

1. Podmioty objete zakresem stosowania niniejszej wynikajacym z ustawy, jezeli posiada

dyrektywy uznaje sie za podlegajace jurysdykcji paristwa
cztonkowskiego, w ktérym maja miejsce prowadzenia
dziatalnosci, z nastepujacymi wyjatkami:

a) dostawcdw publicznych sieci tacznosci elektronicznej lub

dostawcow publicznie dostepnych ustug tacznosci

jednostke organizacyjna na terytorium
Rzeczypospolite] Polskie].

2. Przedsigbiorca komunikacji
elektronicznej podlega obowigzkom
wynikajacym z ustawy, jezeli Swiadczy
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Tabela zgodnoéci do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektdrych innych ustawy (UC32)

elektronicznej uznaje sie za podlegajacych jurysdykcji paristwa
cztonkowskiego, w ktdrym swiadcza ustugi;

b) dostawcow ustug DNS, rejestry nazw TLD, podmioty
swiadczace ustugi rejestracji nazw domen, dostawcow ustug
chmurowych, dostawcdw ustug osrodka przetwarzania
danych, dostawcdw sieci dostarczania tresci, dostawcdw ustug
zarzadzanych, dostawcdw ustug zarzadzanych w zakresie
bezpieczeristwa, a takZe dostawcow internetowych platform
handlowych, wyszukiwarek internetowych lub platform ustug
sieci spotecznodciowych uznaje sie za podlegajacych
jurysdykcji paristwa cztonkowskiego, w ktdre] maja gtowne
miejsce prowadzenia dziatalnodc w Unii zgodnie z ust. 2;

¢} podmioty administracji publicznej uznaje sie za podlegajace
jurysdykcji paristwa cztonkowskiego, ktdre je ustanowito.

ustugi na terytorium Rzeczypospolite]
Polskigj.

8. Ustawe stosuje sie do podmiotdw
publicznych niezaleznie od migjscaich
siedziby.

Uzasadnienie na str. 40 réwniez nieadekwatnie wskazuje: art. 5a ust. 1 (zasada, ze podmiot
kluczowy/podmiot wazny podlega obowigzkom ustawy, jesli ma na terenie RP jednostke
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organizacyjng). Odniesienie na str. 18 wydaje sie jedynie ogdlnym sformutowaniem
problematyki, a nie uzasadnieniem wprowadzenia takiej zmiany: Podmioty swiadczqgce ustugi
niezbedne dla funkcjonowania wspdfczesnego spoteczeristwa informacyjnego majg
charakter transgraniczny. Nalezato wiec przesqdzic, zgodnie z dyrektywq NIS 2, jurysdykcje
panstwa nad podmiotami Swiadczgcymi te ustugi.

Transgraniczne swiadczenie ustug nie zostato zdefiniowane ani nie wskazano innych aktéw
okreslajacych jego znaczenie.

Dotychczasowe brzmienie odpowiadato wprost dyrektywie NIS2. Przyktadowo wskazujemy
takze na brzmienie przepiséw przyjetych w Belgii oraz procedowanych we Francji. Nie
zawierajg one odniesien do dziatalnosci transgranicznej.

NIS2 ukSC Belgia Francja
Art. 26 Art. 5a. Art. 4. Art. 11
Podmioty objete | 1. Podmiot kluczowy i | 1. This Law shall |l. —Essential entities
zakresem podmiot wazny podlega | apply to the jand significant
stosowania niniejszej | obowigzkom entities referred to |entities shall be
dyrektywy uznaje sie | wynikajagcym z ustawy, | in Article 3 which [governed by the
za podlegajgce | jezeli pesiadajednostke | are established in [provisions of this
jurysdykcji panstwa | erganizacyjra ma | Belgium and which [Title when, as the
cztonkowskiego, w | miejsce  zamieszkania | provide their |case may be:
ktérym majg miejsce | na terytorium | services or carry [1° They are
prowadzenia Rzeczypospolitej out their activities lestablished on the
dziatalnosci, z | Polskiej lub prowadzi | within the |national territory;
nastepujacymi dziatalno$é na | European Union.
wyjatkami: terytorium RP  przez

swojg siedzibe, oddziat

lub w ramach

dziatalnosci

transgraniczne;.

W naszej ocenie zmiana moze skutkowaé watpliwosciami co do uznawania za podlegajgce
przepisom uKSC takze podmiotéw, ktére zostaty ustanowione w innym kraju cztonkowskim i
podlegajg juz tamtejszym przepisom. Rodzi to watpliwosci co do potencjalnego zaburzenia
okreslonego w dyrektywie systemu klasyfikowania podmiotéw do jurysdykcji konkretnych
krajow.

Whnosimy o przywrécenie w tym zakresie dotychczasowego brzmienia projektu ustawy.
Ewentualnie, nalezy doprecyzowac przepisy oraz wyjasnic ich intencje w uzasadnieniu.

Art. 14 — odtwarzanie infrastruktury
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W art. 14 wprowadzana jest — wydawatoby sie techniczna jedynie - zmiana art. 40 w ust. 1
pkt 2 lit. b ustawy PKE poprzez zastgpienie zwrotu ,operatoréw ustug” zwrotem
»podmiotéw”. Uzasadnienie i OSR nie odnoszg sie do tej zmiany. Jedynie w odwrdconej
tabeli zgodnosci wskazano, ze ,Zmiana ta dostosuje te przepisy do nowej siatki pojeciowej
zawartej w ustawie o krajowym systemie cyberbezpieczeristwa.” Jest to sformutowanie
nieprawdziwe. Faktycznym dostosowaniem bytoby wskazanie na podmioty kluczowe, a nie
wszystkich podmiotéw

Podkreslamy, ze zmiana niesie za sobg bardzo powazne skutki praktyczne. Nalezy wskazac,
ze art. 40 PKE dotyczy mozliwosci natozenia przez Prezesa UKE, w sytuacji szczegdlnego
zagrozenia, na przedsiebiorce telekomunikacyjnego obowigzku odtwarzania dostarczania
publicznych sieci telekomunikacyjnych lub przywrdcenia swiadczenia publicznie dostepnych
ustug telekomunikacyjnych, z uwzglednieniem pierwszeristwa dla m.in. dla operatordw ustug
kluczowych, o ktérych mowa w ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa.

Roéznica polega na ogromnej zmianie zakresu podmiotdw na rzecz, ktérych taka decyzja
mogtaby zosta¢ wydana. Aktualnie operatoréw ustug kluczowych jest 378. Wedtug OSR
nowelizacji uKSC podmiotdow bedzie niecate 40 tysiecy. Oznacza to, ze zakres potencjalnego
obowigzku rosnie ponad 100-krotnie. Nie dokonano w tym zakresie zadnej analizy w Ocenie
Skutkdéw Regulaciji.

Zwraca takze uwage, ze podmiotami KSC bedg takze przedsiebiorcy telekomunikacyjni co
mogtoby oznacza¢ mozliwos$¢ naktadania obowigzku odtwarzania przez jednego operatora
na rzecz innego operatora. Ponadto dotyczy to takze odtwarzania na rzecz szeregu organéw
wystepujgcych w KSC bedacych jego podmiotami, np. organdéw centralnych. Dotyczy to takze
wszystkich samorzaddw i ich jednostek. Zmiana ta nie wynika z dyrektywy NIS2.

Taka zmiana jest skrajnie nieproporcjonalna i nadmiernie ingeruje takze w swobode
dziatalnosci gospodarczej. To przedmiotem umodéw miedzy okreslonymi podmiotami a
operatorami telekomunikacyjnymi powinno by¢ okreslania warunkdw $wiadczenia ustugi,
SLA, w tym okreséw przywracania. Kwestie te sg $ci$le zwigzane réwniez z wyceng kosztu
Swiadczenia ustugi.

Podkreslamy takze, ze juz obecna regulacja jest nadmiarowa i byta negatywnie opiniowana
w toku prac legislacyjnych dot. PKE. Podobne uwagi dotyczg wprowadzonego juz wskazania
na pierwszenstwo dla operatoréw infrastruktury krytycznej, ktérych liczba zapewne
powaznie wzrosnie po rozpoczeciu stosowania wdrozenia dyrektywy CER.

Wnosimy o przywrdcenie brzmienia Prawa telekomunikacyjnego, ktére w zrozumiaty dla nas
i proporcjonalny sposdb odnosito sie do potencjalnego wydania decyzji UKE na rzecz
pierwszenstwa dla podmiotdéw i stuzb, o ktérych bytg mowa w art. 178 ust. 2 pkt 1 PT czyli:
koordynujqcych dziatania ratownicze, podmiotow wtasciwych w sprawach zarzqdzania
kryzysowego, stuzb ustawowo powotanych do niesienia pomocy, a takze innych podmiotow
realizujgcych zadania na rzecz obronnosci, bezpieczeristwa panstwa oraz bezpieczenstwa i
porzgdku publicznego. Zakres ten jest juz ujety w art. 40 ust. 1 pkt 2 lit. a.

W praktyce wnosimy o nadanie zmianie w art. 14 projektu ukKSC nastepujgcego brzmienia:

memberof g memberof BUSINESSEUROPE
k BUSINESS1OECD BT B

Konfederacja Lewiatan Polish Confederation NIP 5262353400

ul. Zbyszka Cybulskiego 5 Lewiatan KRS 0000053779

00-727 Warszawa Brussels Office Sad Rejonowy dla

tel. +48 22 55 99 900 Avenue de Cortenbergh 168  m. st. Warszawy w Warszawie Xll|
lewiatan@Iewiatan.org tel. +32 273212 10 Wydziat Gospodarczy

www.lewiatan.org


mailto:lewiatan@lewiatan.org

KONFEDERACJA

A E
1= LEWIATAN

Art. 14. W ustawie z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej (Dz. U. poz.
1221) w art. 40 w ust. 1 w pkt 2 uchyla sie lit. b i c.

Majac na uwadze powyzsze wnosimy o wprowadzenie nastepujacych uwag w projekcie
ustawy o krajowym systemie cyberbezpieczenstwa:

e Wyodrebnienie polecen zabezpieczajacych oraz procedury dostawcy wysokiego
ryzyka do odrebnego projektu ustawy. W tym zakresie wnosimy o podzielenie
projektu na dwa odrebne: jeden bedacy implementacjg dyrektywy NIS2, ktéry
powinien by¢ szybko procedowany. Drugi projekt zawieratby rozwigzania nie
wynikajgce z dyrektywy NIS2, ktdre wymagajg pogtebionej analizy i oceny skutkéw
regulacji.

e W przypadku braku uwzglednienia ww. uwagi, jako minimum lub tez jako postulat
dotyczacy wyodrebnionego projektu nowelizacji, wnosimy o

@)

Ponowna analiza przepiséw regulujacych procedure uznawania dostawcy za
dostawce wysokiego ryzyka, w tym kryterium panstwa pochodzenia
dostawcy;

dostosowanie kryteriow i zakresu procedury uznania dostawce za dostawce
wysokiego ryzyka do dyrektywy NIS2: w tym zakresie zalecamy
dostosowanie polskich przepiséw dotyczacych uznania dostawcy za
wysokiego ryzyka do minimalnych wymogow wynikajacych z dyrektywy NIS2,
aby zapewnié spdjnosé¢ z unijnymi regulacjami. Dyrektywa NIS2 okresla
wyrazne techniczne kryteria oceny ryzyka, zwigzane z
cyberbezpieczenstwem, bez odwotywania sie do geopolitycznych czynnikéw.
Przestrzeganie tych wytycznych pozwoli unikng¢ sprzecznos$ci miedzy polskim
prawem a przepisami unijnymi oraz zapobiegnie dyskryminacji dostawcéw
spoza UE;

ograniczenie stosowania narzedzia 5G Toolbox wylgcznie do sieci 5G.
narzedzie ,5G EU Toolbox” zostato opracowane z myslg o zabezpieczeniu sieci
5G i nie powinno by¢ stosowane do innych sektoréw lub technologii.
Wykorzystywanie narzedzia w sektorach niezwigzanych z 5G wprowadza
niepotrzebne polityczne kryteria, ktére mogg ogranicza¢ swobodny przeptyw
towardéw i ustug na jednolitym rynku UE. Proponujemy ograniczenie
zastosowania ,5G EU Toolbox” wytgcznie do sieci 5G, zgodnie z jego
pierwotnym zatozeniem, co pozwoli unikngé nieproporcjonalnych obcigzen
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dla innych branz. Wprost wytgczone powinny byc¢ takze elementy pasywne.
Zat. 3 ustawy bazuje na rozwigzaniu wprowadzonym we Francji, ktére wprost
odnosi sie do sieci 5G, stacji bazowych New Radio oraz wytgcza elementy
pasywne tj. anteny pasywne oraz niezarzadzane elementy sieci.

wprowadzenie technicznych kryteridw inicjowania procedury dostawcy
wysokiego ryzyka: decyzja o wszczeciu procedury uznania dostawcy za
dostawce wysokiego ryzyka powinna opierac sie na precyzyjnie okreslonych
technicznych przestankach, zwigzanych z zagrozeniami dla
cyberbezpieczenstwa. Takie podejscie zapewni obiektywizm i wyeliminuje
subiektywne elementy oceny;

rozszerzenie kregu decyzji w sprawie dostawcy wysokiego ryzyka: w celu
zapewnienia odpowiedniego poziomu transparentnosci oraz zgodnosci z
interesem bezpieczenstwa narodowego, decyzja o uznaniu dostawcy za
dostawce wysokiego ryzyka powinna by¢ podejmowana wspdlnie przez
Ministerstwo Obrony Narodowej, Ministerstwo Spraw Zagranicznych,
Ministerstwo Finansdw, Ministerstwo Sprawiedliwosci oraz Ministerstwo
Cyfryzacji. Taki model podejmowania decyzji wyeliminuje ryzyko nadmiernej
koncentracji wtadzy decyzyjnej w jednym organie i zapewni szersze podejscie
do kwestii oceny ryzyka.

wigczenie innych interesariuszy do procesu oceny: zalecamy, aby w
procedure oceny dostawcéw wysokiego ryzyka byli wigczeni inni
interesariusze, w tym przedstawiciele sektora prywatnego, regulatoréw
rynku i organizacji branzowych. Pozwoli to na uzyskanie bardziej
zrownowazonej oceny i unikniecie sytuacji, w ktérej decyzje beda
podejmowane bez odpowiedniego dialogu spotecznego;

ustanowienie wyjatku w przypadku akceptacji dostawcy w innych krajach
UE: wnioskujemy o wprowadzenie przepisu, ktéry pozwala na akceptacje
dostawcy, produktu, ustugi lub procesu w Polsce, jesli jest on akceptowalny w
innych krajach Unii Europejskiej. Taki zapis pozwoli unikngé deharmonizacji
przepisdw i zapewni wiekszg spdjnosc na jednolitym rynku UE.

e Doprecyzowanie art. 5a projektu ustawy;

e Zmiane zakresu podmiotowego w art. 14 projektu ustawy.

KL/664/182/AM/2024
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