Tabela uwag odno$nie do projektu uchwaty Rady Ministréw
w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029

I Uwagi ogdlne

1. Cel gtéwny zostat zdefiniowany jako “Podniesienie poziomu odpornosci krajowych podmiotéw przez zwiekszenie poziomu ochrony
informacji oraz zwiekszenie zdolnosci do wykrywania i reagowania na zagrozenia, promowanie wiedzy i dobrych praktyk oraz podnoszenie
kompetencji w zakresie cyberbezpieczenstwa w sektorze publicznym (w tym militarnym), prywatnym, a takze wséréd obywateli.” Cho¢
z aprobatg przyjmujemy modyfikacje celu w poréwnaniu z poprzednimi wersjami projektu, nadal dostrzegamy, ze skupienie sie przede
wszystkim na zwiekszaniu ochrony informacji i szybkim reagowaniu na incydenty nie jest wystarczajgce. Wspdtczesne wyzwania wymagajg
bardziej stanowczego podejscia do kwestii wzmacniania krajowej infrastruktury ICT, podnoszenia jakosci ustug cyfrowych oraz
zwiekszania bezpieczenstwa produktow cyfrowych. O ile Cel szczegétowy 3. przewiduje plan podniesienia poziomu odpornosci systeméw
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatnej, o tyle jestesmy zdania, ze kwestie wysoce odpornej infrastruktury
ICT powinny stanowi¢ nadrzedny cel Strategii.

2. W 1. celu szczegétowym ,Rozwdj krajowego systemu cyberbezpieczeristwa”, punkt 5.1. odnosi sie do doskonalenia tego systemu,
koncentrujac sie jednak gtéwnie na omdwieniu ustawy o Krajowym Systemie Cyberbezpieczenstwa. Warto zastanowic sie, czy dokument
o strategicznym charakterze, jakim jest Strategia Cyberbezpieczeristwa, powinien w tak duzym stopniu skupia¢ sie na opisywaniu samej
regulacji (ktéra wynika z prawodawstwa unijnego i powinna by¢ juz dawno zaimplementowana w krajowym porzgdku). Wydaje sig, ze
w tym obszarze uzasadnione bytoby przyjecie bardziej ambitnego i przysztosciowego podejscia — wykraczajgcego poza ramy
obowigzujgcego ustawodawstwa — z uwzglednieniem kierunkéw dalszego rozwoju, nowych wyzwan i innowacyjnych, krajowych
rozwigzan systemowych.

3. W opisie celéw w kontekscie UKSC stusznie wskazano potrzebe sformalizowania funkcjonowania Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC), ktére w dalszej perspektywie ma zostaé przeksztatcone w centralng instytucje odpowiedzialng za
zapewnianie cyberbezpieczenstwa na poziomie krajowym. Warto jednak zauwazyé, ze w zapisach dotyczgcych utworzenia tej instytucji
brakuje doprecyzowania jej przysztej wtasciwosci — w szczegdlnosci tego, czy jej odpowiedzialno$¢ bedzie obejmowac wytgcznie obszar
cywilny, czy tez réwniez wojskowy. Takie rozréznienie jest istotne z punktu widzenia efektywnego planowania kompetencji oraz struktury
organizacyjnej. Ponadto, w dokumentach pojawiajg sie rozbieznosci co do zakresu dziatania planowanej instytucji — w niektérych
fragmentach mowi sie o funkcji koordynacyjnej, w innych natomiast o zarzadzaniu cyberbezpieczenstwem. Z uwagi na horyzontalny
charakter cyberbezpieczeristwa, centralne zarzadzanie wszystkimi jego aspektami moze byé trudne do zrealizowania w praktyce. Dlatego
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zasadne bytoby doprecyzowanie, czy planowana instytucja bedzie petnita funkcje koordynacyjng, czy tez zostanie jej przypisana szersza
rola zarzadcza — co wigzatoby sie z koniecznoscig bardziej ztozonych rozwigzan.

O ile wdrozenie w Polsce NIS2 zostato bardzo szczegdétowo opisane w Strategii, o tyle istotna z punktu widzenia infrastruktury krytycznej
Dyrektywa CER wydaje sie nieco pominieta. JesteSmy zdania, ze wymieniona jedynie raz w tekscie dyrektywa zastuguje na szersze
potraktowanie, ze wzgledu na to, iz od wdrozenia tej regulacji zaleze¢ bedzie rzeczywisty poziom odpornosci na zaktécenia podstawowych
funkcji panstwa (wraz z ustawg o ochronie ludnosci).

Z uznaniem odnosimy sie do planéw rozwijania narodowego komunikatora przeznaczonego dla administracji publicznej. Uwazamy jednak,
ze zapowiedZ ,podejmowania dziatan w kierunku zastepowania komercyjnych rozwigzan komunikacyjnych rozwigzaniami
udostepnianymi przez instytucje panstwowe” stanowi krok niewystarczajacy wobec aktualnych wyzwan. W obliczu niestabilnosci
globalnego tadu politycznego i gospodarczego — zwigzanej m.in. z agresywng politykg Federacji Rosyjskiej, ryzykiem eskalacji konfliktéw
w Azji Potudniowo-Wschodniej czy rosngcg niepewnoscig w relacjach transatlantyckich — oraz w kontekscie dynamicznego rozwoju
technologii, poziom zagrozen cybernetycznych pozostaje wyjatkowo wysoki. W naszej ocenie, w administracji publicznej w komunikacji
o charakterze profesjonalnym nalezy niezwtocznie zastgpi¢ rozwigzania komercyjne systemami zapewnianymi przez panistwo.
Dodatkowo, kluczowe znaczenie ma budowanie swiadomosci wsrdd przedstawicieli najwyzszych wfadz panstwowych co do skali
i charakteru zagrozen. W tym kontekscie niezbedne wydaje sie wprowadzenie jasnych zasad, zakazujgcych prowadzenia korespondenciji
stuzbowej za posrednictwem prywatnych kanatéw komunikacji.

Strategia nie podejmuje wprost istotnego zagadnienia dotyczacego poziomu samowystarczalnosci panstwa w zakresie
cyberbezpieczenstwa — zaréwno w kontekscie technologii, jak i zdolnosci operacyjnych. Brakuje wiec szerszej refleksji nad tym, w jakich
obszarach kooperacje z sektorem prywatnym sg lub bedg niezbedne. Cho¢ dokument wspomina o partnerstwie z PwCyber oraz o
wspieraniu polskich podmiotéw, warto zauwazy¢, ze nie uwzgledniono szerszego wachlarza istniejgcych modeli wspdtpracy oraz
mozliwosci ich rozwoju. Strategia mogtaby w tym kontekscie zawrzeé propozycje ustanowienia inicjatywy, ktéra —w perspektywie krotko-
lub srednioterminowej — okreslitaby zasady, cele i warunki rozwijania partnerstw publiczno-prywatnych w obszarze cyberbezpieczenstwa
z podmiotami z Polski i UE. Tego rodzaju podejscie mogtoby wzmocnic¢ zaréwno krajowy potencjat technologiczny, jak i operacyjny,
jednoczesnie wspierajgc polski sektor innowacyjny.

Uwagi szczegétowe
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Podmiot Jedn. red.
zgtaszajacy projektu/ str. i . . . . . .
Lp. Uwage/ uzasadnienia/ Tres¢ uwagi/propozycji zmiany Stanowisko Ministra Cyfryzaciji
propozycje zmian cze$s¢ OSR
uwagi/propozycje zmian do projektu uchwaty
1.
2.
3.
uwagi/propozycje zmian do projektu zatacznika do uchwaty
7.1/ str. 28 ) ) ) S
Proponujemy wprowadzenie w podrozdziale pt. ,,Podniesienie
poziomu odpornosci systemow informacyjnych” nastepujacego
akapitu:
Z wuwagi na zaleznos¢ ciggtosci dziatania systemow
informacyjnych pomiedzy dostawcami niektérych kluczowych
ustug podejmowane bedq dziatania w zakresie stworzenia
mechanizméw wymiany informacji pomiedzy podmiotami z
4 sektorow dostaw energii elektrycznej, wody oraz ustug

telekomunikacyjnych. Ich celem bedzie stworzenie bezpiecznych
narzedzi opartych o otwarte APl umoZliwiajgcych wymiane
informacji o pracach planowych, wytgczeniach, modernizacjach
i awariach.

Wprowadzenie takiego mechanizmu bedzie miato istotne
znaczenie dla planowania i podejmowania dziatan podmiotéw
zaleznych od ciggtosci dostaw kluczowych medidow, w tym
przygotowywania i alokowania zasobéw rezerwowych lub
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stosowania mechanizméw zastepczych pozwalajacych na
utrzymanie ciggtosci funkcjonowania.

7.1/ str. 28
Proponujemy wprowadzenie w podrozdziale pt. ,,Podniesienie

12 / str. 44 poziomu odpornosci systemdw informacyjnych” lub rozdziale
»Finansowanie” nastepujacego akapitu:

»Z uwagi na kluczowe znaczenie wzmacniania odpornosci po
stronie kluczowych przedsiebiorstw, w tym z sektoréw
telekomunikacji, energetyki czy dostaw wody, podjete zostang
prace nad stworzeniem mechanizmow wsparcia dedykowanych
inwestyciom w poprawe odpornosci takich podmiotéw, ze
szczegdlnym  uwzglednieniem  zagrozern  klimatycznych,
militarnych i fizycznych. W szczegdlnosci w ramach alokacji
srodkow europejskich z aktualnej i przysztej perspektywy
finansowej. W ramach prac podjete zostanq takze dziatania
zapewniajgce mozliwos¢ udzielania pomocy publicznej w tych
obszarach, w tym poprzez wigczenie zagadniern odpornosc
duzych firm z kluczowych sektorow do katalogu wytgczen
blokowych w rozporzqdzeniu GBER.”

Z uwagi na rosnacy poziom zagrozenia konieczne jest podjecie
dziatan takze wobec podmiotéw gospodarczych, dziatajgcych
na rynku konkurencyjnym wsrdéd ktérych istnieje luka
finansowa w zakresie inwestycji mogacych podnosic¢
ponadstandardowo poziom bezpieczefdstwa, szczegdlnie w
obszarach wyjgtkowego narazenia, jak obszary wschodnie lub
szczegblnie narazone na kleski zywiotowe.
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5.3/ str. 18 .
Pkt. 5.3. pt. Rozwdj zintegrowanego systemu wymiany

informacji na potrzeby zapewnienia ciggtosci funkcjonowania
administracji panstwowej, bezpieczefistwa narodowego i
ochrony ludnosci

W tym podrozdziale zostat opisany System Bezpiecznej
tacznosci Paristwowej. Wigze sie z nim dziatanie 1.3 w tabeli na
str. 50-51. Zawiera ona  wskazanie @ podmiotéw
odpowiedzialnych za realizacje oraz terminy wykonania.

W naszej ocenie Strategia Cyberbezpieczenstwa powinna
zostac ograniczona jedynie do wskazania, na fakt, ze realizacja
zadan w zakresie SBLP oraz systemdéw alarmowania i
powiadamiania bedzie realizowana na podstawie ustawy z dnia
5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej.

Zadania te majg juz wiec swojg podstawe prawng do realizacji
W postaci przepisow powszechnie obowigzujacych, a takze
wydanego na jej podstawie Programu Ochrony Ludnosci i
Obrony Cywilnej zatwierdzonego juz przez Rade Ministrow.
Tenze program zawiera juz opis tych zagadnien, a takze
wskazuje podmioty odpowiedzialne — dziatanie nr 5 w tabeli na
str. 48.

Tym samym, aby unikng¢ sytuacji, w ktorej te same zadania sg
adresowane w dwdch dokumentach przyjmowanych na
poziomie Rady Ministréw, za wtasciwe uznajemy, ze wtasciwym
dokumentem dla ujecia tego zagadnienia jest Program Ochrony
Ludnosci i Obrony Cywilnej.

Proponujemy wiec:

e Modyfikacje opisu SBLP poprzez zawarcie odwotania do
ustawy oraz Programu, a takze usuniecie zapiséw
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wskazujacych na planowane dziatania, ktére powinny
by¢ ujmowane w Programie (akapit 4)

e Usuniecie tego zadania z tabeli wdrozeniowych

6.1/str. 211 Proponujemy wprowadzenie w podrozdziale 6.1. pt.
nast. »Wprowadzenie regulacji skuteczniej pozwalajgcych zwalczaé
cyberprzestepczosc” nastepujgcego akapitu:

»Z uwagi na szeroki zakres planowanych rozwigzan dot.
zwalczania cyberprzestepczosci oraz ich potencjalnie istotnego
wplywu na szereg podmiotow zobowigzanych do realizacji
nowych wymagan dot. wspdtpracy z organami planowane jest
powotanie zespofdw tematycznych, ktorych zadaniem bedzie
wypracowanie modelowych rozwiqzan prawnych przed ich
skierowaniem na Sciezke legislacyjing. Ma to na celu
zbudowanie rozwigzann  skutecznych, ale jednoczesnie
proporcjonalnych i niewigzgcych sie znadmiernym obcigzeniem
sektora przedsiebiorstw. Podobne podejscie bedzie stosowane
w stosownych przypadkach w wypracowywaniu rozwigzan
omowionych w podrozdziale 6.5, w tym w szczegdlnosci w
zakresie rejestracji kart SIM.”

Popieramy kierunkowo wprowadzanie rozwigzan
poprawiajgcych bezpieczerstwo w cyberprzestrzeni, w
szczegdlnosci pod katem dziatalnosci oszukanczej negatywnie
oddziatujacej zarowno na konsumentéw, jak i podmioty w
sposéb legalny oferujgcy swoje ustugi i produkty.
Odnotowujemy jednoczesnie, ze cze$¢ z tych wymagan moze
wigzad sie z koniecznoscig zmian po stronie przedsiebiorstw, jak
np. udostepnianie danych, blokowanie stron lub tresci,
dziatania zwigzane z naduzyciami w komunikacji elektronicznej
czy dot. kart SIM. Ponizej do czesci z nich odnosimy sie takze
szczegétowo. W tym miejscu sygnalizujemy jedynie, ze
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postulowanym kierunkiem jest aby operacyjne rozwigzania
zostaty wypracowane w drodze dialogu przez ekspertéow ze
wszystkich zaangazowanych srodowisk. Za konieczne uwazamy
bowiem, aby rozwigzania te nie stawaty sie nieproporcjonalnym
obcigzeniem administracyjnym.

7.1/ str. 28 Popieramy wprowadzenie rozwigzan umozliwiajgcych szybkie
8.1/ str. 34-35 | reagowanie na potrzeby zwiazane z zapobieganiem incydentom
lub przeciwdziataniu zagrozeniom w instytucjach publicznych.
Przyjmujemy do wiadomosci, ze moze to wigzal sie ze
stosowaniem nadzwyczajnych trybéw zakupowych.
Postulujemy jednak wprowadzenie do Strategii jasnych zapiséw
wskazujgcych, Zze zostang okresSlone jasne kryteria dla
stosowania trybéw nadzwyczajnych oraz sposéb procedowania
gwarantujgcy minimalne przynajmniej zasady efektywnosci i
konkurencji w wydatkowaniu srodkéw publicznych. Zauwazamy
rowniez, ze dla czesci z takich sytuacji mozliwe jest
wyprzedzajgce zawarcie — w normalnych trybach — umoéw (np.
umow ramowych) umozliwiajgcych swiadczenie ustug dopiero
po zaktualizowaniu sie przestanek, np. ataku na systemy
informacyjne.

Przede wszystkim podkreslamy, ze nadzwyczajne tryby nie
mogy stuzy¢ obchodzeniu normalnych, konkurencyjnych
procedur zakupowych, ale by¢ jedynie ostatecznym
narzedziem, ktore jest faktycznie konieczne do podjecia.

7.1/ str. 28 W zakresie planowanych do wprowadzenia wymagan
cyberbezpieczedstwa, w tym w zakresie certyfikacji lub
kryptografii uwazamy ten kierunek za stuszny. Kluczowe jednak
jest, aby wymagania te powstawaty z uwzglednieniem
aktualnych mozliwosci rynku, w tym dojrzatosci samego
systemu certyfikacji. Istotne jest wiec, aby formutowane
wymagania nie stawaty sie nadmiarowe lub ograniczajgce, w
szczegdlnosci dla podmiotow krajowych.
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10.

7.1/ str. 29

Poza odwotaniem do bezpieczefAstwa kabli podmorskich
podkreslamy takze zagadnienia bezpieczefnstwa Igdowych
potgczen miedzynarodowych. W przypadku wprowadzania
narzedzi wspierajgcych dla rozwoju kabli podmorskich,
adekwatne narzedzia powinno sie wprowadza¢ wobec kabli
ladowych. Jest to szczegdlnie istotne wobec Polski, ktorej
potaczenia z najblizszymi sgsiadami bazujg wtasnie na kablach
ladowych.

11.

9.2/5s.38

Proponujemy wprowadzenie w podrozdziale pt. ,Rozwdj
Swiadomosci i wiedzy obywateli i przedsiebiorcéw z zakresu
cyberbezpieczenstwa” nastepujgcego akapitu:

»Z uwagi na zagrozenia w sferze informacyjnej, ktére moga takze
wywotywac skutki w obszarze bezpieczenstwa kluczowych ustug
oraz ciggtosci dziatania kluczowych dla paristwa proceséw
podejmowane bedg takze dziatania majgce na celu walke z
dezinformacja, szczegdlnie w dziedzinie nowoczesnych
technologii. Promowana bedzie wiedza oparta o dorobek
naukowy, w tym krajowym instytutéw badawczych oraz osrodkow
akademickich”.

Przyktadem tego typu dziatan jest dezinformacja w zakresie
sieci 5G, ktéra moze negatywnie oddziatywa¢ na ogdlng
percepcje spoteczng i adopcje nowych technologii, a w
skrajnych przypadkach skutkowac opdznianiem jej wdrazania
czy nawet fizycznymi atakami na obiekty infrastrukturalne.
Podobnie jest z technologiami OZE lub energetyka jadrowa.
Z uwagi na istotny interes panstwa, a takze szeroko rozumiany
wptyw na funkcjonowanie cyberprzestrzeni kwestie te powinny
zostac uwzglednione w Strategii.

12.

13.

14.
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uwagi/propozycje zmian do uzasadnienia

15.

16.

17.

uwagi/propozycje zmian do Oceny Skutkéw Regulaciji

18.

19.

20.

KL/351/119/AM/2025
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