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Warszawa, 20 lutego 2026 r.
KL/130/36/AM/2026

Pan

Pawet Olszewski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Szanowny Panie Ministrze,

w zwigzku z zaproszeniem Konfederacji Lewiatan do udziatu w konsultacjach tzw. pakietu
cyberbezpieczenstwa, na ktéry sktadajg sie projekt rozporzadzenia w sprawie unijnego aktu
o cyberbezpieczenstwie oraz projekt dyrektywy w sprawie Srodkéw upraszczajgcych
i dostosowania do Aktu o cyberbezpieczenstwie, Konfederacja Lewiatan, w zafgczeniu,
przesyfa stanowisko do pakietu.

Z powazaniem

Marek Gorski
Prezydent Konfederacji Lewiatan

Do wiadomosci
Pan tukasz Wysocki — Dyrektor Departamentu Cyberbezpieczenistwa, Ministerstwo
Cyfryzacji

Zatgcznik: Stanowisko Konfederacji Lewiatan do tzw. pakietu cyberbezpieczenstwa
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Stanowisko Konfederacji Lewiatan wobec tzw. pakietu cyberbezpieczenstwa

W zwigzku z przedstawieniem do konsultacji kolejnego pakietu przepiséw dot. cyberbezpieczenstwa
przekazujemy ponizsze stanowisko wstepne. Sygnalizujemy jednoczesnie, ze wcigz trwajg analizy
wptywu procedowanych projektow, takze w korelacji z juz wprowadzanymi/wprowadzonymi
rozwigzaniami. Stad zastrzegamy mozliwo$¢ uzupetniania niniejszej opinii w terminie pdzniejszym.

1. Otoczenie prawne obszaru bezpieczenstwa staje sie zbyt skomplikowane mimo deklaracji
jego upraszczania

Bezpieczenstwo ustug w najwazniejszych sektorach nabiera coraz wiekszego znaczenia. Wynika to
przede wszystkim ze zmian krajobrazu zagrozen oraz zakresu wykorzystania i wptywu niektérych
infrastruktur i ustug, szczegdlnie w najwazniejszych sektorach.

Zrozumiata jest odpowiedz regulacyjna, ktéra ma dostosowywaé poziom wymagan do nowego
otoczenia i oczekiwan. Niesie ona tez pozytywng standaryzacje i zrozumiato$¢ wymagan.

Z perspektywy podmiotéw objetych tymi wymaganiami samo analizowanie i adresowanie wymagan
bezpieczenstwa, czy samo $ledzenie ich zmian staje sie jednak coraz wiekszym obcigzeniem, ktére
wymaga utrzymania dedykowanych zasobdéw. Dyrektywy NIS2 i CER sg dopiero wdrazane, a tylko na
przetomie 2025/2026 pojawity sie nowe: zmiana NIS2 w zakresie raportowania, nowe CSA, zapowiedz
schematéw certyfikacji dla ustug zarzadzanych cyberbezpieczenstwa, celowana zmiana NIS2, DNA
(dla komunikacji elektronicznej) i szereg dokumentéw ,,miekkich” dot. bezpieczenstwa dronowego,
kabli podmorskich, faiicucha dostaw ICT. Czes$¢ z nich zapowiada juz kolejne uszczegdtowienia
tematyczne w aktach wykonawczych, planach lub rekomendacjach.

Tymczasem podmioty krajowe (i zapewne wiele europejskich) powinny skupiaé sie aktualnie na
wtasciwym wdrozeniu implementacji NIS2 i CER. Tymczasem zmiany NIS2, ktdre ogtaszane s3 jako
uproszczenia sg albo spdznione, albo grozg dodatkowymi kosztami i komplikacjami.

W pierwszej kolejnosci przewidziane przeniesienie raportowania na poziom europejski (Digital
Ombibus — zmiana NIS2) moze spowodowad, ze krajowe podmioty po dostosowaniu sie do
raportowania w S46 bedg musiaty ponownie dostosowywac sie do raportowania do pojedynczego
punktu raportowego. Utrzymanie takiego ,, uproszczenia” w zaprezentowanym ksztatcie moze okazac
sie de facto komplikacja.

W drugiej kolejnosci, zmiany NIS2 i CSA majg przynies¢ impulsy dla wypracowania narzedzi
certyfikacyjnych upraszczajgcych wykazywanie zgodnosci z przepisami dot. cyberbezpieczerstwa. To
oczywiscie pozytywna préba zaadresowania skomplikowanego systemu wymagan. Ma ona tez
potencjat dla uproszczenia mechanizmdédw wzajemnego potwierdzania zgodnosci na poziomie
audytéw, kontroli czy w taicuchu dostaw. S3 one jednak zdecydowanie spdznione. Obserwujgc
dotychczasowa dynamike prac nad schematami unijnymi nalezy zatozy¢, ze wypracowanie takiego
schematu potrwa co najmniej kilka lat. Pojawi sie on juz o wiele pdzniej niz podmioty bedg musiaty
same wypracowa¢ mechanizmy potwierdzania zgodnosci. Tym samym szacowane oszczednosci
z tego tytutu sg bardzo dyskusyjne. Co wiecej, wprowadzenie schematéw certyfikacyjnych moze
oznacza¢, ze stang sie one obowigzkowe, a jednoczesnie przyjeta praktyka nie jest z nimi spdjna na
poziomie utatwiajgcym tatwe wykorzystanie dotychczasowego dorobku. W tym ujeciu narzedzie
upraszczajgce moze okazad sie dodatkowym kosztem.
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Oceniajgc wiec ogdlnie zaprezentowane mechanizmy majgce upraszcza¢ ekosystem regulacji
cyberbezpieczenstwa musimy jednoznacznie ocenié, ze nie niosg one dla nas wartosci, ktdra bytaby
realnie mozliwa do wykorzystania w trwajacych procesach dostosowawczych. Co wiecej, powoduja,
ze krajowe przepisy bedg musiaty zosta¢ wkrétce znowelizowane, co moze powodowad ich zmiany
niemozliwe dzisiaj do przewidzenia.

Musimy réwniez wskaza¢, ze wymaga to wysitku organizacji, ktéry wydaje sie, ze mdgtby by¢ lepiej
wykorzystany, jesli firmy mogtyby skupic sie na jak najlepszym wdrozeniu jasnego zestawu wymagan
dla zarzadzania bezpieczenstwem teleinformatycznym swoich organizacji.

2. Przeszacowanie redukcji kosztow i jej nieadekwatnos$é wobec wiekszosci podmiotow

Oszacowano, ze redukcja kosztéw ,,zgodnosciowych” to az 14,6 mld EUR przez 5 lat — “The generated
benefits of the proposed initiative, as analysed in the Impact Assessment will be significant with up to
EUR 14.6 billion of cost savings for businesses.”. Jest to imponujaca liczba, ktdra jednak ma niewiele
wspdlnego z realnymi korzysciami dla wiekszosci z funkcjonujgcych podmiotéw. Sktada sie bowiem
na nig przede wszystkim oszacowanie kosztow, ktorych miatyby nie ponies¢ podmioty wytgczane
z NIS2 (14,5 mld EUR). Mogty one je i tak ponies¢ z uwagi na to, ze krajowe implementacje jeszcze
zmiany NIS2 nie przewidziaty. W Zzaden sposdb nie ogranicza to jednak kosztéw po stronie
podmiotéw, ktére wcigz bedg musiaty NIS2 wdrazaé. A samo uproszczenie dot. schematéw
certyfikacji dla NIS2 to jedynie 30 mIn EUR rocznie, ktére jak wskazaliSmy powyzej jest spdznione i na
koniec dnia moze oznacza¢ wrecz dodatkowe koszty.

Tym samym, dla podmiotdéw, ktére bedg musiaty ponies¢ koszty NIS2 i CSA planowane zmiany nie
majg istotnego znaczenia upraszczajgcego, a szczegOlnie takiego, ktdre uzasadniatoby Ilub
rownowazytoby wprowadzanie innych mechanizmoéw. Odwrotnie wrecz, dla istotnej czesci rynku
nowe przepisy oznaczajg przede wszystkim nowe, bardzo kosztowne ryzyka regulacyjne.

3. Koniecznos$¢ zachowania proporcjonalnosci, precyzji i utrzymania impetu inwestycyjnego

Odnotowujemy, ze cze$¢ z przewidzianych srodkéw, ktdre miatyby przystugiwac Komisji Europejskiej
wchodzi w kompetencje uregulowane lub bedace przedmiotem regulacji przynajmniej w czesci
krajéow UE. Moze jednoczes$nie dotyczy¢ bardzo szerokiego zakresu sektoréw i wykorzystywanych
rozwigzan technicznych. Obawiamy sie, ze bardzo restrykcyjne srodki przyjmowane na poziomie
europejskim, z pominieciem specyfiki danego kraju okazg sie zbyt ambitne i mogg w efekcie
niekorzystnie wptywaé na przewidywalnosc otoczenia inwestycyjnego. Uwazamy, ze Srodki dotyczace
tancucha dostaw powinny by¢ $cisle celowane, uwzgledniajace specyfike sektora, konkretnego kraju
oraz petne obraz realnego zagrozenia oraz mozliwych srodkéw mitygujgcych zaréwno po stronie
dostawcéw, jak idysponentéw oraz wiadz krajowych. Innymi stowy powinny by¢ srodkiem
ostatecznym, ktdrego uruchomienie jest wynikiem jednoznacznych przestanek. Warunki jego
wdrozenia, w tym czasowe powinny byc¢ jednoczesnie realistyczne i mozliwe do wdrozenia w sposéb,
ktory pozwoli na utrzymanie ciggtosci Swiadczenia ustug, ich jakosci oraz warunkéw cenowych dla
odbiorcow.

4. Rozszerzony mandat ENISy

Z zadowoleniem przyjmujemy wyjasnienie dotyczace doradczej roli ENISy. Wniosek znacznie
rozszerza jednak mandat ENISy, obejmujgc nadzér transgraniczny, wspdlne zespoty kontrolne oraz
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kompleksowgq analize ryzyka dla podmiotéw z wielu panistw cztonkowskich. Nadaje on réwniez ENISA
status de facto europejskiego organu normalizacyjnego, réwnolegtego do CEN, CENELEC i ETSI,
szczegblnie w odniesieniu do opracowywania systemow certyfikacji w ramach europejskich ram
certyfikacji w zakresie cyberbezpieczeristwa (ECCF).

Chociaz popieramy terminy skfadania uwag i podejmowania decyzji w sprawie systemow
kandydujacych, narzucenie termindw opracowania certyfikacji lub specyfikacji grozi obnizeniem
jakosci, wykonalnosci wdrozenia i wsparcia ze strony przemystu. Obawiamy sie, ze ten rozszerzony
mandat bedzie kolidowat z istotng rolg europejskich organizacji normalizacyjnych w kierowaniu
opracowywaniem globalnych norm, umozliwiajagcych domniemanie zgodnos$ci poprzez normy
europejskie oraz harmonizacje specyfikacji panstw cztonkowskich UE.

Zalecenie: CSA 2.0 powinno:

i) wyjasnic¢ doradczg role ENISy,

i) izapewnic, aby europejskie systemy certyfikacji cyberbezpieczenstwa (ramy) opieraty sie na
normach europejskich lub specyfikacjach opracowanych przez europejskie organizacje
normalizacyjne (ESO),

iii) umozliwi¢ ENISie opracowywanie tymczasowych specyfikacji technicznych, jezeli istnieje
udokumentowana pilna potrzeba, a ocena potwierdza, ze nie istniejg specyfikacje o takim
samym lub podobnym zakresie, przy czym specyfikacje ENISA powinny zostaé zastgpione
normami lub specyfikacjami ESO w ciggu 2 lat,

iv) zapewni¢, aby specyfikacje techniczne ENISy nie byty sprzeczne z istniejgcymi specyfikacjami
globalnymi lub specyfikacjami panstw cztonkowskich UE.

5. Bezpieczenstwo ram taricucha dostaw ICT

Projekt przyznaje Komisji Europejskiej lub dowolnym (trzem) panstwom cztonkowskim uprawnienia
do zadania przeprowadzenia oceny ryzyka, w wyniku ktérej kraje, sprzedawcy lub dostawcy moga
zostac sklasyfikowani jako ,wysokiego ryzyka”. Mechanizm ten budzi kilka powaznych obaw:
e Zbyt szerokie kryteria: Kazdy kraj moze zosta¢ sklasyfikowany jako kraj wysokiego ryzyka
na podstawie takich czynnikdéw, jak dostep organdw $cigania do danych, praworzadnosc
i stabilnos¢ systemu prawnego, co moze potencjalnie wptyngé nawet na zaufanych
partnerow handlowych i bezpieczenstwa UE. W art. 100 ust. 1 wymieniono kryteria stuzgce
do weryfikacji, czy panstwo trzecie stwarza powazne i strukturalne ryzyko nietechniczne,
w tym:
a) przepisy wymagajace zgtaszania organom witadzy przypadkéw podatnosci na zagrozenia;
b) istniejgce praktyki wymagajace takiego zgtaszania;
c) brak skutecznych $rodkéw odwotawczych i niezaleznych demokratycznych mechanizmoéw
kontroli;
d) potwierdzone informacje o podmiotach stanowigcych zagrozenie; oraz
e) istotne informacje pochodzace z ocen ryzyka lub sprawozdan. Kryteria te moga
potencjalnie wptyng¢ na zaufanych partneréw handlowych i bezpieczenstwa UE, powodujgc
dyskryminacje.

Doprecyzowanie stosowania kryteriow w celu okreslenia relacji dostawcy z krajem
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Mechanizm wykorzystywany przez Komisje do sporzadzania listy dostawcéw wysokiego
ryzyka, gdy uzna sie, ze panstwo trzecie stwarza zagrozenie dla cyberbezpieczenstwa, jest
niejasny. Wydaje sie on w duzej mierze zalezny od tego, ktdre sektory krytyczne zostaty
objete wstepng oceng ryzyka bezpieczeristwa, oraz postuguje sie pojeciami wymagajgcymi
bardziej szczegdétowego wyjasnienia. Przyktadowo Komisja moze stosowaé nastepujgce
kryteria w celu okreslenia dostawcéw wysokiego ryzyka:

a. Miejsce siedziby spdétki — moze to oznaczac lokalizacje jej centrali, ale takze dowolny kraj,
w ktdrym posiada personel lub infrastrukture.

b. Kontrola przez panstwo trzecie — moze odnosi¢ sie do kontroli wynikajacej
z obowigzujgcego prawa w danej jurysdykcji, ale takze do innych mechanizméw twardego
lub miekkiego wptywu.

c. Obywatele panistwa trzeciego — opieranie sie na obywatelstwie oséb jako gwarancji
wiarygodnosci jest problematyczne. Czy na przyktad posiadanie w zarzadzie osoby bedacej
obywatelem panstwa trzeciego oznaczatoby uznanie spétki za dostawce wysokiego ryzyka?
Czy status spdtki mégtby sie zmienié wskutek zatrudnienia takiej osoby? Czy na mocy Artykutu
104 ustep 4 przedsiebiorstwa bedg zobowigzane do przedstawiania wykazéw pracownikéw
wraz z ich obywatelstwem?

Uproszczenie ocen panstw trzecich poprzez oddzielenie ich od kryteriow sektorowych
Nie jest jasne, dlaczego oceny panstw trzecich muszg by¢ przeprowadzane w kontekscie
konkretnego sektora, skoro wiekszos¢ kryteriow (tj. Artykut 100 ustep 1 lit. (a)—(d),
z wyjatkiem (e)) nie ma charakteru sektorowego. Prostsze i bardziej efektywne mogtoby by¢
proaktywne ocenianie panistw.

e Brak kompleksowej oceny skutkow: art. 99 stanowi, ze skoordynowane na szczeblu
unijnym oceny ryzyka bezpieczenstwa nalezy przeprowadzi¢ w ciggu szesciu miesiecy, ale
nie wymaga kompleksowego przegladu technicznego konsekwencji przed dokonaniem
wyznaczenia na podstawie art. 100. We wniosku nie przewidziano obowigzku
przeprowadzania ocen skutkéw towarzyszgcych aktom wykonawczym na podstawie art.
100 ust. 2, ktére wyznaczajg panstwa trzecie jako stwarzajgce zagrozenie dla
cyberbezpieczenstwa.

e Potencjat dyskryminacyjny: proces ten moze ostabic stosunki z pafistwami trzecimi, ktére
sg partnerami UE w dziedzinie handlu, bezpieczenstwa lub obrony.

e Wymogi dotyczgce wycofania: sprzet uznany za wysokiego ryzyka podlegatby
obowigzkowemu wycofaniu z infrastruktury UE, co spowodowatoby znaczne koszty
wymiany i zakfécenia w tancuchu dostaw. Nie jest jasne, jak dtugi bytby okres
wycofywania i w jaki sposéb KE okresli takie wycofywanie oraz jego skutki, np. poprzez
ocene skutkéw towarzyszgcg aktowi wykonawczemu.

e Bezpieczenstwo tancucha dostaw: Obowigzkowe S$rodki bezpieczenstwa fancucha
dostaw mogg zwiekszy¢ obcigzenia zwigzane z zapewnieniem zgodnosci, ograniczajac
jednoczesnie wybdr technologiczny i konkurencyjnos¢. Projekt nie wyjasnia, w jaki
sposéb urzadzenia, ustugi lub towary ICT zostang oddzielone od taricucha dostaw UE i co
to bedzie oznaczac¢ dla konkretnego dostawcy, jesli jego urzadzenia, ustugi lub towary sg
dystrybuowane w infrastrukturze krytycznej w kilku krajach UE. Przykfad: Artykut 103 ust.
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1 upowaznia Komisje do przyjecia aktéw wykonawczych zakazujgcych podmiotom
wymienionym w zatgcznikach | i Il do dyrektywy (UE) 2022/2555 stosowania
komponentdéw ICT pochodzacych od dostawcéw wysokiego ryzyka okreslonych w art.
104 w kluczowych zasobach ICT okreslonych w art. 102. We wniosku brakuje jasnosci co
do proceséw oddzielania lub wptywu na dostawcéw prowadzacych dziatalnos¢ w wielu
panstwach cztonkowskich.

Kwestia kompetencji i wspdtpracy miedzy panstwami UE a UE: Artykuf 99 ust. 1 pozwala
Komisji lub grupie co najmniej trzech panstw cztonkowskich zwréci¢ sie do grupy ds.
wspotpracy w zakresie bezpieczenstwa sieci i informacji o przeprowadzenie
skoordynowanej oceny ryzyka bezpieczerstwa na szczeblu unijnym. Artykut 99 ust. 3
stanowi, ze jezeli Komisja ma wystarczajgce powody, aby sgdzi¢, ze istnieje powazne
zagrozenie cybernetyczne, konsultuje sie z panstwami cztonkowskimi w sprawie srodkéw
tagodzacych. Jednak trzy panstwa cztonkowskie wraz z Komisjg mogtyby zainicjowac
wyznaczenia na podstawie art. 100, powodujgc potencjalne powazne problemy dla
innych panstw cztonkowskich — podwazajgc zasade, ze wszystkie kraje UE powinny mieé
znaczacy wplyw na decyzje dotyczace ich bezpieczenstwa narodowego, obrony,
zamoéwien publicznych i infrastruktury krytycznej.

Aspekty prawne, proceduralne i nadzorcze wyznaczenia: Projekt przyznaje Komisji
Europejskiej lub dowolnym trzem panstwom cztonkowskim uprawnienia do zgdania
przeprowadzenia oceny ryzyka klasyfikujgcej kraje, sprzedawcéw lub dostawcow jako
,wysokiego ryzyka”. Budzi to powaine obawy dotyczgce demokratycznej kontroli
i ochrony panstw cztonkowskich. Czy takie oznaczenie (dokonywane za pomocg aktéw
wykonawczych, a wiec poza zwyktym procesem legislacyjnym) bedzie miato skutek ex
ante, ex post, czy tez oba te skutki? Jakie sg doktadne powigzania miedzy oznaczeniem
kraju, dostawcy wysokiego ryzyka oraz urzgdzenia/ustugi?

Konsultacje z dostawcami wysokiego ryzyka przed natozeniem ograniczen
Komisja i/lub Grupa Wspdtpracy NIS mogg wyznaczy¢ dostawce jako podmiot wysokiego
ryzyka w trakcie prowadzenia i publikowania oceny ryzyka bezpieczenstwa, bez
szczegdtowych kryteriow przewodnich. Proponowane CSA 2.0, Artykut 103 ustep 2 (a)-
(f), upowaznia nastepnie Komisje do wprowadzania bardzo szczegétowych przepisow
dotyczacych sposobu, w jaki podmioty z sektoréw krytycznych muszg ograniczac ryzyka
zwigzane z dostawcami wysokiego ryzyka, na przyktad poprzez zakaz korzystania ze
zdalnego przetwarzania danych. Stwarza to mozliwos¢ uznania dostawcdéw za wysokiego
ryzyka i natozenia ograniczen na korzystanie z ich ustug z przyczyn nietechnicznych,
nawet przy braku powigzan dostawcy z krajem budzgcym obawy. Nalezy wprowadzi¢
mechanizm przewidujacy konsultacje z dostawcami przed uznaniem ich za podmioty
wysokiego ryzyka, aby umozliwi¢ zrozumienie obaw Komisji oraz przedstawienie
propozycji satysfakcjonujacych srodkdw ograniczajgcych ryzyko przed publikacjg aktu
wykonawczego przez Komisje zgodnie z Artykutem 103 ustep 1.

Doprecyzowanie potrzeby i zakresu ocen ryzyka bezpieczerstwa prowadzonych przez
Komisje

Artykut 99 przewiduje, ze oceny ryzyka bezpieczenstwa mogg by¢ przeprowadzane przez
(a) Grupe Wspdtpracy NIS lub (b) Komisje (w konsultacji z paristwami cztonkowskimi).
Wydaje sie, ze Komisja nie jest zobowigzana do koncentrowania sie na krytycznych
ustugach, systemach, produktach ICT lub tafAcuchach dostaw, podczas gdy Grupa
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Wspotpracy NIS jest do tego zobowigzana. Wyjasnienie, dlaczego konieczne sg dwa
odrebne mechanizmy przeprowadzania ocen ryzyka bezpieczenstwa, pomogtoby
podmiotom wdrazajagcym zrozumieé, czy zakres ocen Komisji obejmie réwniez ustugi,
systemy, produkty i taricuchy dostaw o charakterze niekrytycznym.

e Jasne zdefiniowanie aktywnego wykorzystania jako dziatania ztosliwego
Artykut 100 zawiera kryteria, ktére wymagajg od podmiotéw zgtaszania podatnosci
zanim zostang one uznane za wykorzystane. CSA powinno kwalifikowaé takie
wykorzystanie jako ztodliwe — w taki sam sposdb, jak czyni to CRA w sekcji definicji
w Artykule 3 — w przeciwnym razie dowody koncepcyjne (proof-of-concept),
powszechnie opracowywane przez badaczy bezpieczenstwa w celu weryfikacji
podatnosci, mogg zosta¢ zinterpretowane jako aktywne wykorzystanie. W obecnym
brzmieniu panstwa trzecie mogtyby obejs¢ kryteria CSA 2.0, wymagajgc jedynie, by
zgtoszenia podatnosci zawieraty dowdd koncepcyjny (ktéry obecny projekt CSA 2.0
mogtby interpretowac jako przypadek aktywnego wykorzystania).

Zalecenie: Srodki bezpieczenstwa taficucha dostaw powinny pozostaé dobrowolne, a jeéli zostana
wprowadzone jako obowigzkowe, muszg by¢ zréwnowazone potrzebg wspierania wdrazania
technologii i wyboru oraz konkurencyjnosci UE, przy jednoczesnym poszanowaniu priorytetéw
bezpieczenstwa i tancucha dostaw poszczegdlnych krajow. Kazdy proces klasyfikacji dostawcéw jako
wysokiego ryzyka musi obejmowac¢ kompleksowe oceny wptywu technicznego, znaczace
zaangazowanie wszystkich zainteresowanych panstw cztonkowskich oraz poszanowanie kompetencji
krajowych. Srodki bezpieczenstwa faiicucha dostaw powinny pozosta¢ dobrowolne lub, jesli sa
obowigzkowe, muszg by¢ zréwnowazone 1z przyjeciem technologii, konkurencyjnoscia UE
i priorytetami bezpieczeristwa narodowego.

6. Uprawnienia Komisji Europejskiej a kompetencje panstw cztonkowskich

Projekt powoduje niespdjnosé miedzy kompetencjami UE a kompetencjami paistw cztonkowskich.
Podczas gdy panstwa cztonkowskie zachowujg swobode decydowania o tym, ktére sektory
uwzgledni¢, Komisja zyskuje znaczne uprawnienia w zakresie technicznych i nietechnicznych
kryteriéw ryzyka. Budzi to obawy dotyczace:

e Spodjnosci regulacyjnej: potencjalnych konfliktow z innymi inicjatywami UE, takimi jak ustawa
o przyspieszeniu rozwoju przemystu, ktéra promuje optacalne zakupy sprzetu.

e Obcigzenia zwigzane z zapewnieniem zgodnosci: pomimo dazenia do uproszczenia, wniosek
wprowadza nowe uprawnienia w zakresie kontroli i oceny, ktdre zwiekszajg, a nie
zmniejszajg wymogi administracyjne.

e Odpowiedzialnos¢ demokratyczna: réwnowaga miedzy uprawnieniami Komisji a
suwerennoscig panstw cztonkowskich w zakresie decyzji dotyczgcych infrastruktury
krytycznej.

7. Przyjecie systemu certyfikacji

Whniosek ma na celu harmonizacje certyfikacji w zakresie cyberbezpieczenstwa poprzez europejskie
ramy certyfikacji cyberbezpieczenstwa (ECCF), zastepujace systemy krajowe. Jednakze KE uznata
rowniez we wstepie do CSA 2.0 oraz w ocenie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) i europejskich ram certyfikacji w zakresie cyberbezpieczenistwa (ECCF), ze doswiadczenia
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zwigzane z europejskim systemem certyfikacji w zakresie cyberbezpieczenstwa (EUCS) pokazujg, w
jaki sposéb wymogi polityczne i nietechniczne mogg podwazac cele jednolitego rynku. Gtdwne obawy
obejmuja:

Ogdlny proces i mechanizm certyfikacji i ustalania norm: Normy i specyfikacje odnosza
sukces i osiggajg swoje cele tylko wtedy, gdy dostawcy i klienci uznajg je za wartosciowe. To
samo dotyczy systemow certyfikacji UE w ramach CSA 2.0. Dobrym przyktadem tej propozycji
wartosci jest harmonizacja zastepujgca fragmentaryczne systemy krajowe lub indywidualne
akty wykonawcze wymaganiami technicznymi. Artykut 86 dotyczy krajowych systeméw
certyfikacji cyberbezpieczenstwa, ale moze on zostac rozszerzony na akty wykonawcze KE,
takie jak NIS2. Komisja uznata w tekscie wprowadzajgcym CSA 2.0 oraz w ocenie ENISA
i ECCF, ze doswiadczenia EUCS pokazujg, w jaki sposdb wymogi polityczne i nietechniczne
podwazajg cele jednolitego rynku.

Powolne wdrazanie: obecnie tylko 13 panstw cztonkowskich wdrozyto czesci zestawu
narzedzi 5G od 2019 r. Wskazuje to na wyzwania zwigzane z wdrazaniem, prawdopodobnie
spowodowane niejasng propozycjg wartosci.

Niewystarczajgcy czas na opracowanie i brak przejrzystosci: organy normalizacyjne (CEN-
CENELEC, ETSI) potrzebuja odpowiedniego czasu, aby przedstawi¢ fachowe opinie
techniczne (jak rowniez podkreslono powyzej). Artykut 74 ust. 1 stanowi, ze ENISA
przygotowuje projekt systemu w ciggu 12 miesiecy od otrzymania wniosku Komisji, ale
normalizacja wymaga odpowiedniego czasu, aby eksperci mogli przedstawi¢ opinie
techniczne. Nalezy zauwazy¢, ze opdznienie w przyjeciu europejskiego systemu certyfikacji
cyberbezpieczenstwa (EUCS) spowodowane byto dyskusjami o charakterze nietechnicznym
miedzy Komisjg Europejskg i Europejskg Grupg ds. Certyfikacji Cyberbezpieczenstwa (ECCG),
a nie ze wzgledu na proces techniczny w ramach grupy roboczej ad hoc ENISA ani na
poziomie CEN/CENELEC. Wymogi techniczne dotyczace EUCS zostaty juz przyjete jako
CEN/CENELEC TS 18026 w 2024 r. To wtasnie (jak przyznaje réwniez KE) dyskusje polityczne
i nietechniczne oraz nieprzejrzysty proces decyzyjny spowodowaty opdznienie w przyjeciu
systemu certyfikacji EUCS, z ktdrego korzysci mogtoby skorzystaé wiele podmiotow.
Stosunek ECCF do certyfikacji sektorowej: We wniosku KE wskazano, ze certyfikaty
opracowane w ramach nowego CSA 2.0 bedg miaty zastosowanie we wszystkich sektorach
i zapewnig zgodnos$¢ z systemami sektorowymi, takimi jak ustawa o cyberodpornosci (CRA)
lub rozporzadzenie w sprawie cyfrowej odpornosci operacyjnej sektora finansowego (DORA).
Artykut 78 ust. 1 stanowi, ze jezeli przewiduje to konkretny akt prawny Unii, certyfikat
wydany w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa wykazuje
zgodnos¢ i przyznaje domniemanie zgodnosci z odpowiednimi wymogami okreslonymi w tym
akcie prawnym. Wymaga to dalszych wyjasnien dotyczacych procesu, wycofywania
systemow sektorowych zastgpionych przez ECCF, waznosci w réznych krajach i podobnych
kwestii.

Zalecenie: Systemy certyfikacji muszg pozostac czysto techniczne, wykorzystywaé zharmonizowane
normy europejskich organizacji normalizacyjnych i zapewnia¢ wystarczajgcg ilo$¢ czasu na
przejrzysty, obejmujacy cata branze rozwdj, aby zapewni¢ przyjecie i wdrozenie przez dostawcoéw
zapewnia¢ zaufanie klientow.
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8. Zaangaziowanie branzy

CSA 2.0 znosi tzw. SCCG (Stakeholders Cybersecurity Certification Group — grupa certyfikacyjna ds.
cyberbezpieczenstwa dla zainteresowanych stron) i zastepuje jg ,corocznym zgromadzeniem”.
Komisja Europejska przyznaje jednak, ze proces EUCS napotykat pewne trudnosci, czesciowo
z powodu braku przejrzystosci dla zewnetrznych zainteresowanych stron. Jak podkreslono powyzej,
ramy certyfikacji bedg miaty znaczgcy wptyw na konkurencyjnos¢ i bezpieczenstwo UE, co wymaga,
aby systemom certyfikacji towarzyszyta odpowiednia ocena skutkéw, ktdrg mogg zapewnic
odpowiednie zainteresowane strony z branzy. Konkurencyjnos¢ UE musi by¢ poprawiana wspdlnie
z przedsiebiorstwami, a nie bez nich. Raport Draghiego z 2025 r. w rozdziale ,Nowe ukierunkowanie
dziatan UE” podkresla, ze: [,,... W okreslonych sektorach gospodarki mozna by rozwazyé utworzenie
nowej struktury skupiajgcej Komisje, przemyst i panstwa cztonkowskie, a takze odpowiednie agencje
sektorowe...”.

9. NIS2 i konsekwencje dla infrastruktury krytycznej

Zmiany w dyrektywie NIS2 wprowadzone w ramach wniosku naktadajg na operatoréw infrastruktury
krytycznej nowe wymogi dotyczgce zgodnosci, w tym:
e Obowigzkowg migracje do kryptografii postkwantowej (do 2030 r. w przypadku zastosowan
krytycznych, do 2035 r. w przypadku zastosowan o srednim/niskim ryzyku).
e Wzmocnione wymogi dotyczgce zgtaszania oprogramowania ransomware.
e Nowe kategorie podmiotéw o znaczeniu kluczowym, w tym operatorzy podmorskich
infrastruktur transmisji danych.
Chociaz srodki te odpowiadajg na rzeczywiste obawy dotyczace bezpieczenstwa, muszg one by¢
wdrazane w realistycznych terminach i po odpowiednich konsultacjach z branzg, aby unikngé
zaktécen w zakresie ustug podstawowych.

10. Doprecyzowanie sktadu Europejskiego Zgromadzenia ds. Certyfikacji Cyberbezpieczenstwa
(Artykut 72)

Ustanowienie Europejskiego Zgromadzenia ds. Certyfikacji Cyberbezpieczeristwa na mocy Artykutu
72 postrzegamy jako krok pozytywny. Aby zapewni¢, ze Zgromadzenie bedzie dostarczaé
merytoryczny, technicznie ugruntowany i reprezentatywny wktad, rekomendujemy, by
Rozporzadzenie wprost wymieniato odpowiednie kategorie interesariuszy, ktore majg byc
reprezentowane, zamiast opiera¢ sie wytgcznie na otwartym odniesieniu do ,odpowiednich
interesariuszy”.

Bytoby to spdjne z podejsciem redakcyjnym przyjetym w Artykule 32(6) dotyczgcym doraznych grup
roboczych ENISA. Artykut 72 mogtby doprecyzowac, ze w sktad Zgromadzenia powinni wchodzi¢
przedstawiciele m.in. dostawcéw produktow i ustug ICT (w tym dostawcdédw ustug chmurowych i ustug
cyfrowych), MSP, uzytkownikéw i organizacji reprezentujacych strone popytowa, jednostek oceny
zgodnosci oraz krajowych jednostek akredytujgcych na mocy Rozporzadzenia (WE) nr 765/2008,
europejskich i miedzynarodowych organizacji normalizacyjnych, srodowisk akademickich i instytucji
badawczych, a takze organizacji konsumenckich i spoteczenstwa obywatelskiego.
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Takie doprecyzowanie zapewnitoby pewnos¢ prawa i réwnowage, pomogitoby unikngc
nadreprezentacji lub niedoreprezentowania okreslonych intereséw oraz zagwarantowatoby, ze
Zgromadzenie bedzie funkcjonowad jako rzeczywisty mechanizm wspétpracy publiczno-prywatnej.

Whioski

CSA 2.0. odpowiada na rzeczywiste wyzwania zwigzane z bezpieczeristwem, przed ktérymi stoi UE.
Jednak osiggniecie prawdziwej cyberodpornosci wymaga zréwnowazenia celéw bezpieczeristwa
z utrzymaniem jednolitego rynku, wspieraniem innowacji i zachowaniem partnerstw
miedzynarodowych. Proces legislacyjny musi zapewni¢, aby srodki bezpieczernstwa pozostaty
proporcjonalne, oparte na podstawach technicznych i wspierajgce konkurencyjnos¢ UE w globalnej
gospodarce cyfrowej.

KL/130/36/AM/2026
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