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Warszawa, 16 marca 2026 r.
KL/182/51/552/2026

Dot. pisma: DC.WSiPP.5541.7.2025

Opinia w sprawie wprowadzenia nowego zawodu ,technik cyberbezpieczenstwa”
do systemu oswiaty

Pani

Kaja Kondratiuk

Koordynator Prac Wydziatu Szkolen i Programu Partnerstwa
Departament Cyberbezpieczenstwa

Ministerstwo Cyfryzacji

Szanowna Pani,

na podstawie art. 16 ust. 2 ustawy z dnia 23 maja 1991 r. o organizacjach pracodawcéw,
przedstawiam opinie na temat planowanego wprowadzenia nowego zawodu
do klasyfikacji szkolnictwa branzowego — ,Technik cyberbezpieczerstwa”. Konfederacja
Lewiatan wyraza zdecydowane poparcie dla inicjatywy wprowadzenia zawodu , Technik
cyberbezpieczenstwa”. Jest to krok strategicznie niezbedny dla zniwelowania luki
kompetencyjnej oraz wzmocnienia cyfrowego bezpieczernstwa kraju w dobie dyrektywy
NIS 2.

Analiza zatozen do projektu podstawy programowej ksztatcenia w zawodzie technik
cyberbezpieczenstwa, po konsultacjach z pracodawcami branzy informatycznej na
Pomorzu, co do zasady jest skonstruowana prawidtowo. Jednak zwartos¢ merytoryczna
tresci jednostek efektow ksztatcenia wskazuje na to, iz projekt nie ujmuje trendow
przysztosci w zakresie zmieniajgcych sie dynamicznie technologii w branzy informatyczne;j.
Przedstawiciele pracodawcéw zrzeszonych w Konfederacji Lewiatan wskazujg
na uwzglednienie ponizszych propozycji do podstawy programowej technik
cyberbezpieczenstwa:

Kwalifikacja wyodrebniona w zawodzie: ,Bezpieczenstwo systemow i sieci
komputerowych”: wskazane dodanie, przynajmniej na poziomie omowienia, nastepujacej
tematyki:

- Architektura Zero Trust
To model stricte systemowy. Dotyczy tego, jak projektujemy sie¢ i dostep, zaktadajac,
ze zadne urzadzenie wewnatrz sieci nie jest bezpieczne ,z zasady”;
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- Bezpieczeristwo chmurowe
Konfiguracja bezpiecznych konteneréw (Docker/Kubernetes) oraz zarzgdzanie tozsamoscig
i uprawnieniami (IAM) jako fundamenty bezpiecznego systemu operacyjnego w chmurze;

- Kryptografia postkwantowa (wyfacznie jako zasygnalizowanie ze wzgledu na ztozonosc
tematu)

USA zobowigzuje wszystkie agencje federalne do migracji systeméw informatycznych
na kryptografie postkwantowa. To wyrazny kierunek dziatan i jeden z waznych trenddw.
Ataki typu ,Harvest Now, Decrypt Later” dziejg sie juz teraz. Hakerzy kradng zaszyfrowane
dane, ktérych nie potrafig odczytaé, liczac na to, ze za 5 — 10 lat odszyfrujg je za pomoca
komputera kwantowego;

- Sztuczna inteligencja (AlOps) potgczona z analizg logéw

Narzedzia Al monitorujg caty system, szukajgc anomalii w ruchu sieciowym lub pracy
serweréw, co chroni cate s$rodowisko przed awarig lub wtamaniem. Podejscie
z wykorzystaniem Al staje sie juz nieroztgcznym elementem dbania o bezpieczenstwo;

- Odpornosc cyfrowa (Resilience) & NIS 2

Jako klucz do nowoczesnego zarzgdzania systemami. Zamiast uczy¢ tylko "jak naprawié
zepsute", uczymy, jak zaprojektowaé system, ktéry przetrwa atak. Kluczowe pojecia:
Disaster Recovery (odzyskiwanie po awarii), Backup w chmurze, dyrektywa NIS 2.

Kwalifikacja wyodrebniona w zawodzie

,Bezpieczenstwo aplikacji webowych”:

- Zagrozenia Al (np. Prompt Injection)

To specyficzny rodzaj ataku na aplikacje korzystajgcg z modeli jezykowych. Polega
na manipulowaniu , wejsciem" aplikacji (np. polem czatu), aby zmusi¢ j3 do wykonania
niepozadanych akcji;

- Bezpieczeristwo chmurowe (w aspekcie aplikacji)
Pisanie aplikacji ,cloud-native", ktére bezpiecznie komunikujg sie z APl i prawidiowo
obstuguja tokeny autoryzacyjne wewnatrz swojego kodu;

- Bezpieczenstwo tworzenia kodu z Al

Al pomaga w szybkim tworzeniu, ale jednoczesnie takie podejscie zawiera wiele podatnosci
i buduje duze ryzyko. Nalezatoby pokazaé czym jest bezpieczne tworzenie oprogramowania
z wykorzystaniem sztucznej inteligencji oraz jakie niesie zagrozenia.
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Jednoczesnie sugerujemy do rozwazenia nastepujgce zagadnienia w zakresie efektow
ksztatcenia:

e Rozszerzenie analizy zagrozen o deepfake, dezinformacje i phishing:
Absolwent powinien umieé identyfikowaé manipulacje audiowizualne (Al-generated) oraz
rozumie¢ wektor ataktu jakim jest phishing, ktére beda gtéwnym narzedziem atakéw
na firmy w 2030 roku.

¢ Ewolucja z ,,naprawy systemow" na "odpornosc cyfrowa" (Resilience):

Zamiast skupia¢ sie na samym ,naprawianiu systemow", warto potozy¢ takze nacisk
na procedury Disaster Recovery i Backup w s$rodowiskach rozproszonych, zgodnie
z wymogami dyrektywy NIS 2.

e Kompetencje miekkie w sytuacjach kryzysowych:

Dodanie modutu , Komunikacja w incydencie". Technik musi umie¢ jasno raportowad
zagrozenia kadrze zarzadzajgcej, co jest kluczowe przy rosngcej odpowiedzialnosci prawnej
firm za wycieki danych.

Ponadto, wskazujemy kluczowe uwarunkowania, bez ktérych nowy zawdd nie bedzie mogt

odegrad tak duzej w roli w gospodarce, jak poktadane w nim nadzieje.

1. Bariera prawna: Niewydolno$¢ obecnego systemu zatrudniania ekspertow
Zapotrzebowanie dotyczy inzynieréw i operatorow bezpieczenstwa (SOC). Szkoty
nie posiadajg takiej kadry. Teoretycznie istniejgce rozwigzania, takie jak art. 15 Prawa
oSwiatowego (zatrudnienie bez przygotowania pedagogicznego za zgodg kuratora)
czy limitowane mozliwosci stosowania umow cywilnoprawnych, sg catkowicie
nieprzystajgce do rynku IT. Ekspert z branzy cybersec (lub oddelegowany oficer stuzb)
nie podpisze umowy o prace w rezimie szkolnym za utamek stawki rynkowej, ani nie bedzie
funkcjonowat w biurokratycznym gorsecie zgdd kuratoryjnych. Dodatkowo nowe rygory
(od 2026 r.) dotyczace kontroli umow B2B skutecznie zniechecajg dyrektoréw
do elastycznego kontraktowania specjalistow.

Rekomendacja: Ministerstwo Cyfryzacji, we wspodtpracy z MEN, powinno wypracowac
specustawe lub radykalng nowelizacje Prawa oswiatowego dla zawodéw kluczowych
technologicznie. Niezbedne jest wprowadzenie nielimitowanych, elastycznych form
kontraktowania (B2B) praktykéw z rynku oraz ekspertow stuzb mundurowych,
wyfaczonych spod rezimu Karty Nauczyciela i standardowych ograniczen art. 15 UPo.
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2. Model "Dual-Use" - priorytet dla rozwoju kompetencji miekkich i postaw
Z przeprowadzonej przez nas diagnozy z 35 dowddcami jednostek na Podlasiu wynika
jednoznacznie: kluczowag cechg mentalng operatora technologii w sytuacji kryzysowej

nie jest sama wiedza inzynieryjna, lecz "odpornos¢ na stres", "opanowanie", "decyzyjnosc"
oraz "chtodna kalkulacja".

Rekomendacja: Podstawa programowa musi zawiera¢ obowigzkowy modut zarzadzania
kryzysowego i psychologii dziatan pod presja. Rozwigzanie wskazane w pkt 1.
(uelastycznienie prawa) jest warunkiem sine qua non, aby szkoty mogty legalnie zatrudniac
ekspertow mundurowych w celu hartowania tych postaw.

3. Infrastruktura chmurowa zamiast ,martwego” sprzetu
Zwykta pracownia informatyczna jest bezuzyteczna do symulacji atakow czy analizy logéw
W czasie rzeczywistym.

Rekomendacja: Podstawa programowa musi formalnie opiera¢ sie na laboratoriach
chmurowych (Cloud Labs). Panstwo powinno zagwarantowac celowe subwencje
(vouchery) na dostep do takich, stale aktualizowanych srodowisk wirtualnych.

4. Rynkowa certyfikacja ponad panstwowe egzaminy
Wiedza teoretyczna w cyberbezpieczenstwie dezaktualizuje sie btyskawicznie. Wraz
ze wzrostem zagrozen, rynek oczekuje weryfikacji przez globalne standardy.

Rekomendacja: Zdobycie przez ucznia uznanego komercyjnego certyfikatu (np. CISCO,
CompTIA) powinno automatycznie zwalniac z czesci pafistwowego egzaminu zawodowego.

W przypadku pytan dotyczacych przedmiotowej kwestii, osobg do kontaktu w Konfederacji
Lewiatan jest dr Stawomir Szymczak, ekspert w Departamencie Pracy, e-mail:
sszymczak@lewiatan.org, tel. kom. 794 646 999.

Wyrazamy petng gotowosc do wspodtpracy w tym zakresie.

Z powazaniem

N\

" N 'r;\a -
Kows2 D—c\ TN

Krzysztof Kajda
Zastepca Dyrektor Generalnej Konfederacji Lewiatan
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