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STANOWISKO KONFEDERACJI LEWIATAN W SPRAWIE FINANSOWANIA
CYBERBEZPIECZENSTWA PRZEDSIEBIORSTW

Konfederacja Lewiatan postuluje uruchomienie w programie Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 dedykowanego instrumentu wsparcia cyberbezpieczenstwa przedsiebiorstw badz
uwzglednienie takiego instrumentu w pracach nad programowaniem wsparcia w nowej perspektywie
finansowej na lata 2028-2034.

Instrument powinien umozliwia¢ finansowanie catego procesu podnoszenia cyberodpornosci firmy:
od diagnozy potrzeb, przez przygotowanie procedur i realizacje inwestycji, po rozwéj kompetencji
zarzgdow oraz pracownikow.

Regulacje w zakresie cyberbezpieczenstwa

Cyberbezpieczenistwo nie moze byé traktowane wytgcznie jako zagadnienie techniczne lub element
infrastruktury informatycznej. Jest ono bezposrednio zwigzane z zarzgdzaniem ryzykiem, ciggtoscia
dziatania przedsiebiorstwa, bezpieczenstwem faricuchéw dostaw, ochrong danych oraz zaufaniem
klientédw i kontrahentow.

Rosnaca skala zagrozen cyfrowych wymaga od przedsiebiorstw systematycznych inwestycji

w technologie, organizacje proceséw oraz kompetencje pracownikow. Potrzeby te sg dodatkowo
wzmacniane przez regulacje unijne, w szczegdélnosci dyrektywe NIS2, rozporzadzenie DORA oraz akt
w sprawie cyberodpornosci — CRA. Naktadajg one na przedsiebiorstwa nowe obowigzki organizacyjne,
techniczne, inwestycyjne i sprawozdawcze, obejmujgce m.in. zarzagdzanie ryzykiem, reagowanie na
incydenty, bezpieczenstwo dostawcéw i odpowiedzialnos¢ organdw zarzadzajgcych.

Obowigzki wynikajgce z nowych regulacji dotyczg nie tylko najwiekszych przedsiebiorstw. Posrednio
obejmuja takze firmy dziatajgce w taricuchach dostaw podmiotéw kluczowych i waznych. Oznacza to,
Ze zapewnienie odpowiedniego poziomu cyberbezpieczenstwa staje sie warunkiem utrzymania relacji
handlowych i mozliwosci uczestniczenia w coraz bardziej zintegrowanych taricuchach wartosci.

Obecny system finansowania

Wsparcie cyberbezpieczenstwa przedsiebiorstw jest obecnie dostepne w ramach réznych programéw
i instrumentéw, jednak ma charakter fragmentaryczny. Poszczegdlne zrédta koncentrujg sie m.in. na
inwestycjach infrastrukturalnych, badaniach i rozwoju, transformacji cyfrowej albo projektach
konsorcjalnych. Brakuje natomiast prostego i bezposrednio dostepnego dla firm instrumentu, ktéry
taczytby wsparcie technologiczne, organizacyjne, kompetencyjne oraz regulacyjne.

Dotychczasowe rozwigzania w ograniczonym stopniu odpowiadajg na potrzeby przedsiebiorstw jako
bezposrednich odbiorcéw pomocy. W szczegdlnosci FERC koncentruje sie przede wszystkim na



systemach publicznych i infrastrukturze panstwa, a przedsiebiorstwa nie majg w nim dostepu do
dedykowanego mechanizmu finansowania wtasnych inwestycji w cyberbezpieczeristwo.

Istniejgce instrumenty nie zapewniajg réwniez ciggtosci wsparcia od identyfikacji problemu do jego
rozwigzania. Firmy mogg uzyska¢ pomoc w wybranym obszarze, ale czesto nie sg w stanie
sfinansowac petnego procesu obejmujgcego audyt, przygotowanie procedur, zakup i wdrozenie
technologii, szkolenia oraz utrzymanie rezultatéw. System finansowania pozostaje w rezultacie
rozproszony, a przedsiebiorcy muszg samodzielnie tgczy¢ rézne zrédta pomocy lub rezygnowac z czesci
niezbednych dziatan.

Problemem jest réwniez niedostateczne uwzglednienie potrzeb duzych przedsiebiorstw. Czes$é
instrumentéw jest dostepna wytacznie dla MSP albo dla firm z okre$lonych sektoréw, mimo ze duze
podmioty ponoszg wysokie koszty dostosowania do regulacji i odgrywaja kluczowg role

w bezpieczenstwie catych tancuchéw dostaw.

Postulat uruchomienia dedykowanego instrumentu dla przedsiebiorstw

Konfederacja Lewiatan rekomenduje utworzenie w FERC instrumentu skierowanego zaréwno do
mikro-, matych i Srednich przedsiebiorstw, jak i do duzych firm. Wsparcie powinno by¢ dostepne dla
przedsiebiorstw objetych bezposrednio regulacjami z zakresu cyberbezpieczeristwa, a takze dla
podmiotdéw, ktére muszg spetni¢ okreslone wymagania ze wzgledu na udziat w faricuchach dostaw.

Postulujemy, aby instrument opierat sie na modelu mieszanym i obejmowat trzy wzajemnie
powigzane komponenty:

1. Komponent doradczy i diagnostyczny

Punktem wyjscia projektu powinien by¢ wystandaryzowany audyt cyberbezpieczenstwa, obejmujacy
m.in.:

e analize ryzyka i podatnosci,

e ocene stosowanych technologii i zabezpieczen,

e analize polityk, procedur oraz sposobu reagowania na incydenty,

e ocene plandw ciggtosci dziatania i odtwarzania po awarii,

e analize bezpieczenstwa faricucha dostaw,

e ocene zgodnosci z obowigzujgcymi regulacjami,

e przygotowanie planu wdrozenia rekomendowanych dziatan.

Standaryzacja diagnozy, np. przez zastosowanie jednolitej ,checklisty cyberodpornosci”, pozwoli
zapewni¢ odpowiednig jakos¢ ustug, poréwnywalnosé projektdw oraz racjonalne powigzanie
finansowanych inwestycji z rzeczywistymi potrzebami przedsiebiorstwa. Postulat ten zostat rowniez
podniesiony podczas dyskusji cztonkdw Komitetu Monitorujgcego FERC.

2. Komponent inwestycyjny

Wsparcie powinno obejmowac zakup oraz wdrozenie technologii wskazanych jako niezbedne

w wyniku audytu. Finansowane powinny by¢ zaréwno srodki trwate, jak i wartosci niematerialne

i prawne, w tym sprzet, oprogramowanie, licencje, rozwigzania chmurowe oraz specjalistyczne ustugi
wdrozeniowe.



Zakres inwestycji powinien wynikac z potrzeb danego przedsiebiorstwa, a nie z zamknietego katalogu
produktéw. Mozliwe dziatania mogg obejmowac m.in. systemy zarzgdzania tozsamoscig i dostepem,
uwierzytelnianie wielosktadnikowe, systemy monitorowania i reagowania na incydenty,
zabezpieczenia $rodowisk IT i OT, rozwigzania do tworzenia odpornych kopii zapasowych, ochrone
danych oraz zarzadzanie bezpieczestwem dostawcow.

Instrument nie powinien finansowac pojedynczych, niepowigzanych zakupdw. Kazda inwestycja
powinna wynikac z diagnozy oraz stanowi¢ czes¢ spdjnego planu podnoszenia cyberodpornosci
organizacji.

3. Komponent szkoleniowy i kompetencyjny

Projekty powinny obejmowac rozwéj kompetenciji osdb odpowiedzialnych za zarzadzanie
przedsiebiorstwem oraz pracownikdw wykorzystujgcych wdrozone rozwigzania. Finansowane
powinny by¢ w szczegélnosci:

e szkolenia dla cztonkéw zarzaddéw dotyczgce odpowiedzialnosci i zarzadzania ryzykiem,

e szkolenia dla zespotéw technicznych i oséb odpowiedzialnych za cyberbezpieczenstwo,

e praktyczne szkolenia z obstugi wdrozonych technologii,

e C¢wiczenia reagowania na incydenty i sytuacje kryzysowe,

e dziatania podnoszgce swiadomos¢ pracownikdow w zakresie phishingu, ransomware oraz

ochrony danych.

Komponent szkoleniowy powinien by¢ integralng czescig projektu, a nie fakultatywnym dodatkiem do
zakupu technologii. Bez odpowiednich kompetencji nawet zaawansowane rozwigzania techniczne nie
zapewnia trwatego wzrostu bezpieczenstwa.

Dostepnos¢ instrumentu

Potrzeby przedsiebiorstw rdznig sie w zaleznosci od ich wielkosci, poziomu dojrzatosci cyfrowej oraz
charakteru prowadzonej dziatalnosci. MSP potrzebuja przede wszystkim prostych, dostepnych
cenowo rozwigzan, podstawowych procedur, skutecznego backupu, uwierzytelniania
wielosktadnikowego oraz szkolen. Duze przedsiebiorstwa czesciej mierzg sie ze ztozonoscia
infrastruktury, integracjg systemow IT i OT, zagrozeniami dla taicuchdw dostaw oraz koniecznoscia
prowadzenia zaawansowanego monitoringu.

Kryteria wyboru projektéw nie powinny zatem narzucaé identycznego zakresu rzeczowego wszystkim
whioskodawcom. Instrument musi umozliwia¢ dostosowanie zakresu i wartosci projektu do wynikéw
diagnozy oraz skali dziatalnosci przedsiebiorstwa.

Jednoczesnie wsparcie powinno by¢ dostepne dla szerokiego grona przedsiebiorcow, a nie wytgcznie
dla firm dziatajgcych w wybranych branzach. Podejscie takie znalazto poparcie réwniez podczas
spotkania roboczego Komitetu Monitorujgcego FERC, podczas ktérego wskazano, ze pomoc powinna
mieé charakter kompleksowy i docieraé¢ do mozliwie szerokiej grupy przedsiebiorstw.



Elastyczne podstawy udzielania pomocy

Ze wzgledu na zréznicowanie zakresu projektdw oraz sytuacji przedsiebiorcéw instrument powinien
umozliwiac taczenie réznych podstaw udzielania pomocy publicznej.

W zaleznosci od rodzaju wydatku zasadne jest wykorzystanie:
e pomocy de minimis, przede wszystkim w odniesieniu do diagnozy, ustug doradczych i szkolen;
e pomocy na ustugi doradcze dla MSP;
e regionalnej pomocy inwestycyjnej w odniesieniu do wydatkéw technologicznych i
inwestycyjnych;
e innych dostepnych podstaw pomocy, jezeli pozwolg one na bardziej adekwatne finansowanie
ustug lub inwestycji zwigzanych z cyberbezpieczeristwem.

Model mieszany umozliwi objecie wsparciem zaréwno MSP, jak i duzych przedsiebiorstw oraz pozwoli
unikng¢ sytuacji, w ktdrej caty projekt jest ograniczony niskim limitem pomocy de minimis.
Rekomendowany model zaktada odrebne traktowanie komponentu doradczego, inwestycyjnego

i szkoleniowego, z zastosowaniem odpowiedniej podstawy pomocy do kazdego z nich.

W przypadku zastosowania regionalnej pomocy inwestycyjnej nalezy jednak uwzglednié jej
ograniczenia, w szczegolnosci zréznicowanie intensywnosci wsparcia ze wzgledu na lokalizacje

i wielkos¢ przedsiebiorstwa, wytgczenia sektorowe oraz wymag wykazania efektu zachety. Instrument
powinien by¢ zaprojektowany tak, aby formalne warunki pomocy nie uniemozliwiaty finansowania
uzasadnionych i pilnych inwestycji w cyberbezpieczenstwo.

Uproszczenie procedur

Warunkiem skutecznosci instrumentu jest ograniczenie obcigzen administracyjnych, zwtaszcza po
stronie MSP. Nabory powinny mie¢ charakter ciggty lub byé organizowane w regularnych,
odpowiednio czestych rundach. W przypadku przedsiebiorstw bezposrednio objetych obowigzkami
regulacyjnymi warto rozwazy¢ uruchomienie szybkiej $ciezki oceny projektéw.

Konfederacja Lewiatan rekomenduje w szczegélnosci:
e uproszczony formularz wniosku,
e ograniczenie liczby wymaganych zaftacznikdw,
e stosowanie kosztow uproszczonych tam, gdzie jest to mozliwe,
e jasne i mierzalne kryteria oceny,
e krotkie terminy oceny wnioskow,
e mozliwos¢ etapowego sktadania i realizowania projektu,
e zapewnienie przedsiebiorcom dostepu do informacji i doradztwa przed ztozeniem wniosku,
e powigzanie instrumentu z dziatalnoscig europejskich hubéw innowacji cyfrowych, CSIRT-6w
oraz sektorowych centréw kompetencji.

Obowigzkowy audyt nie powinien prowadzi¢ do tworzenia nadmiernych barier ani mechanizmu
wspierajgcego przede wszystkim dostawcow ustug doradczych. Gtdwnym odbiorcy i beneficjentem
interwencji musi pozostac przedsiebiorstwo, a koszt oraz zakres diagnozy powinny by¢ proporcjonalne
do skali dziatalnosci i ryzyka.



Trwatosc¢ efektow projektow

Instrument powinien premiowac projekty prowadzace do rzeczywistego wzrostu cyberodpornosci
przedsiebiorstwa, a nie wytgcznie do zakupu wyposazenia lub oprogramowania.

Rezultaty projektu mogg by¢ mierzone m.in. poprzez:
e wdrozenie procedur zarzadzania ryzykiem i reagowania na incydenty,
e skrécenie czasu wykrywania incydentow i podejmowania reakcji,
e objecie kluczowych systeméw monitoringiem,
e wdrozenie planu ciggtosci dziatania i odtwarzania po awarii,
o zwiekszenie liczby pracownikéw objetych szkoleniami,
e przeprowadzenie testow bezpieczenstwa lub éwiczen kryzysowych,
e wdrozenie zalecen wynikajacych z audytu,
e zapewnienie utrzymania i aktualizacji wdrozonych rozwigzan.

Wymogi dotyczace trwatosci nie mogg jednak prowadzi¢ do naktadania na przedsiebiorstwa
nieproporcjonalnych obowigzkéw. Cyberbezpieczenstwo jest procesem ciggtym, a stosowane
technologie oraz rodzaje zagrozen szybko sie zmieniajg. Beneficjent powinien mieé¢ mozliwos¢
aktualizowania i zastepowania wdrozonych rozwigzan, o ile nadal realizuje cel projektu i utrzymuje
osiggniety poziom cyberodpornosci.

Otwarcie FERC i jego nastepcy na udziat przedsiebiorstw

Program Fundusze Europejskie na Rozwdj Cyfrowy odgrywa kluczowg role w budowaniu
bezpieczenstwa cyfrowego panstwa. Cyberodpornos¢ administracji publicznej, infrastruktury oraz
systeméw panstwowych nie moze by¢ jednak budowana w oderwaniu od bezpieczenstwa
przedsiebiorstw.

Firmy sg operatorami infrastruktury, dostawcami technologii, uczestnikami tancuchéw dostaw oraz
podmiotami $wiadczgcymi ustugi o kluczowym znaczeniu dla obywateli i gospodarki. Dlatego

w projektowaniu oraz realizacji dziatan FERC nalezy zwiekszy¢ udziat sektora prywatnego — zaréwno
jako odbiorcy wsparcia, jak i partnera w projektach systemowych.

Podczas prac Komitetu Monitorujgcego FERC przedstawiciele Konfederacji Lewiatan zwracali uwage
na potrzebe angazowania przedsiebiorstw i organizacji pozarzadowych w projekty dotyczgce
cyberbezpieczenstwa. Obecnie udziat firm w czesci planowanych przedsiewzie¢ pozostaje ograniczony
lub nie zostat przewidziany.

Podsumowanie

W ocenie Konfederacji Lewiatan istnieje pilna potrzeba uzupetnienia obecnego systemu o instrument,
ktory bedzie bezposrednio dostepny dla przedsiebiorstw i umozliwi im systemowe, a nie punktowe
podnoszenie poziomu cyberbezpieczenstwa. Wyniki przygotowanej ekspertyzy zostaty juz wskazane
jako materiat, ktory ma zostac¢ wykorzystany w pracach nad zakresem wsparcia na lata 2028-2034. Nie
powinno to jednak wykluczaé przeanalizowania mozliwosci uruchomienia odpowiedniego
mechanizmu jeszcze w ramach dostepnych srodkéw FERC 2021-2027.



