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STANOWISKO KONFEDERACIJI LEWIATAN
W SPRAWIE HORYZONTALNEGO UWZGLEDNIENIA CYFRYZACJI | CYBERBEZPIECZENSTWA
W PLANIE PARTNERSTWA KRAJOWEGO | REGIONALNEGO NA LATA 2028-2034

Konfederacja Lewiatan postuluje, aby transformacja cyfrowa i cyberbezpieczenstwo zostaty
potraktowane w Planie Partnerstwa Krajowego i Regionalnego na lata 2028—-2034 jako horyzontalne
czynniki konkurencyjnosci, odpornosci i sprawnosci panstwa, obecne we wszystkich priorytetach oraz
wiasciwych dla nich reformach i inwestycjach.

Cyfryzacja nie powinna zosta¢ ograniczona do jednego kierunku interwencji ani utozsamiona
wyltgcznie z zakupem sprzetu, oprogramowania lub uruchamianiem kolejnych e-ustug. Powinna
obejmowaé zmiane proceséw, wykorzystanie danych, automatyzacje, sztuczng inteligencje, rozwdj
infrastruktury cyfrowej, kompetencje oraz zdolno$¢ organizacji do bezpiecznego wykorzystywania
technologii.

Cyberbezpieczeristwo powinno natomiast stanowié¢ obowigzkowy element projektowania kazdej
inwestycji cyfrowej oraz cyfryzacji poszczegdlnych sektoréw. Dotyczy to zaréwno przedsiebiorstw, jak
i administracji publicznej, ochrony zdrowia, transportu, energetyki oraz infrastruktury krytycznej.

Postulaty Konfederacji Lewiatan odnoszg sie do wszystkich czterech priorytetéw PPKR.

. Priorytet 1 — Konkurencyjno$¢ miedzynarodowa Polski
Kierunek A.1 — Wzmocnienie wspotpracy nauki i biznesu oraz transferu technologii

Wspotpraca nauki i biznesu powinna zostac silnie ukierunkowana na testowanie, rozwdj i wdrazanie
technologii cyfrowych, w szczegdlnosci rozwigzan z zakresu sztucznej inteligencji, automatyzacji,
robotyzacji, analityki danych i Przemystu 4.0.

Przedsiebiorstwa powinny mie¢ mozliwos¢ korzystania z infrastruktury uczelni i instytucji badawczych
w celu pilotazowego testowania technologii przed rozpoczeciem petnoskalowej inwestycji. Dotyczy to
m.in. laboratoriow cyfrowych, srodowisk symulacyjnych, infrastruktury obliczeniowej, centrow
danych.

PPKR powinien okresli¢ przejrzyste zasady finansowania dostepu przedsiebiorstw do infrastruktury
badawczej i cyfrowej. Instrument powinien by¢ dostepny zaréwno dla MSP, jak i duzych
przedsiebiorstw, poniewaz ryzyko technologiczne zwigzane z cyfryzacjg wystepuje niezaleznie od
wielkosci firmy.

Kierunek A.3 - Transformacja cyfrowa przedsiebiorstw

Kierunek A.3 powinien by¢ jednym z kluczowych obszaréw interwencji PPKR. Jego zakres nalezy
jednak rozszerzy¢ tak, aby odpowiadat catemu procesowi transformacji cyfrowe] przedsiebiorstw,
a nie jedynie zakupowi podstawowych narzedzi informatycznych.



Opis wyzwania powinien uwzgledniac¢ globalng konkurencje technologiczng, rosngce znaczenie
sztucznej inteligencji, koniecznosé zwiekszenia produktywnosci przedsiebiorstw, znaczenie danych,
automatyzacje i robotyzacje, rosngce zagrozenia dla bezpieczeristwa systemdw, danych i tancuchéw
dostaw.

PPKR powinien by¢ spdjny ze Strategig Cyfryzacji Panstwa oraz wspieraé rozwdj i wykorzystanie
technologii oferowanych przez polskich i europejskich dostawcéw.

Cyberbezpieczenstwo powinno zosta¢ bezposrednio wpisane do zakresu kierunku A.3. Nie moze by¢
traktowane jako odrebny lub fakultatywny dodatek do inwestycji cyfrowych. Kazdy projekt
transformacji cyfrowej powinien uwzgledniaé analize ryzyka cyberbezpieczenstwa. Wsparcie powinno
obejmowad trzy powigzane wymiary:

e organizacyjny — zarzgdzanie ryzykiem, polityki bezpieczerstwa, procedury reagowania na
incydenty, bezpieczenstwo dostawcéw, plany ciggtosci dziatania i odtwarzania po awarii,

e techniczny — sprzet, oprogramowanie, zabezpieczenia systemoéw IT i OT, monitoring, systemy
wykrywania incydentdw, rozwigzania do tworzenia odpornych kopii zapasowych i ochrony
danych,

e kompetencyjny — szkolenia zarzagdéw, kadry kierowniczej, specjalistéw oraz wszystkich
pracownikéw korzystajgcych z systeméw cyfrowych.

Instrumenty cyfryzacji nie powinny by¢ ograniczone wytacznie do MSP. Duze przedsiebiorstwa i mid-
capy takze ponoszg wysokie koszty wdrazania ztozonych systemow cyfrowych i rozwijajg rozwigzania
wykorzystywane przez cate faricuchy dostaw. Ponadto wptywaja na standardy technologiczne

i cyberbezpieczenstwo mniejszych partnerdow oraz tworzg zapotrzebowanie na ustugi polskich firm
technologicznych.

Wsparcie nie powinno byc¢ réwniez kierowane jedynie do firm znajdujacych sie na podstawowym
poziomie dojrzatosci cyfrowej. Interwencja powinna obejmowacé zaréwno podstawowg cyfryzacje, jak
i przechodzenie przedsiebiorstw na kolejne poziomy zaawansowania technologicznego.

Warto przewidzie¢ instrument umozliwiajgcy testowanie rozwigzan z zakresu sztucznej inteligencji,
Przemystu 4.0, automatyzacji, robotyzacji, analizy danych, Internetu rzeczy, rozwigzan chmurowych,
cyberbezpieczenistwa. Przedsiebiorstwo powinno mie¢ mozliwos¢ przeprowadzenia pilotazu, testu
integracyjnego lub proof of concept przed rozpoczeciem petnej inwestycji. Instrument powinien
finansowac réwniez testy bezpieczenstwa oraz ocene zgodnosci technologii z wymaganiami
organizacyjnymi, technicznymi i regulacyjnymi.

Zakres wsparcia powinien obejmowac takze dostep przedsiebiorstw do infrastruktury obliczeniowej,
rozwigzan chmurowych, modeli sztucznej inteligencji, narzedzi do trenowania i dostosowywania
modeli, bezpiecznych srodowisk przetwarzania danych i wysokiej jakosci zbioréw danych
treningowych. Wsparciem powinny zosta¢ objete takze podmioty tworzgce i porzadkujgce sektorowe
zbiory danych, w tym rozwigzania typu ,,data lakes for Industry”. Bez dostepu do odpowiednio
przygotowanych, interoperacyjnych i bezpiecznych danych rozwdj sztucznej inteligencji

w przedsiebiorstwach bedzie ograniczony.

Doswiadczenia z regionalnymi instrumentami cyfryzacji wskazujg na ryzyko dtugiego procesu oceny,
nadmiernej liczby zatgcznikéw i réznic interpretacyjnych. Zasadne jest zatem wdrazanie
podstawowego instrumentu transformacji cyfrowe] przedsiebiorstw na poziomie krajowym,



z mozliwoscig uzupetnienia go dziataniami regionalnymi odpowiadajgcymi na specyficzne potrzeby
terytorialne.

Kierunek A.5 — Rozwdj infrastruktury transportowej i logistycznej

Cyfryzacja powinna by¢ jednym z komponentéw modernizacji transportu i logistyki. Inwestycje
infrastrukturalne powinny by¢ tgczone z wdrazaniem interoperacyjnych systemoéw cyfrowych
umozliwiajgcych sprawne zarzadzanie ruchem, przeptywem towardw, dokumentacja i informacja.

Wsparcie powinno obejmowac np. systemy zarzadzania slotami w terminalach i portach, cyfrowg
awizacje pojazdow, elektroniczng wymiane danych miedzy uczestnikami fancuchéw dostaw, narzedzia
do planowania przewozéw intermodalnych, cyfrowe systemy zarzgdzania terminalami, systemy
zarzadzania ruchem i informacjq pasazerska.

Cyberbezpieczenstwo musi by¢ obowigzkowym elementem tych inwestycji. Dotyczy to zaréwno
systemoéw transportu publicznego, jak i infrastruktury logistycznej oraz portowej. Porty morskie,
terminale i systemy zarzadzania transportem sg elementami infrastruktury o strategicznym znaczeniu.

1. Priorytet 2 — Spojnosc i rozwaj terytorialny
Kierunek B.1 — Rozwoj gospodarczy regionéw

Rozwdj regionalny w coraz wiekszym stopniu zalezy od dziatalnosci ustugowej, technologicznej

i cyfrowej. Regionalne specjalizacje mogg obejmowac m.in.: ustugi cyfrowe, technologie
informacyjne, sztuczng inteligencje, cyberbezpieczennstwo, rozwigzania dla gospodarki cyfrowej,
ustugi Swiadczone zdalnie. PPKR powinien umozliwia¢ wspieranie tych dziatalnosci, jezeli generuja
wysoka wartos¢ dodang, zwiekszajg odpornos$¢ gospodarczg regiondw i tworzg atrakcyjne miejsca
pracy.

Kierunek B.3 — Rozwéj obszarow zmarginalizowanych i dostep do ustug

Cyfryzacja powinna by¢ wykorzystywana jako narzedzie ograniczania réznic rozwojowych. Interwencja
nie moze jednak ograniczac sie do budowy infrastruktury. Musi obejmowac réwniez dostepnosc
ustug, kompetencje, bezpieczenstwo oraz zdolnos¢ przedsiebiorstw i instytucji do wykorzystywania
technologii.

Programy rozwoju przedsiebiorczosci na obszarach zmarginalizowanych powinny obejmowac
wsparcie cyberbezpieczeristwa firm. Podobnie wsparcie infrastruktury wodno-kanalizacyjnej powinno
obejmowad cyfrowe systemy monitorowania, sterowania i zarzagdzania zasobami. Jednoczesnie
konieczne jest finansowanie cyberbezpieczenstwa takich systemow, w szczegdlnosci zabezpieczenia
infrastruktury OT, kontroli dostepu, tworzenia kopii zapasowych oraz zdolnosci reagowania na
incydenty.

Nalezy rozwazy¢ instrument voucherowy umozliwiajgcy korzystanie z nowoczesnych ustug tgcznosci
osobom znajdujgcym sie w mniej korzystnej sytuacji, w szczegdlnosci mieszkaricom obszaréw
trudnodostepnych, mieszkaricom terendw stabo zurbanizowanych, osobom starszym, osobom

o nizszych dochodach, grupom zagrozonym wykluczeniem cyfrowym. Budowa sieci bez zapewnienia
ekonomicznej dostepnosci ustug nie pozwoli na petne wykorzystanie potencjatu infrastruktury.



Kierunek B.6 — Odpornos$¢ obszaréw przygranicznych

Odpornos¢ obszaréw przygranicznych powinna obejmowaé kompleksowy komponent cyfrowy.
Regiony te mogg by¢ szczegdlnie narazone na cyberataki, dziatania dezinformacyjne, zaktdcenia
tacznosci. Wsparcie powinno obejmowac cyberbezpieczenstwo przedsiebiorstw, administracji

i infrastruktury krytycznej, jak réwniez rozwdj odpornych systemoéw komunikacji i zarzadzania
kryzysowego.

Kierunek B.7 — Ochrona zdrowia

W PPKR powinien zosta¢ wyodrebniony czytelny obszar poswiecony cyfrowej transformacji ochrony
zdrowia, obejmujacy caty ekosystem podmiotdw leczniczych, a nie wytgcznie centralne systemy
administracji. Wsparcie powinno obejmowac¢ m.in. modernizacje infrastruktury IT, interoperacyjnos$¢
systemoéw, bezpieczng wymiane danych, wykorzystanie sztucznej inteligencji, telemedycyne, rozwdj
kompetencji cyfrowych personelu.

Kazdy projekt cyfryzacji ochrony zdrowia powinien obejmowac¢ zagadnienia zwigzane
z cyberbezpieczenstwem. Cyberbezpieczenstwo jest warunkiem bezpiecznego wdrazania Europejskiej
Przestrzeni Danych Zdrowotnych oraz dalszego rozwoju ustug opartych na danych.

W obliczu wyzwan demograficznych wsparcie powinno obejmowac oprogramowanie i urzadzenia
umozliwiajgce prowadzenie zdalnej opieki dtugoterminowej w modelu domowo-ambulatoryjnym.
Dotyczy to w szczegdlnosci zdalnego monitorowania parametréw pacjenta, systemdéw kontaktu
pacjenta z personelem czy cyfrowej koordynacji opieki.

1. Priorytet 3 — Transformacja energetyczna, odpornos¢ i bezpieczenstwo
Kierunki C.1, C.3 i C.6 — Cyfryzacja sektora energetycznego

Transformacja energetyczna wymaga réwnolegtej transformacji cyfrowej. Rozwéj rozproszonych
zrédet energii, magazynodw, elektromobilnosci i ustug elastycznosci nie bedzie mozliwy bez
zaawansowanych systemoéw zarzadzania danymi i infrastruktura.

PPKR powinien wspiera¢ inteligentne sieci energetyczne, cyfrowe systemy zarzgdzania siecig,
wirtualne elektrownie, systemy zarzadzania popytem, automatyzacje bilansowania, cyfrowa
integracje magazyndw energii i Zrédet OZE, rozwigzania Vehicle-to-Grid i Vehicle-to-Home, platformy
wymiany danych energetycznych, systemy prognozowania produkcji i zuzycia energii.

Cyfryzacja energetyki musi by¢ bezposrednio powigzana z cyberbezpieczernstwem. Rozwdj
inteligentnych i rozproszonych systemow zwieksza liczbe punktéw potencjalnego ataku i wymaga
finansowania ochrony infrastruktury IT i OT, bezpiecznej komunikacji oraz monitorowania incydentow.

Kierunek C.6 — Wzmocnienie odpornosci na zagrozenia zwigzane z bezpieczenstwem panstwa
i obywateli

W PPKR nalezy wyraznie wskaza¢, ze odpornosé¢ panstwa obejmuje takze odpornos¢ cyfrowg
gospodarki i systemow fgcznosci. Bez nowoczesnej, bezpiecznej i odpornej infrastruktury
telekomunikacyjnej niemozliwa bedzie realizacja wielu pozostatych celéw planu.



Cyberbezpieczenstwo powinno zosta¢ uwzglednione zaréwno w instrumentach horyzontalnych, jak

i w dziataniach sektorowych skierowanych do poszczegélnych branz. Warto dodac rezultat
strategiczny dotyczacy zwiekszenia odpornosci cyfrowej przedsiebiorstw, w tym MSP. Powinna mu
odpowiadad inwestycja wspierajgca diagnoze poziomu cyberbezpieczeristwa przedsiebiorstw, budowe
kompetencji, zakup i wdrazanie rozwigzan technicznych, bezpieczeristwo systeméw IT i OT, monitoring
zagrozen, wykrywanie i obstuge incydentdw, ciggtos¢ dziatania, bezpieczeristwo taricuchéw dostaw.

Warto doda¢ takze cel szczegétowy dotyczacy odpornej i bezpiecznej infrastruktury fgcznosci cyfrowe;j
oraz inwestycje skierowang do operatoréw telekomunikacyjnych. Wsparcie powinno obejmowac
systemy awaryjnego zasilania stacji bazowych, instalacje OZE i nowoczesne baterie podtrzymujace,
cyfrowe systemy zarzadzania energig, zabezpieczenia obiektow telekomunikacyjnych, rozwigzania
antydronowe, sensory wykrywajace zagrozenia, monitoring wizyjny, kontrole dostepu, systemy
automatycznego powiadamiania stuzb.

Interwencja powinna obejmowac takze urzadzenia zwiekszajace zasieg i odpornos¢ sieci mobilnych,
w tym mobilne stacje bazowe i wzmacniacze sygnatu. Rozwigzania te powinny wspierac utrzymanie
tacznosci mieszkancéw, administracji, przedsiebiorstw i stuzb w sytuacjach kryzysowych.

Iv. Priorytet 4 — Sprawne panstwo i ochrona wartosci Unii Europejskiej
Kierunek D.1 — Dialog spoteczny, spoteczenstwo obywatelskie i zdolnosci partneréw spotecznych

Wsparcie partneréw spotecznych powinno mieé¢ wyrazny i rozbudowany wymiar cyfrowy. Cyfryzacja
jest nie tylko jednym z obszaréw, ktéry powinien by¢ przedmiotem dialogu spotecznego, ale réwniez
narzedziem zwiekszajgcym jakos¢, zasieg i efektywnos¢ samego dialogu.

Partnerzy spoteczni powinni uzyska¢ finansowanie pozwalajgce im korzystaé¢ z nowoczesnych narzedzi
cyfrowych w procesie przygotowywania stanowisk, prowadzenia konsultacji, gromadzenia danych od
organizacji cztonkowskich. Nalezy umozliwi¢ budowe cyfrowych platform konsultacji, ktére pozwolg
zwiekszy¢ transparentnos¢ dialogu, skréci¢ czas konsultacji, dokumentowac potrzeby
reprezentowanych grup.

Partnerzy spoteczni powinni prowadzi¢ analizy dotyczgce wptywu sztucznej inteligencji,
automatyzacji, pracy zdalnej i hybrydowej, cyberzagrozen na warunki pracy, zatrudnienie,
produktywnos¢, zdrowie pracownikdéw i konkurencyjnosc przedsiebiorstw. Powinni takze uczestniczy¢
w tworzeniu rekomendacji dotyczacych bezpiecznego, odpowiedzialnego i spotecznie
akceptowalnego wdrazania nowych technologii.

Kierunek D.2 — Sprawny wymiar sprawiedliwosci

Cyfryzacja saddéw i prokuratury powinna obejmowac nie tylko uruchamianie e-ustug, ale
kompleksowg zmiane sposobu prowadzenia postepowan, zarzgdzania dokumentacjg i komunikacji
z uzytkownikami. Wsparcie powinno obejmowac interoperacyjnosc systeméw, cyfrowy obieg
dokumentow, bezpieczne udostepnianie akt.

Kierunek D.3 — Sprawna administracja publiczna



Cyfryzacja administracji powinna prowadzi¢ do rzeczywistego przeprojektowania ustug i proceséw,
a nie jedynie do elektronicznego odwzorowania dotychczasowych procedur. Interwencja powinna
obejmowad projektowanie ustug wokot potrzeb uzytkownika, integracje rejestréw i systemow,
bezpieczng wymiane danych, automatyzacje procesow.

Warto rozwazy¢ wzmocnienie dziatah zwigzanych z cyberbezpieczeristwem administracji publicznej,
ze szczegblnym uwzglednieniem jednostek samorzadu terytorialnego. Ze wzgledu na zréznicowane
potrzeby i poziom dojrzatosci cyfrowej jednostek samorzadu terytorialnego inwestycja nie powinna
by¢ wdrazana wytgcznie centralnie. Zasadne jest zastosowanie poziomu krajowego i regionalnego,
z odpowiednig rolg ministra wtasciwego do spraw cyfryzacji oraz samorzagdéw wojewddztw.

Podsumowanie

W ocenie Konfederacji Lewiatan cyfryzacja i cyberbezpieczenstwo powinny by¢ widoczne we
wszystkich priorytetach PPKR oraz na kazdym etapie projektowania i realizacji interwencji.

Postulujemy w szczegdlnosci:
e wyrazne wiaczenie cyberbezpieczenstwa do inwestycji cyfrowych,
e uwzglednianie komponentdéw cyfrowych w dziataniach sektorowych,
e zapewnienie wsparcia dla cyfryzacji przedsiebiorstw niezaleznie od ich wielkosci,
e rozwdj infrastruktury Al, danych i mocy obliczeniowej,
¢ finansowanie pilotazowego testowania technologii,
e cyfrowa transformacje ochrony zdrowia, transportu, energetyki i administracji,
e utworzenie instrumentéw cyberbezpieczenstwa przedsiebiorstw i administracji,
e rozwdj odpornej infrastruktury telekomunikacyjnej,
e wsparcie cyfrowych platform dialogu spotecznego;
e zapewnienie interoperacyjnosci, trwatosci cyfrowej i bezpieczenstwa finansowanych
systemow.

Tak zaprojektowany PPKR pozwoli wykorzysta¢ technologie cyfrowe jako rzeczywisty czynnik wzrostu
produktywnosci, poprawy ustug publicznych i zwiekszenia odpornosci panistwa. Jednoczesnie
zapewni, ze transformacja cyfrowa bedzie bezpieczna, inkluzywna i prowadzona z udziatem
przedsiebiorstw, administracji, partneréw spotecznych oraz innych podmiotéw bezposrednio
doswiadczajacych jej skutkdw.



