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Pan

Pawet Olszewski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Szanowny Panie Ministrze,

w zwigzku z zaproszeniem do konsultacji publicznych Rozporzgdzenia Rady
Ministrow w sprawie progédw uznania incydentu za powazny, Konfederacja
Lewiatan przekazuje w zatgczeniu swoje stanowisko.

VA powaianiem

/ 7
- "(-: c’u‘7
Marek Gorski

Prezydent Konfederacji Lewiatan

Zatgcznik: Stanowisko Konfederacji Lewiatan dotyczace Rozporzadzenia Rady
Ministrow w sprawie progéw uznania incydentu za powazny

Do wiadomosci:

1) Pan tukasz Wojewoda — dyrektor Departamentu Cyberbezpieczeristwa
w Ministerstwie Cyfryzacji

2) Pan Marcin Wysocki —  zastepca dyrektora Departamentu
Cyberbezpieczenstwa w Ministerstwie Cyfryzacji
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Stanowisko Konfederacji Lewiatan dotyczace Rozporzadzenia Rady Ministrow
W sprawie progéw uznania incydentu za powazny

Zatacznik do projektu rozporzadzenia w zakresie incydentu dotyczacego komunikacji
elektronicznej

Uwaga do pkt 1

Przedsiebiorcy telekomunikacyjni od wielu lat stosujg mechanizmy raportowania zdarzen do
Prezesa UKE oparte na ocenie liczby uzytkownikéw objetych incydentem oraz czasu jego
trwania. Rozwigzania te funkcjonuja w praktyce regulacyjnej sektora komunikacji
elektronicznej i pozwolity na wypracowanie jednolitego podejscia zaréwno po stronie
przedsiebiorcéw, jak i organu regulacyjnego. W ocenie KL zmiana dotychczasowego
podejscia nie zostata poparta argumentacjg wskazujaca na jej celowos$é ani przewage nad
rozwigzaniami obecnie stosowanymi.

Kryteria procentowe odnoszgce sie do liczby uzytkownikéw danej ustugi powigzane
z kryterium czasowym lepiej oddajg rzeczywistg skale oddziatywania incydentu niz sztywny
prog ilosciowy. Pozwalajg one na ocene wptywu zdarzenia niezaleznie od wielkosci
przedsiebiorcy, ograniczajagc ryzyko nierébwnomiernego traktowania podmiotow
posiadajgcych rézng liczbe uzytkownikow.

Uwzglednienie kryterium procentowego oraz czasu trwania incydentu pozwolitoby
zachowac ciggtos¢ dotychczasowego modelu raportowania, spdjnosé¢ regulacyjng oraz
proporcjonalnos¢ obowigzkéw raportowych. Majgc powyzsze na uwadze, KL proponuje
zastgpienie progdéw opartych na liczbie uzytkownikdéw kryteriami procentowymi
skorelowanymi z czasem trwania incydentu.

Proponowane przez KL brzmienie:

1) liczba uzytkownikdw, ktorych dotyczy zaktocenie swiadczenia ustugi: incydent
doprowadzit do nieplanowanej niedostepnosci ustugi dla:
a) wiecej niz 15% uzytkownikow danej ustugi przez okres od 1 do 2 godzin,
b) wiecej niz 10% uzytkownikdow danej ustugi przez okres powyzej 2 do 4 godzin,
c) wiecej niz 5% uzytkownikdw danej ustugi przez okres powyzej 4 do 6 godzin,
d) wiecej niz 2% uzytkownikdéw danej ustugi przez okres powyzej 6 do 8 godzin,
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e) wiecej niz 1% uzytkownikdw danej ustugi przez okres powyzej 8 godzin.
Uwaga do pkt 4 lit. a)

Watpliwosci budzi odwotanie sie w pkt 4 lit. a) do catego rozdziatu 5 ustawy. Odestanie to
ma charakter bardzo szeroki i obejmuje szereg zrdéinicowanych obowigzkéw
przedsiebiorcéw komunikacji elektronicznej, dotyczgcych zaréwno Swiadczenia ustug, jak
i obowigzkdéw organizacyjnych, planistycznych czy dokumentacyjnych. Przepis ma charakter
ogoblny i nie wskazuje jednoznacznie, jakie zdarzenia powinny by¢ kwalifikowane jako
incydent powazny. Moze to prowadzic do rozbieznosci interpretacyjnych oraz
niejednolitego stosowania regulacji.

W szczegdblnosci niejasne jest pojecie ,niemozliwosci realizacji” obowigzkéw wynikajgcych
z rozdziatu 5. Projekt nie precyzuje, czy chodzi o catkowitg, czy réwniez czesciowaq
niemozliwos¢ realizacji danego obowigzku. Ponadto brak jest okreslenia momentu, od
ktérego nalezy liczy¢ wskazany w przepisie okres 4 godzin. W praktyce ustalenie poczatku
biegu tego terminu moze by¢ znaczaco utrudnione, a w niektérych przypadkach wrecz
niemozliwe. Nalezy takie uwzgledni¢, ze dla czesci tych obszaréw obowigzujg juz
szczegbtowe procedury i mechanizmy wspodtpracy okreslone w przepisach wykonawczych
oraz umowach zawieranych z podmiotami uprawnionymi. Dodatkowa przestanka raportowa
nie zwieksza przejrzystosci systemu, natomiast moze prowadzi¢é do nadmiernego
rozszerzenia obowigzkdéw sprawozdawczych.

Dodatkowo zastosowanie miernika polegajgcego na niemozliwosci realizacji obowigzkow
przez okres przekraczajacy 4 godziny wydaje sie nieadekwatne do czesci obowigzkow
objetych rozdziatem 5. Przyktadowo rozdziat ten obejmuje obowigzek sporzadzenia
i utrzymywania okresSlonych planéw Iub dokumentacji przez przedsiebiorce
telekomunikacyjnego, wobec ktérych kryterium niedostepnosci trwajacej ponad 4 godziny
nie znajduje praktycznego uzasadnienia. Jak wskazano powyzej przepis ma charakter ogélny
i nie wskazuje jednoznacznie, jakie zdarzenia powinny by¢ kwalifikowane jako incydent
powazny. Moze to prowadzi¢ do rozbieznosci interpretacyjnych oraz niejednolitego
stosowania regulacji.

W zwigzku z powyiszym zasadnym jest analiza dziatan objetych rozdziatem 5 oraz
weryfikacja istnienia mechanizmdw wspodtpracy w aktach wykonawczych oraz umowach
z podmiotami uprawnionymi, poniewaz zdaniem KL moze nie by¢ uzasadnienia dla
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utrzymywania ptk 4 lit. a). Ewentualnie konieczne moze by¢ doprecyzowanie zakresu pkt 4
lit. a) poprzez jednoznaczne wskazanie, do ktérych konkretnie ustug lub obowigzkéw ma sie
on odnosic.

Wnosimy rowniez o doprecyzowanie kryterium — o wskazanie, ze dotyczy ono zdarzen
nieplanowanych, analogicznie jak wskazano to np. w kryteriach dla:

e Incydentu dotyczacego S$wiadczenia ustugi rejestracji nazw domen: czas
oddziatywania incydentu na swiadczong ustuge: nieplanowana niedostepnosc¢ ustugi
powyzej 8 godzin;

e Incydentu dotyczgcego budowy obiektu energetyki jadrowej: nieplanowany wyciek
substancji radioaktywnych do srodowiska;

e Incydentu dotyczagcego modutéw wytwarzania energii: rdwnoczesne, nieplanowane
wyltaczenie co najmniej dwdéch modutéw wytwarzania energii w jednej elektrowni
o sumarycznej mocy powyzej 400 MW brutto lub réwnoczesne, nieplanowane
ograniczenie mocy lub wytgczenie modutéw wytwarzania energii w tgcznej wielkosci
mocy powyzej 1500 MW brutto;

Jest to tez spdjne z kryteriami okreslonymi w rozporzadzeniu wykonawczym NIS2, ktére
wskazuje, ze: Nie uznaje sie za powazne incydenty zaplanowanych przerw w swiadczeniu
ustug i zaplanowanych skutkéw zaplanowanych prac konserwacyjnych przeprowadzanych
przez odpowiednie podmioty lub w ich imieniu.

Uwaga do pkt 4 lit. c)

Projektowana regulacja przewiduje kwalifikowanie incydentu jako powaznego w kazdym
przypadku ujawnienia informacji objetej tajemnicg prawnie chroniong, niezaleznie od skali
zdarzenia i skutkow, liczby oséb, ktérych ono dotyczy, czasu jego trwania. Takie rozwigzanie
nie réznicuje zdarzen pod wzgledem ich wagi oraz poziomu ryzyka.

Tajemnica prawnie chroniona nie jest pojeciem zdefiniowanym, wiec moze obejmowac
szereg odmiennych kategorii informacji funkcjonujgcych na gruncie réznych ustaw, ktére
mogg juz podlegaé¢ odrebnym rezimom prawnym i nadzorczym. Brak jednoznacznego
okreslenia zakresu tej przestanki oraz objecie nig zdarzen regulowanych przez odrebne
przepisy moze prowadzi¢ do rozbieznosci interpretacyjnych, utrudnia¢ prawidtowe
wykonywanie obowigzkéw raportowych oraz zwieksza¢ obcigzenia bez wyraznej korzysci dla
systemu zarzadzania incydentami. W rezultacie przepis moze powodowac¢ nadmierne
obowigzki administracyjne oraz utrudnia¢ identyfikacje incydentéw rzeczywiscie
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wywotujgcych istotne skutki dla bezpieczenstwa i ciggtosci ustug. Z tych wzgledéw KL

postuluje usuniecie pkt 4 lit. c) projektu.
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